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1. Saskaņā ar Padomes Ģenerālsekretariāta (PĢS) drošības reglamentu visām sakaru un informācijas sistēmām un tīkliem (turpmāk tekstā- SISTĒMAS) (sk. Drošības reglaments, 1. punkts, II daļa, XI iedaļa, 37. lpp), kas darbojas ar (uzglabā, apstrādā un pārraida) “ES konfidenciālo (CONFIDENTIEL UE) informāciju un augstākas aizsardzības līmeņa informāciju, IT sistēmu darbības iestādei (ITSOA) sadarbībā ar ievadi un palīdzību, kas jāsniedz projekta personālam un INFOSEC iestādei un jāapstiprina Drošības akreditācijas iestādei (SAA), ir jāizveido SISTĒMAS īpašās drošības prasības (SSRS)”. Papildus informāciju par SSRS dokumentāciju sk. ISP 201. INFOSEC iestādei pēc iespējas drīzāk jādeleģē ITSOA atbildība par SISTĒMAS īpašās drošības iezīmju un kontroļu darbību un īstenošanu. Šī atbildība ilgst visu SISTĒMAS darbības ciklu no projekta koncepcijas posma līdz galīgai realizācijai. ITSOA ir atbildīga par visiem drošības pasākumiem, kas izstrādāti kā kopējās SISTĒMAS daļa. Šajā atbildībā ietilpst sagatavošanās SecOP (Drošas darbības kārtībai). ITSOA precizē drošības normas un praksi, kas jāievēro SISTĒMAS piegādātājam.

2. SecOP ir precīzs, iepriekš definētu SISTĒMAS īpašās drošības prasību, darbības procedūru, kas jāievēro, un personāla pienākumu apraksts. Šis ieteikto darbību (piemēram, režīmu, sniedzamo pakalpojumu) sīks apraksts ietver sevī to SISTĒMAS drošības iezīmju raksturojumu, kas veido akreditācijas pamatu. Attīstoties SSRS, SecOP ir jāizstrādā priekšlikuma formā un tas jāfinalizē pēc SAA veiktā SSRS apstiprinājuma. SecOP var tikt radīta kā atsevišķs dokuments vai arī veidot organizācijas vispārējās Drošības instrukciju/Rokasgrāmatas daļu. Izstrādātai SecOP vajadzīga pienācīgas klasifikācijas pieminēšana. SecOP dokumenti paredzēti lietošanai SAA, ITSOA, IT iestādēm un projekta personālam, kas atbildīgs par drošības prasību definēšanu. Šajā dokumentā paredzētās vadlīnijas var piemērot ikvienai SISTĒMAI, kas apstrādā ES informāciju, sākot no kompleksu SISTĒMU paplašinātām konfigurācijām, failu serveriem un uz personāliem datoriem balstītiem tīkliem līdz pat savrupiem personālajiem datoriem/darbstacijām, ieskaitot pārnēsājamas skaitļošanas ierīces (piemēram, elektroniskās piezīmju grāmatiņas un klēpja datorus). Šīs vadlīnijas var tikt piemērotas, pamatojoties uz SISTĒMAS tipu vai darbības vides raksturu.
PRIEKŠVĒSTURE

3. PĢS Drošības reglaments atļauj visas sakaru un informācijas sistēmas un tīklus, kas apstrādā informāciju, kura klasificēta kā ES konfidenciāla (CONFIDENTIEL UE) informācija un augstāka aizsardzības līmeņa informācija, vadīt saskaņā ar SecOP. Šīs SecOP ir jāatvasina no Drošības prasību saraksta (piemēram, Sistēmas īpašās drošības prasību saraksts (SSRS)), kas jāformulē ITSOA/projekta personālam un jāapstiprina SAA.

4. Turklāt SAA var prasīt izveidot SecOP, piemēram, SISTĒMAI, kas apstrādā informāciju, kura aizsargāta kā ES ierobežotas pieejamības (RESTREINT UE) informācija, ja šādai SISTĒMAI ir starpsavienojumi ar citām SISTĒMĀM vai publiskiem tīkliem (piemēram, Internet). Gadījumā, kad ir formulēts SSRS, tas veido SecOP pamatu.

5. IT sistēmu darbības iestāde ir atbildīga par visiem drošības pasākumiem, kas izstrādāti kā kopējās SISTĒMAS daļa. Šī atbildība ietver SecOP sagatavošanu. ITSOA precizē drošības normas un praksi, kas jāievēro SISTĒMAS pakalpojumu sniedzējam. SAA ir jāpārskata SecOP, un tā jāapstiprina kā akreditācijas procesa (vai “iekšēja apstiprinājuma darboties”) daļa.
DROŠAS DARBĪBAS KĀRTĪBAS (SecOP) STRUKTŪRA

6. Atbilstošos gadījumos attiecībā uz SISTĒMU ir jāizskata un jāietver šādas nodaļas. Līdzīgi, attiecīgā gadījumā, katra nodaļa ir jāizskata atsevišķi un jāizmanto kā atsevišķs dokuments īpašām lietotāju vai administratoru grupām, dalītām vietām tīklā, vai lietotājiem uzdevuma veikšanai, piemēram, izmantojot klēpjdatoru.

I nodaļa. 
Drošības pārvalde un organizācija

II nodaļa. 
Fiziska drošība

III nodaļa. 
Personāla drošība

IV nodaļa. 
Dokumentu drošība

V nodaļa. 
INFOSEC
VI nodaļa. 
Ārkārtas un darbnepārtrauces plānošana

VII nodaļa. 
Konfigurācijas pārvaldība

Pielikums. 
Vispārējās drošības vadlīnijas lietotājiem

7. Atkarībā no SISTĒMAS katras nodaļas saturs būtiski atšķirsies. Turpmākās vadlīnijas ir paredzētas, lai sniegtu izskatāmo jautājumu pārbaudes sarakstu. Dažās SecOP nodaļās var būt nepieciešams izdarīt atsauci uz esošiem dokumentiem, nevis atkārtot to saturu SecOP. Papildus, fragmenti no SecOP var tikt iekļauti organizācijas Darbības standartnoteikumos. Ja jautājumiem par piemērošanu un detaļām ir nepieciešams lēmums, jākonsultējas ar SAA.
8. Jāpiebilst, ka SecOP attiecas tikai uz drošības jautājumiem. Cita veida apsvērumi vai procedūras jārisina citur, vai arī tie jāpiemin dokumenta pielikumā. SecOP var tikt formulēts tā, lai proporcionāli saturam ļautu to klasificēt zemākā iespējamā līmenī. Ja tas vajadzīgs ierobežotai izplatīšanai, var būt lietderīgi izveidot vairāk klasificētu pielikumu vai pieņemt papildus dokumentu.
DROŠAS DARBĪBAS KĀRTĪBAS (SecOP) SATURS

9. Turpmākās šā dokumenta nodaļas izklāsta katras 6. punktā minētās SecOP nodaļas saturu, atbilstošos gadījumos ieskaitot informāciju par priekšvēsturi.

I nodaļa. Drošības pārvalde un organizācija

10. I nodaļā jābūt ievadam un šādam tekstam:

“Šis un turpmākās šā dokumenta nodaļas veido Drošas darbības kārtību (SecOP) darbībām ar...SISTĒMAS ES informāciju. SecOP izdod ITSOA (….amata apraksts) saskaņā ar PĢS drošības reglamentā ietvertajām prasībām un ar saistīto politikas vadlīniju dokumentiem, kas ietverti Padomes ISP sērijā.
Drošas darbības kārtību ir apstiprinājusi….(SAA). Nav pieļaujama nekāda novirzīšanās no SecOP vai tās papildināšana, ja vien no ITSOA sistēmas/tīkla drošības amatpersonas nav saņemta noteikta piekrišana. ITSOA pirms jebkādu nozīmīgu izmaiņu ieviešanas SecOP saņem apstiprinājumu no… (SAA). Par izmaiņām nenozīmīgās detaļās ITSOA ir jāpaziņo …(SAA), bet šajā gadījumā nav nepieciešams tās iepriekšējs apstiprinājums”.
11. I nodaļā ir jāietver arī jautājumi attiecībā uz šādiem aspektiem:

a) 
SISTĒMAS aprakstu, īsu SISTĒMAS aprakstu, ieskaitot ārējus starpsavienojumus, un funkcionālo spēju aprakstu;

b) 
iestāžu/amatu, kuriem ir leģitīmas intereses SISTĒMAS drošībā (piemēram, ITSOA, Šifrēšanas kontroles iestāde/kriptogrāfiskais pārvaldītājs), identificēšanu;

c) 
ieceltā personāla un lietotāju drošības atbildības pakāpi – ieskaitot to personu, kas atbildīgas par SISTĒMAS pārvaldību, – tīkla pārvaldību, apkalpojošā personāla pārraudzību. Un personāla, kas atrodas dalītajos vai attālajos termināļos/darbstaciju vietnēs, drošības atbildības pakāpi un pienākumus. SAA, ITSOA, INFOSEC drošības amatpersonu, INFOSEC vietnes drošības amatpersonu, INFOSEC iestādes (IA) un lietotāju drošības atbildību un pienākumu informācija ir minēta PĢS Drošības reglamenta II daļas III nodaļas XI iedaļas 32. līdz 41. punktā;
d) 
informāciju par SISTĒMAI nozīmīgas darbības drošības režīmu(iem) un atļauto katra režīma informācijas drošības klasifikāciju(ām);

e) 
administratīvās procedūras pilnvarotu lietotāju saraksta un viņu piekļuves tiesību pārskatīšanai un izmaiņām;

f) 
paziņojums, ka par jebkuru gadījumu, kas saistīts ar fizisku, personāla, dokumentu vai elektroniskās informācijas drošības pārkāpumu, nekavējoties jāziņo ITSOA, un ka par šo gadījumu jāziņo PĢS Drošības birojam (PĢS Drošības reglaments, II daļa, X nodaļa, 34. lpp.);
g) 
norādījumus, lai nodrošinātu, ka SecOP tiek paziņota visam attiecīgajam personālam un lai tiktu apstiprināts, ka šis personāls to saņēmis un sapratis, kā arī tādēļ, lai uzlabotu drošības jautājumu apzināšanos, SecOP ir jāatrodas centrālajā serverī, lai lietotājiem būtu piekļuve attiecīgajām procedūrām ar SecOP grozījumiem, kas tīkla lietotājiem tiktu nosūtīti par elektronisko pastu.
12. I nodaļā attiecīgā gadījumā ir jāietver arī jautājumi attiecībā uz šādiem aspektiem:

a) 
drošības ieteikumu kanāliem SISTĒMAS dalītiem vai attālajiem lietotājiem;

b) 
fragmentiem no prasībām sakaru drošībai;

c) 
to procedūras inženieru un cita atbalsta personāla kontrolei, kuriem var būt nepieciešama piekļuve SISTĒMAS vietai vai dalīto vai attālināto termināļu/darbstaciju vietai;

d) 
procedūras pilnvarotu privātu noņemamu datoru datu uzglabāšanas līdzekļu, programmatūras un IT aparatūras kontrolei un

e) 
procedūras pilnvarotu līgumdarbinieku IT aparatūras un programmatūras kontrolei.

II nodaļa. Fiziska drošība

Atsauce: PĢS Drošības reglaments, II daļa, IV nodaļa.

13. Piemērotie fiziskās drošības pasākumi ir paredzēti, lai:

a) 
neatļautu iebrucēja iekļūšanu slepus vai ar spēku;

b) 
novērstu, kavētu un atklātu nelojāla personāla (iekšējā spiega) darbības;

c) 
nepieļautu to Padomes Ģenerālsekretariāta, dalībvalstu valdības struktūrvienību un/vai citu iestāžu vai trešo personu, kurām nav vajadzības zināt informāciju, piekļuvi ES klasificētajai informācijai.

14. II nodaļai attiecīgajā gadījumā ir jāsniedz šāda informācija:

a) 
datoru vietas(u) definīcija: datora telpa/zāle, tīkla pārvaldības centrs/šifrēšanas telpa, datora datu uzglabāšanas līdzekļu bibliotēka, iekārtu telpa, termināļa/darbstacijas telpa(s) un biroji, ieskaitot visu saistītā aprīkojuma atrašanās vietas un būtību. Atsevišķa pamata līmeņa SecOP parasti būtu vēlama/lietderīga attālajiem termināļiem/darbstacijām, un tai būtu jāprecizē, kādas drošības prasības būtu jāparedz kā minimums, lai atļautu pievienoties SISTĒMAI;
b) 
atslēgas un/vai slēdzeņu kombinācijas, to identitāte, kur tās tiek uzglabātas, uzglabātie ieraksti un tas, kurām personām ir atļauja tos izveidot un/vai lietot;
c) 
procedūras, lai pēc parastā darba laika nodrošinātu datoru vietas(u) fizisku drošību, ieskaitot, piemēram, iebrucēju noteikšanas sensorus;
d) 
personāla (un aparatūras) piekļuves kontrole:
i) 
procedūras un ieraksti, kas tiek izmantoti, lai kontrolētu apmeklētājus, ieskaitot pasākumus, kuri tiek piemēroti, lai novērstu nesankcionētu klasificētas izvades un displeju aplūkošanu;
ii) 
caurlaides: lietoto caurlaižu veidus un prasības šo caurlaižu izmantošanai vai demonstrēšanai, informācija par to, kurš ir atbildīgs par to piešķiršanu un/vai izsniegšanu, un informācija par piemērošanas procedūrām un pamatierakstiem un

iii) 
procedūras, lai kontrolētu dažāda aprīkojuma ieviešanu, uzglabāšanu, darbību un iznīcināšanu; un

e) 
iebrucēja un vides brīdinājumi: kur tie atrodas, pārbaudes režīms, pārbaužu biežums, trauksmes uzstādīšanas procedūras, un procedūras reaģēšanai uz trauksmi.
III nodaļa. Personāla drošība

Atsauce: PĢS Drošības reglaments, II daļa, IV iedaļa, 20. lpp un XI iedaļa, IV nodaļa, 42. lpp.
15. Ikviena persona, kas var iekļūt vietu ietverošās SISTĒMĀS, spēj iejaukties vai bojāt šādu aprīkojumu, un tām var būt piekļuve klasificētai informācijai, kura tiek parādīta vai drukāta. Draudus IT drošībai var radīt ikviena persona, kurai ir vajadzīgais profesionālās kompetences līmenis un IT zināšanas, un pieeja SISTĒMAI. Tādējādi personālam ar likumīgām ieiešanas tiesībām SISTĒMAS iekārtās var būt unikāla iespēja iegūt nesankcionētu un slepenu informāciju, vai arī ļaut to iegūt nepilnvarotām personām. Turklāt var būt arī noteikts pamatpersonāls (piemēram, sistēmas programmētāji, sistēmas analītiķi, sistēmas inženieri, tehniskās apkopes personāls un komerciālie konsultanti), kuriem ir īpašas zināšanas par IT aizsardzības elementiem, un tādējādi tiem ir potenciāla iespēja negatīvi ietekmēt vai apiet šo aizsardzību.
16. III nodaļai attiecīgā gadījumā jāparedz visi personāla drošības aspekti, ieskaitot:

a) 
nepieciešamais vai pieļaujamais personāls apstrādes laikā un ārpus tā, ieskaitot pienācīgu šāda personāla drošības pielaidi un atbilstošā gadījumā divu cilvēku noteikumu (īpaši saistībā ar šifrēšanas atslēgu pārvaldību) un, ja tiek uzskatīts par nepieciešamu, kā SecOP pielikumu izveidot īpašu indivīdu vārdu/amatu sarakstu;

b) 
kā minēts iepriekš 16. punkta a) apakšpunktā, tikai attiecībā uz attālo termināļu/darbstaciju atrašanās vietām vai jebkādu SISTĒMAS daļu;

c) 
jebkādi īpaši jautājumi attiecībā uz galveno personālu – sistēmas veidotājiem/analītiķiem/programmētājiem, iesaistīto personālu, komerciālajiem konsultantiem, sistēmas inženieriem un citu uzturēšanas vai tehnisko personālu, izstrādājot kā SecOP pielikumu īpašu indivīdu vārdu/amatu sarakstu;

d) 
izglītošana par drošības jautājumiem/informētība/apmācības prasības visam attiecīgajam personālam, ieskaitot formāla apstiprinājuma nepieciešamību par attiecīgām drošības instrukcijām;

e) 
jebkādi īpaši jautājumi attiecībā uz noteiktu palīgpersonālu, piemēram, apkopējiem un strādniekiem un

f) 
jebkādi īpaši jautājumi attiecībā uz to, kam ir piekļuve katrai vietnei, ēkai, telpai utt.

IV nodaļa. Dokumentu drošība

Atsauce: PĢS Drošības reglaments, II daļa, VII nodaļa.
17. SISTĒMĀ uzglabātās vai apstrādātās informācijas apjoms un kompaktums, tās pieejamība un informācijas kopēšanas ātrums un vieglums, dažkārt pat no attāluma, norāda uz vajadzību pieņemt stingrākus dokumentu drošības pasākumus.

18. Termins “dokuments” ietver visu veidu vides, kurās ietverta informācija, tādi kā papīra formāta dokumenti (piemēram, cietā diska kopēšanas izvade, diagrammas, shēmas, plūsmkartes, plāni, kartes, zīmējumi un datora žurnāli), elektroniskie datu uzglabāšanas līdzekļi (piemēram, magnētiskās lentes, kasetes, noņemami magnētiskie diski, disketes, datu kasetnes, fiksēti magnētiskie diski, programmējamās lasāmatmiņas [PROM] un pārprogrammējamās lasāmatmiņas [EPROM], mikrofilmas un mikrofišas, printera lentes utt.). Tas ietver arī pārnēsājamās skaitļošanas ierīces (piemēram, elektroniskās piezīmju grāmatiņas vai klēpjdatori), kuros cieto disku izmanto informācijas uzglabāšanai.

19. IV nodaļai atbilstošā gadījumā jāsniedz informācija par:

a) 
visi izmantoto “dokumentu” veidi, aizsargājošās marķēšanas konvencijas (klasifikācijas līmeņi un iebildumi), kas jāpiemēro “dokumentu” veidiem, un to uzglabāšanas prasības;

b) 
procedūras dokumentu atbilstošai klasifikācijai/sensitivitātes noteikšanai;

c) 
pienākumi un procedūras “dokumentu” reģistrācijai un kontrolei, ierakstu pārbaudei, ieskaitot pārbaudes biežumu;

d) 
procedūras elektronisko informācijas nesēju ieguvei, uzglabāšanai, kontrolei un atskaitei. Attiecībā uz elektronisko informācijas nesēju bibliotēkām ir jānosaka:

i) 
klasifikācija, marķēšanas prasības, bibliotēkas atrašanās vieta;

ii) 
no visiem datu vienumiem iegūtie ieraksti, ieskaitot tos, kas tiek turēti citās atrašanās vietās (piemēram, dublējuma vides), klasificētu dokumentu reģistri (vai automatizētas reģistru sistēmas), pārraides un saņemšanas formas un apjoma klasifikācijas vēstures ieraksti;

iii) 
vides pieprasījuma metodes un formas;

iv) 
vides bibliotekāra pienākumi; un

v) 
kontroles dokumentu uzglabāšana;
e) 
procedūras dokumentu saņemšanai, apmaiņai un izplatīšanai, ieskaitot procedūras visu ienākošo elektronisko informācijas nesēju pārbaudei (informācijas un programmatūras izmantošana) datorvīrusa un citu ļaunprātīgu programmu gadījumos un

f) 
pienākumi un procedūras attiecībā uz dokumentu deklasifikāciju/bojāeju/iznīcināšanu, ietverot sadedzināšanas iekārtu, demagnetizēšanas aprīkojuma, sabrukšanas aprīkojuma utt. izmantošanu, kā arī to, kur un kā iznīcināšanai ir jānotiek, cik bieži tai ir jānotiek un kam tā jāveic.

V nodaļa. INFOSEC
Atsauce: PĢS Drošības reglaments, II daļa, XI nodaļa, 41. lpp, 37. punkts.
20. Aparatūras, programmaparatūras un programmatūras drošības mehānismi var darboties atsevišķi un kopīgi ar SISTĒMAS drošību, paredzot iespējas:

a) 
pakalpojumu, iekārtu, informācijas nesēju un lietotāju, kas veido drošības kontroles sistēmas individuālos elementus, identificēšanai;

b) 
programmatūras piekļuves kontrolei, ar ko lietotājiem piekļuve tiek ierobežota līdz tiem aparatūras, programmaparatūras, programmatūras un informācijas vienumiem, kuriem tiem ir īpaši atļauta piekļuve, un nesankcionēta piekļuve tiek īpaši liegta;
c) 
tādu nesankcionētu darbību (piemēram, nesankcionētas piekļuves mēģinājumi) noteikšanai, ko atbalsta reakcijas un ziņošanas mehānismi un

d) 
integritātes pārbaudēm, kas nodrošina pareizu iepriekš minēto no a) līdz c) punktu darbību.
Aparatūras drošība

21. Aparatūras drošība attiecas uz aizsardzības drošības iezīmēm, kas paredzētas SISTĒMAS fiziskajās sastāvdaļās. Šai nodaļai atbilstošā gadījumā jāsniedz informācija vai jāizdara atsauce uz šādiem aparatūras drošības aspektiem:

a) 
ar drošību saistītas ieslēgšanas procedūras un dokumentācija;
b) 
ar drošību saistītas izslēgšanas procedūras un dokumentācija;
c) 
ar drošību saistīta aprīkojuma atvienošanas/savienošanas instrukcijas un procedūras;
d) 
procedūras regulāru pārbaužu par manipulācijām ar aprīkojumu ierosināšana un normālos apstākļos slēgtu aparatūras telpu nodrošināšana;
e) 
datora konfigurācijas izmantošana pārstrādei dažādos apstākļos; piemēram, kuri termināļi/darbstacijas ir jāatvieno un/vai perifērijas jāsabojā gadījumos, kad jāveic īpaša apstrāde;
f) 
procedūras, lai nodrošinātu datora konfigurāciju, sagatavojot inženieruzturēšanu un labošanu, ieskaitot:
i) 
paziņojumu par nepieciešamo pilnvarojuma līmeni aprīkojuma modificēšanai, jaunas aparatūras un programmatūras ieviešanai, vai jebkādu aparatūras vienumu aizvākšanai, ieskaitot procesora karti, kurā var atrasties klasificēta informācija;

ii) 
paziņojumu par jebkādiem piemērotajiem ierobežojumiem gadījumos, kad var vai nevar tikt veikta paredzētā uzturēšana;
iii) 
informāciju par ikvienu diagnostisko rutīnu, kas jāinstalē vai nu uz rutīnas pamata, vai arī uz noteiktas aparatūras uzturēšanas vai modificēšanas pamata. Izņēmuma apstākļos, kad Drošības akreditācijas iestādes puses (SAA) izvērtējusi un uzskatījusi par pieņemamām attālas diagnosticēšanas/uzturēšanas tehnikas, ir jāprecizē informācija par tām. Līgumdarbinieku īstenota uzturēšana, kam vajadzīgas šādas attālas diagnosticējošas procedūras, ir jāatļauj tikai izņēmuma gadījumos un ievērojot stingru drošības kontroli;
iv) 
noteiktu uzturēšanas programmu precizēšana, ieskaitot instrukcijas diagnostikas izdruku identificēšanai, kas var ietvert klasificētu informāciju un

v) 
procedūras ar drošību saistītu rezerves daļu identificēšanai, uzglabāšanai un kontrolei;
g) 
procedūras, kas jāievēro aparatūras kļūdas gadījumā, aprakstot veicamās darbības, un to, kam tās jāveic datoru kļūmes gadījumā, kā arī to, kādi kļūmes ieraksti ir jāsaglabā;
h) 
procedūras attālo termināļu/darbstaciju, kas drošības labad ir tikuši atvienoti, atkārtotai pievienošanai un

i) 
gadījumā, kad SISTĒMA paredz TEMPEST aizsardzību, ir jāatzīmē un jāveic divkārša atsauce uz nodaļu par emisijas drošību.
Programmatūras drošība

22. Programmatūras drošība attiecas uz aizsargājošām drošības iezīmēm, ko var paredzēt:

a) 
mikrokods (vai programmaparatūra) – programmatūras instrukcijas, ko parasti sastādījis aparatūras piegādātājs un kas simulē aparatūru un konceptuāli aizstājamas ar patieso aparatūras ieviešanu;
b) 
operētājsistēmas programmatūra;
c) 
utilītprogramma, kas paredz kopēji un bieži izmantotas iekārtas, tādas kā automātiskas funkcijas, datu bāžu pārvaldības sistēmas, programmas kompilēšana un failu vai informācijas kārtošana vai apvienošana, un

d) 
lietojumprogrammas, kas attiecas uz lietotāju īpašām prasībām.
23. Šai nodaļai attiecīgā gadījumā jāsniedz informācija par jebkādu programmatūras paredzētu aizsardzības iezīmju izmantošanas veidu un kontroli, jo īpaši precizējot: 

(Piezīme. Ja izdota Drošības iezīmju lietotāju rokasgrāmata, tas var tikt norādīts SecOP):
a) 
identificēšana (lietotāja identificēšana) – procedūras lietotāja konta, lietotāja grupu izveidošanai un lietotāja identifikācijas iedalīšanai; procedūras lietotāja kontu izdzēšanai personāla pārvietošanas gadījumā no amata vai arī tad, kad ir konstatēts drošības politikas pārkāpums;
b) 
autentificēšanas koncepcija, ieskaitot autentificēšanas informācijas (piemēram, paroļu, pilnvaru vai biometrisko metožu) aizsardzību, kontroli un procedūras maiņu, izdevējiestādi, uzglabātos kontroles ierakstus un to, kas tos glabā, maiņas biežumu un autentificēšanas mehānismu izmantošanas procedūras;
c) 
piekļuves kontroles mehānismi: diskrecionārās un/vai obligātās informācijas/pakalpojumu/iekārtu piekļuves kontroles īstenošanas procedūras, procedūras lietotāja tiesību noteikšanai un atļaujai izmantot SISTĒMAS pakalpojumus/resursus; informāciju par atbildīgajām iestādēm un kontroles ierakstiem;
d) 
operētājsistēmas programmatūras versijas, utilītprogrammas, izmantotās programmatūras, ieskaitot katru, kas tiek izmantota īpašos apstākļos;
e) 
operētājsistēmas programmatūras kopēšanas vai modificēšanas iekārtu kontrole, iekļaujot informāciju par vajadzīgajām pilnvarām un dokumentiem un

f) 
piesardzības pasākumi pirms un pēc apstrādes, vai arī sagatavojot dažādus klasificētu darbu veidus, ieskaitot kārtību programmas galvenās atmiņas notīrīšanai, noteikumus hakera atmiņas atslepenošanai vai pārrakstīšanai, un procedūras, lai nodrošinātu, ka buferi ir notīrīti un visi žurnāli izdrukāti un pārrakstīti.
24. Šai nodaļai attiecīgā gadījumā jāsniedz informācija par sistēmu un lietojumprogrammatūru, ieskaitot:

a) 
atbildību par izveidošanu un lietošanu;
b) 
saņemšanas un ieviešanas procedūras, pilnvarošanu un formas;
c) 
klasifikāciju;
d) 
kopēšanas kontroli;
e) 
programmēšanas valodas/kompilatoru/makro izmantošanu;
f) 
programmatūras auditu un validācijas procedūrām: kādas, kas tās veic, cik bieži, un kādi pieraksti jāuzglabā;
g) 
rīcību ar klasificētas nozīmes izmešiem: kas to var veikt, par ko, kādiem mērķiem un kādi pieraksti jāsaglabā;
h) 
SISTĒMAS rezerves noteikumus: kādi jāveic, kur, kādā formā, kādas pārbaudes jāveic, pārbaužu biežums, un kuram ir ļauts izveidot/lietot šīs iekārtas;
i) 
procedūras, kas jāievēro kļūmes gadījumā un tas, kādi pieraksti jāuzglabā un

j) 
cietās kopijas kontroli.
Datorvīrusa aizsardzība (PĢS Drošības reglaments, II daļa, XI iedaļa, VI nodaļa, 45. lpp.)

25. Šai nodaļai jāietver pārskats par visiem datorvīrusu aizsardzības mehānismiem un procedūrām – gan manuālām, gan automatizētām – un individuālu SISTĒMAI nozīmīgu atbildību sadalījumu. Tai jāietver:

a) 
procedūras instalētās operētājsistēmas programmatūras, programmatūras pakotņu un utilītprogrammu pārbaudei datorvīrusu un citu ļaunprātīgu programmatūru gadījumos, ieskaitot procedūras konstatēto datorvīrusu un citas ļaunprātīgas programmatūras dzēšanai;
b) 
procedūras elektronisko informācijas nesēju (informācijas un programmatūru saturošo), kas saņemti no ārējiem avotiem, pārbaudīšanai, ieskaitot procedūras inficēto informācijas nesēju sanitizēšanai un

c) 
procedūras ziņošanai par datorvīrusa gadījumiem inficēto informācijas nesēju nosūtītājam un SAA, dodot priekšroku PĢS Drošības biroja noteiktā formāta izmantošanai (PĢS Drošības reglaments, II daļa, X iedaļa, 34. lpp.).
Automatizēta drošības pārvaldība un audits (PĢS Drošības reglaments, II daļa, XI iedaļa; Drošības reglaments, II daļa, V nodaļa, 43. lpp.)

26. Šai nodaļai jāietver pārskats par visām automatizētām drošības pārvaldības un audita procedūrām – gan manuālām, gan SISTĒMAS veiktām – un individuālu SISTĒMAI nozīmīgu atbildību sadalījumu. Tai jāietver:

a) 
procedūras automatizētu drošības pārvaldības rīku/programmu darbībai un informāciju par audita aprīkojumu;

b) 
informāciju par ar drošību saistītiem pasākumiem, kas jāreģistrē žurnālā (piemēram, pasākuma veids un informācija, kas saistīta ar katru pasākuma veidu);
c) 
informāciju par to, kā jāizmanto drošības žurnāli, gan kļūdu izpētīšanai, gan arī īpašiem failiem vai personālu orientētiem pasākumiem vai darbībām, lai izsekotu, kā arī vispārīgi skenētu anormālas tendences; ieskaitot informāciju par auditējamiem pasākumiem;
d) 
regulāru visu audita liecību pārbaužu/pārskatu kārtību, lai sekmētu nesankcionētu pieeju vai mēģinājumu nekavējošu atklāšanu un ļautu veikt atbilstošas koriģējošas darbības;
e) 
to personu pienākumus, kuriem jāadministrē un jānovērtē automatizētās drošības pārvaldības rīku/programmu integritāte un jāveic pētījumi un analīzes darbs anomāliju atklāšanas gadījumā;
f) 
procedūras reaģēšanai īpašos gadījumos, piemēram, patiesā brīdinājuma aktivizēšanas gadījumā;
g) 
informāciju par audita žurnālu nosacījumu nemainīšanas periodu un

h) 
procedūras, kas jāveic audita darbības traucējumu gadījumā.
Kriptogrāfiskā drošība (PĢS Drošības reglaments, II daļa, XI iedaļa, V nodaļa, 44. lpp.)

27. Šai nodaļai vajadzības gadījumā jāsniedz informācija vai jāizdara atsauce uz šādiem kriptogrāfiskās drošības aspektiem:

a) 
skaidrs paziņojums par to, kurš ir atbildīgs par kriptogrāfiskās drošības īstenošanas un kontroles procedūrām;
b) 
informācija par sakaru drošības (INFOSEC) amatpersonu (piemēram, vārds, amata nosaukums un pienākumi) tām SISTĒMĀM, kas izmanto kriptogrāfisko aprīkojumu kā SISTĒMAS sastāvdaļu, un

c) 
īpašas procedūras kriptogrāfiskā aprīkojuma – īpaši kriptogrāfisko mainīgo (sk. turpmāk ISP 100) – izmantošanai ir jānorāda kā informācijas avots īpašai informācijai par kriptogrāfisko materiālu, kā arī kriptogrāfiskā materiāla individuālā lietotāja pienākumiem). Pirmajā ISP 100 izdevumā, kas ietver Informācijas sistēmas drošības politiku (kas ir jāizdod), ir noderīga informācija.
Emisijas drošība (PĢS Drošības reglaments, tāpat kā “Šifrēšanas drošība”, 44. lpp.)

28. Šai nodaļai vajadzības gadījumā jāsniedz informācija vai jāizdara atsauce uz šādiem emisijas drošības aspektiem:

a) 
skaidrs paziņojums par to, kurš ir atbildīgs par emisijas drošības īstenošanas un kontroles procedūrām;

b) 
procedūras TEMPEST prasību pārskatīšanai. Attiecībā uz saistīto iekārtu vai iekārtām tas jāveic ar attiecīgo TEMPEST apstiprinātājiestādi;
c) 
procedūras kontrole tajos gadījumos, kad objektos var darboties pārnēsājamas skaitļošanas ierīces un savrupi personālie datori/darbstacijas;
d) 
informācija par atbilstošām metodēm aprīkojuma instalēšanai ar:
i) 
atsauci uz ražotāja sniegto informāciju,vai

ii) 
atsauci uz attiecīgām aktuālā ISP 202 izdevuma “Vadlīnijas vietņu un klasificētu informāciju apstrādājošo sistēmu instalēšanai” iedaļām un

e) 
informācija par aprīkojuma pārbaužu prasībām un grafikiem, kas saskaņoti ar attiecīgo iestādi.
Pārraides drošība (PĢS Drošības reglaments, II daļa, XI iedaļa, II nodaļa, 39. lpp., sk. pie INFOSEC)

29. Šai nodaļai attiecīgā gadījumā jāsniedz informācija vai jāizdara atsauce uz šādiem pārraides drošības aspektiem:

a) 
skaidrs paziņojums par to, kurš ir atbildīgs par pārraides drošības īstenošanas un kontroles procedūrām;
b) 
procedūras saistībā ar attiecīgu pilnvarotu SISTĒMAS sakaru aizsardzību pret šādu sakaru nešifrētu daļu analīzi;
c) 
procedūras neaizsargātu sakaru daļu informācijas satura samazināšanai un

d) 
darbības procedūras SISTĒMĀM, kas nodrošina datu plūsmas drošību.
VI nodaļa. Ārkārtas un darbnepārtrauces plānošana

30. VI nodaļai jāsniedz informācija par regulārām, no drošības viedokļa nozīmīgām, dublējuma procedūrām, atbilstošā gadījumā ieskaitot šādus aspektus:

a) 
informāciju par darbības metodēm;
b) 
dublējumu biežumu;
c) 
pārraides un uzglabāšanas prasības un

d) 
procedūras piekļuvei rezerves kopijām un to izmantošanai.
31. VI nodaļai arī jāsniedz informācija vai jāizdara atsauce uz drošības procedūru skaidrojumiem, ieskaitot ārkārtas iznīcināšanas procedūras un tās, kas attiecas uz atkopšanos, kura jāveic izņēmuma apstākļu gadījumos, piemēram:

a) 
aparatūras kļūmes, programmatūras kļūdas, vai datorvīrusa vai citas ļaunprātīgas programmas ieviešanas atklāšanas gadījumā;
b) 
telesakaru savienojumu kļūmes gadījumā;
c) 
elektroenerģijas svārstības vai elektroenerģijas kļūmes gadījumā;
d) 
vides aspekti (piemēram, dūmi, ugunsgrēks, sprādziens, plūdi, šķidruma noplūde, būvniecības konstrukciju problēmas, zemestrīces, viesuļvētras un citas dabas katastrofas) un

e) 
kaitniecības, sabotāžas, terorisma, sabiedrisko nekārtību vai sprādziena draudu gadījumā.
32. VI nodaļai jāsniedz kopsavilkums par vai jāizdara atsauce uz ārkārtas un turpinātu procedūru īstenošanu un īstenošanas biežumu.

VII nodaļa. Konfigurācijas pārvaldība (PĢS Drošības reglaments, II daļa, XI iedaļa, VI nodaļa, 45. lpp.)

33. SISTĒMAS konfigurācijas pārvaldību veido visu izmaiņu, kas veiktas projekta darbības laika izstrādāšanas, attīstības, darbības, uzturēšanas un uzlabošanas posmos, identificēšana, kontrole, uzskaite, izplatīšana un audits. Jāpiebilst, ka šāda SISTĒMA ietver jebkādus papildus darbības un piemērošanas aspektus, jo īpaši, attiecībā uz drošībai nozīmīgām aparatūras, programmaparatūras un programmatūras iezīmēm.

34. VII nodaļai jāsniedz informācija par vai jāizdara atsauce uz šādām konfigurācijas pārvaldības plāna iezīmēm, ja tās attiecas uz aparatūras, programmaparatūras un programmatūras drošības aspektiem:

a) 
personāla atbildība par konfigurācijas atjaunotnes konfigurācijas kontroli un organizāciju;
b) 
dokumenti, kas raksturo SISTĒMAS noteiktu vadlīniju konfigurāciju;
c) 
kontroli, lai nodrošinātu, ka noteikto vadlīniju konfigurācija netiek pakļauta nesankcionētām izmaiņām, izmantojot, piemēram, nelikumīgu programmatūru;
d) 
kontroles, kas piemērojamas dokumentu specifikācijas un izstrādes izmaiņām;
e) 
kontroles, kas piemērojamas dokumentu īstenošanas izmaiņu gadījumos;
f) 
kontroles, kas piemērojamas pirmkoda, objektkoda darbojošās versijas, pārbaudes iezīmju un pārbaudes dokumentu izmaiņu gadījumos;
g) 
kontroles, kas piemērojamas, lai nodrošinātu, ka pašreizējā SISTĒMAS versija konsekventi attēlo dokumentus un saistīto kodu;
h) 
kontroles, kas piemērojamas SISTĒMAS jaunās versijas paaudzei, ieskaitot aprīkojumu un programmatūras pakotnes;
i) 
kontroles, kas piemērojamas operētājsistēmas programmatūras atjaunošanai, ieskaitot aprīkojumu programmatūras pakotnes, no galvenās versijas atšķirīgos intervālos pirms tiek veiktas nesankcionētas modifikācijas;
j) 
kontroles, kas piemērojamas jaunizstrādātās sistēmas salīdzināšanai, ieskaitot aprīkojumu un programmatūras pakotnes, ar iepriekšējām versijām, lai noskaidrotu, ka tiek izdarītas tikai paredzētās izmaiņas;
k) 
kontroles (tehniskas, fiziskas un procedurālas), kas piemērojamas aizsardzībai pret visu materiālu, kas izmantoti SISTĒMAS – ieskaitot aprīkojumu un programmatūras pakotnes – radīšanā, galvenās kopijas vai kopiju nesankcionētas modifikācijas vai iznīcināšanas;
l) 
SISTĒMAS aparatūras, programmaparatūras un programmatūras konfigurācijas modifikācijas pieprasīšanas procedūras;
m) 
SISTĒMAS modifikācijas pieprasīšanas procedūras aparatūras konfigurācijai, vai ar sistēmu saistītai videi, ja ir nepieciešamība ievērot TEMPEST standartu un īpašu pēcmodifikācijas īstenošanas auditu un

n) 
pēcīstenošanas procedūras dokumentu izmaiņu konfigurācijas papildināšanai.
Pielikums. Vispārējās drošības vadlīnijas lietotājiem

35. Pielikumā kopsavilkuma formā atkārtoti jāuzskaita galvenās uz lietotāju attiecināmās procedūras, kas minētas iepriekšējās nodaļās. Tās var tikt izmantotas kā atsevišķs dokuments lietotāja vidē. Daži no aspektiem, kas būtu jāpiemin:
a) 
kā saņemt pilnvarojumu SISTĒMAS lietošanai;
b) 
lietotāja identifikācijas un autentifikācijas, un piekļuves kontroles pienākumi;
c) 
rīcība ar klasificētiem “dokumentiem” un to uzglabāšana;
d) 
kā ziņot par problēmām (piemēram, datorvīrusa gadījumos), darbības traucējumiem un aizdomām par drošības pārkāpumiem un

e) 
lietotāja galvenie drošības pienākumi.
SECINĀJUMS

36. SecOP ir būtiska sastāvdaļa norādījumiem par to, kā tiek piemērota SISTĒMAS drošība, un tā attiecas uz visiem drošības aspektiem, ne tikai INFOSEC. SecOP ir jāformulē ļoti uzmanīgi, pievēršot lielu uzmanību detaļām. Lietotāji ir pilnībā jāiepazīstina ar nozīmīgiem SecOP aspektiem, un tiem ir jāapzinās sava saistība, lai pilnībā varētu veicināt vispārējās drošības sasniegšanu.
ISP 200 PIELIKUMS

TERMINU UN DEFINĪCIJU GLOSĀRIJS

Ar šo tiek paziņota virkne terminu un uzdevumu definīciju, kas ietvertas dokumentā. Šā dokumenta pamatā ir NATO dokuments AC/35-D/1014 (pārskatīts), kas tika uzskatīts par svarīgu, lai noteiktu, kā NATO lomas sakrīt ar PĢS lomām. Daudzas NATO lomas atšķiras no Padomes veiktajām un tiek cerēts, ka saraksts sniedz iedalījumu tam, kā un kādas lomas veic Padome.
AKREDITĀCIJA
Pilnvarojums un apstiprinājums, ko piešķir SISTĒMAI, lai apstrādātu ES klasificēto informāciju tās darbības vidē.

AUDITS/UZSKAITE/DUBLĒJUMS
Padomē šos uzdevumus veic Drošības administrācijas grupa, kas, no drošības viedokļa raugoties, administrē vienu vai vairākus CIS, atkarībā no to nodrošinājuma

AUTENTIFICĒŠANA
Pieprasītās identitātes pārbaude

APLIECINĀJUMS
Oficiāla paziņojuma izdošana, kā pamatā ir novērtējuma veikšanas un rezultātu neatkarīgs pārskats par to, ciktāl SISTĒMA atbilst drošības prasībām un vai datordrošības produkts atbilst iepriekš noteiktām drošības prasībām.

SAKARU DROŠĪBA (COMSEC)
Datortehnikas, programmaparatūras un programmatūras drošības iezīmju piemērošana datorsistēmai, lai aizsargātu vai novērstu neatļautu informācijas atklāšanu, manipulāciju, sagrozīšanu/izdzēšanu vai pakalpojumu liegšanu.

EPROM
Dzēšama programmējama lasāmatmiņa

INFOSEC
Informācijas sistēmu drošība. Drošības pasākumu piemērošana, lai aizsargātu sakaros apstrādāto, uzglabāto vai pārraidīto informāciju, informācijas vai citas elektroniskās sistēmas pret konfidencialitātes, integritātes vai pieejamības zudumu.

INFOSEC IESTĀDE
Padomē INFOSEC iestāde ir INFOSEC biroja vadītājs. Jo īpaši nozīmīga loma INFOSEC iestādei ir CIS sensitīvās pakāpes nodrošināšanas ciklā un arī pirms tā tiek noteikta par operacionālas pakāpes informāciju.

DARBĪBAS PAGAIDU APSTIPRINĀJUMS
Pagaidu pasākumi, kas paredzēti pēc jaunās SISTĒMAS sertifikācijas, kurā SAA atļauj SISTĒMAI darboties pirms pēdējās formālās akreditācijas pabeigšanas.

IT IESTĀDES
Padomē šos pienākumus veic Informācijas tehnoloģiju nodaļa. Šī organizācija kontrolē visus tehniskos aspektus.

IT TĪKLA DROŠĪBAS AMATPERSONA
Padomē IT tīkla drošības amatpersonas pienākumus veic Sensitīvās CIS sistēmas administrēšanas grupa. Vienai vai vairākām sistēmām šī grupa kontrolē drošības, audita un dublējuma administrēšanu. Padome SISTĒMAS un tīkla nosacījumus uzskata par identiskiem (tīkls ir viena SISTĒMA).

IT SISTĒMAS ADMINISTRATORI
Padomē šos pienākumus veic Informācijas tehnoloģiju nodaļas locekļi. Šī organizācija kontrolē visus tehniskos aspektus.

IT SISTĒMU DARBĪBAS IESTĀDE (ITSOA)
IT sistēmu darbības iestāde ir atbildīga par visiem drošības pasākumiem, kas izstrādāti kā kopējās SISTĒMAS daļa. Padomē un konkrētai SISTĒMAI šos pienākumus veic sensitīvās CIS sistēmas pārvaldnieks. Šie pienākumi nodrošina vienas vai vairāku CIS sistēmu (atkarībā no to apjoma un sarežģītības) informācijas pārvaldību, uzturēšanu un drošību.

IT SISTĒMAS DROŠĪBAS IEZĪMES
Ietver visas aparatūras/programmaparatūras/programmatūras funkcijas, raksturīgās pazīmes un iezīmes, darbības procedūras, uzskaitāmības procedūras un piekļuves kontroles, IT zonu, attālo termināļu/darbstaciju zonu un pārvaldības noteikumus, fizisko struktūru un ierīces, personāla un sakaru kontroles pasākumus, kas nepieciešami, lai nodrošinātu pietiekamu aizsardzības līmeni klasificētai informācijai, kura apstrādājama IT SISTĒMĀ.

PROM
Programmējama lasāmatmiņa

ATTĀLU TERMINĀĻU/DARBSTACIJU ZONA
Zona, kurā atrodas dažas datoriekārtas, to vietējās perifērijas iekārtas vai termināļi/darbstacijas un jebkādas saistītas sakaru iekārtas, kas ir atsevišķi no IT zonas.

DROŠĪBAS AKREDITĀCIJAS IESTĀDE (SAA)
Padomē šos pienākumus veic Drošības biroja vadītājs, kas saņēmis deleģējumu no Ģenerālsekretāra.

SEISRS
Sistēmai raksturīgās elektroniskās informācijas drošības prasību saraksts.

SSRS
SISTĒMAS drošības prasību saraksts

SISTĒMAS PĀRVALDNIEKI
Padomē šos pienākumus veic dažādas iestādes, jo īpaši, Informācijas tehnoloģiju nodaļas locekļi, attiecībā uz tehniskiem aspektiem. Turklāt drošības labad visi Drošības nozares locekļi ir iesaistīti.

SISTĒMAS
Sakaru un informācijas sistēmas un tīkli

TEMPEST PRETPASĀKUMI
Drošības pasākumi, kuru nolūks ir aizsargāt iekārtas un sakaru infrastruktūras pret klasificētas informācijas apdraudējumu, ko izraisa nejaušas elektromagnētiskas emisijas.

DIVU CILVĒKU NOTEIKUMS
NATO tas ir pazīstams arī kā “redzes attāluma zona”. Aizsardzības standarti, kas nepieciešami rūpīgai kriptogrāfiskā materiāla drošības garantēšanai. Noteikumi, kas nepieciešami, lai liegtu jebkādu iespēju nepilnvarotām personām saņemt piekļuvi kriptogrāfiskiem materiālam no tā izgatavošanas brīža līdz iznīcināšanai. Saskaņā ar noteikumu neviena persona nekad neatrodas viena pati zonā, kurā tiek izgatavoti vai izplatīti galvenie materiāli. No izdošanas brīža ar materiālu rīkojas kriptogrāfiskais pārvaldītājs, turklāt vienmēr ir paredzēts arī pārvaldītāja vietnieks.
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