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1. IEVADS

Eiropas Savienības Padomes Ģenerālsekretariāta INFOSEC birojam nesen tika izstrādāti drošības zīmogojumi ļoti precīzu specifikāciju kopumam. Šiem īpašajiem pasīvajiem elementiem ar daudzām funkcionālajām iespējām, kas plaši raksturotas šajā dokumentā, būs izšķiroša nozīme informācijas sistēmu aizsardzībā.

(
To preventīvā ietekme un hologrāfiskais dizains palīdzēs aizsargāt sensitīvu aprīkojumu pret aizsardzības pārkāpumiem.
(
Unikāls un grūti atveidojams sērijas numurs un saistīts svītru kods nodrošinās:
(
individualizētu sensitīva aprīkojuma uzraudzību, tādējādi ievērojami atvieglojot CISIS
 aprīkojuma pārvaldību; 
(
vienlaicīgu centralizētu savstarpēji savienotā sensitīvā aprīkojuma grupu uzraudzību.

( 
Atšķirīgais marķējums un simboli identificēs struktūru, kurai pieder aizsargājamais materiāls vai dokuments vai kura to pārvalda
.
( 
Tie palīdzēs aizsargāt sensitīvus vai klasificētus dokumentus to pārvadāšanas laikā.
2. VISPĀRĒJS RAKSTUROJUMS UN TERMINOLOĢIJA

Drošības zīmogojumi ir ietverti jaunajā drošības etiķetes jēdzienā. Drošības etiķete ir virsmas materiāls uzlīmēm ar vienu vai vairākiem dažādu izmēru drošības zīmogojumiem, kuriem ir sērijas numuri un saistīti svītru kodi.
Šajā dokumentā lietotie termini.

( 
„Drošības etiķete” – spīdīgais virsmas materiāls pašlīmējošiem drošības zīmogojumiem.
( 
„Drošības zīmogojums” – droša, pašlīmējoša hologrāfiska virsma.
(
„Matrica” – izgatavošanā izmantota individuāla pazīme vai objekts zīmogojumā kopumā, kas ļauj precīzi atveidot zīmogojumu.
( 
“Riska elements” – aprīkojums, aparatūra vai programmatūra:
(
kurai ir ES klasificēta elementa statuss;

(
kas palīdz aizsargāt ES klasificētās informācijas apstrādes sistēmu;

(
palīdz aizsargāt informācijas apstrādes sistēmu gadījumos, kad integritātes trūkums vai pieejamība šai informācijai varētu kaitēt Eiropas Savienības vai kādas tās dalībvalsts būtiskajām interesēm.

( 
“CISIS” [Controlled Item for the Security of Information Systems] (Kontrolēts elements informācijas sistēmu drošībai) – aprīkojums, aparatūra vai programmatūra, kuru integritāte vai konfidencialitāte palīdz nodrošināt sakaru un informācijas sistēmas drošību.

Atsevišķas CISIS pārvaldības vadlīnijas tiks izstrādātas noteiktajā laikā. Ir divi CISIS pārvaldības veidi: CISIS/C (centralizētā pārvaldība) un CISIS/D (decentralizētā pārvaldība).

( 
„TEMPEST materiāls” – aprīkojums, kas aizsargāts pret draudiem, ko rada informācijas noplūde.
3. DROŠĪBAS ETIĶEŠU RAKSTUROJUMS

3.1. Drošības etiķetes

Ir divu veidu drošības etiķetes. Pirmā veida etiķete sastāv no viena liela un četriem maziem drošības zīmogojumiem. Otrā veida etiķeti veido četri vidēja izmēra un četri mazi zīmogojumi
3.1.1. Drošības etiķete ar lielu drošības zīmogojumu 

Diagrammā attēlota drošības etiķete ar lielu drošības zīmogojumu.*
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Šajā drošības etiķetē visiem drošības zīmogojumiem ir vienāds numurs un svītru kods.

___________________

*
Scellé de sécurité de grande taille – liels drošības zīmogojums;


scellé de sécurité de petite taille – mazs drošības zīmogojums;


etiquette de sécurité - drošības etiķete;


numéro et code barre du scellé de sécurité – drošības zīmogojuma numurs un svītru kods.

3.1.2. Drošības etiķete ar vidēja izmēra zīmogojumiem 

Diagrammā attēlota drošības etiķete ar vidēja izmēra drošības zīmogojumiem.*
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Šajā drošības etiķetē vidēja izmēra un mazie drošības zīmogojumi izkārtoti pāros. Tāpēc šajā diagrammā numuri B1, B2, B3 un B4 atkarībā no sērijas var būt atšķirīgi vai vienādi (skat. 5. nodaļu).
________________________

* 
Scellé de sécurité de grande taille – vidēja izmēra drošības zīmogojums;


scellé de sécurité de petite taille – mazs drošības zīmogojums;


etiquette de sécurité - drošības etiķete;


numéro et code barre du scellé de sécurité – drošības zīmogojuma numurs un svītru kods.

3.2. Drošības zīmogojumi

3.2.1. Vispārējs raksturojums

Ir trīs izmēru drošības zīmogojumi:

( 
lieli: 70 x 30 mm;
( 
vidēji: 35 x 15 mm;
( 
mazi: 30x14 mm.

Drošības zīmogojumus raksturo šādas pazīmes.

( 
Hologrāfiski

Drošības zīmogojumi ir izveidoti ar hologrāfijas metodes palīdzību, tāpēc tos raksturo augsts aizsardzības līmenis.

( 
Grūti atveidojami, ja nav īpašas atļaujas

Zīmogojumu ir grūti atveidot bez matrices. Zīmogojumiem ir vairāki aizsardzības līmeņi; saistītās aizsardzības ierīces pieejamas trīs režīmos:
( 
lietotāja režīmā, kas raksturots turpmākajā tekstā;

( 
speciālista režīmā, kam ir nepieciešami īpaši rīki un kas arī raksturots turpmākajā tekstā;

( 
eksperta režīmā, kam nepieciešami īpaši rīki un kas šajā dokumentā nav raksturots.

( 
Stingri un pastāvīgi piestiprināti

Apmēram stundu pēc piestiprināšanas zīmogojums vairs nav viegli noņemams, ja vien tas netiek piestiprināts tāda paša veida virsmām kā drošības etiķete. Tomēr hologrammas noplēšana nesabojās materiālu, kuram tā piestiprināta (ja vien tas nav papīrs vai kartons).

( 
Viegli bojājami

Ar zīmogojumu aizsargāta materiāla vai dokumentu integritāti var apdraudēt divos veidos:

( 
fizikāli sabojājot vai iznīcinot attiecīgo materiālu, lai izvairītos no aizsardzības, ko nodrošina zīmogojums. Šādā gadījumā ar attiecīgiem organizatoriskiem pasākumiem ātri jākonstatē ielaušanās;

( 
neatļauti noņemot zīmogojumu. Ja zīmogojums ir pienācīgi piestiprināts, tad pat mazākais mēģinājums apdraudēt produkta integritāti to neatgriezeniski un redzami sabojās.  Neatgriezeniski un redzami bojājumi radīsies arī tad, ja no virsmas materiāla, kuram zīmogojums piestiprināts, to mēģinās atdalīt ar rokām vai izmantojot instrumentus, ķīmiskus produktus, apstrādi, kas ietver krasas temperatūras izmaiņas (sildīšanas vai berzes izmantošana), spiedienu, mitrumu un tamlīdzīgi.
( 
Labi saskatāmi

Tā kā zīmogojums ir hologrāfisks, tas ir labi saskatāms, jo īpaši – neona gaismā.

3.2.2. Liels zīmogojums 

Lielā zīmogojumā (skat. attēlu) redzams trīsdimensiju sfinksas attēls (kas simbolizē piekļuves kontroles mehānismus) un trīsdimensiju plīvojoša Eiropas karoga attēls, bet pa vidu ir svītru kods un sērijas numurs.


Fonā redzamas:

( 
pamīšu izkārtotas Ēģiptes hieroglifu un demotisko zīmju rindas no Rozetas akmens
 [Rosetta Stone].

Šampolions izmantoja Rozetas akmeni, lai atšifrētu hieroglifus. Tāpēc Rozetas akmens simbolizē kriptoloģiju;

( 
zvaigznes, kas simbolizē dalībvalstis;
( 
hologrammas drošības zīmes;
( 
uzraksti “NENOŅEMT” [“DO NOT REMOVE”], “INFOSEC BIROJS” [“INFOSEC OFFICE”] un “EIROPAS SAVIENĪBAS PADOME” [“COUNCIL OF THE EUROPEAN UNION”].
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3.2.3. Vidēja izmēra zīmogojums 

Vidēja izmēra zīmogojumi (skat. attēlu) sastāv no svītru koda un saistīta sērijas numura, kā arī fona attēla, kuru veido:

( 
haotiski izkārtoti burti un cipari, kas simbolizē šifrēšanu (kriptoloģijas zinātni);
( 
hologrammas drošības zīmes;
( 
uzraksti “NENOŅEMT” [“DO NOT REMOVE”] un “INFOSEC BIROJS” [“INFOSEC OFFICE”].
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3.3. Mazs drošības zīmogojums 

Maziem drošības zīmogojumiem ir tādas pašas vispārējās pazīmes kā vidēja izmēra drošības zīmogojumiem, taču tiem nav uzraksta “NENOŅEMT”.

Mazu drošības zīmogojumu var izmantot aprīkojuma apzīmogošanai un materiāla vai pašu zīmogojumu pārvaldībai (apzīmogojot reģistrācijas žurnālu).

[image: image6.png]



4. ZĪMOGOJUMU DROŠĪBAS LĪMEŅI

Drošības zīmogojumiem ir pieci drošības līmeņi, kas sadalīti trīs režīmos:

( 
lietotāja režīms;
( 
speciālista režīms;
( 
eksperta režīms.
Šajā nodaļā aplūkoti tikai pirmie divi režīmi.

4.1. Lietotāja režīms 

Lietotāja režīms aptver divus drošības līmeņus, kas ietver pārbaudi ar redzi. Pirmajā līmenī ir jāpārliecinās, ka hologrāfiskais attēls nav bojāts un atbilst oriģinālam. Parasti ar šo pārbaudi pietiek, jo hologrāfisko attēlu ir grūti atveidot bez matrices.
Otrais līmenis ietver lampas turēšanu 45 līdz 90 grādu leņķī pret zīmogojumu vai pārvaldības etiķeti, lai pārliecinās, ka dažiem hologrāfiskajiem attēliem difrakcijas īpašības ir izteiktākas nekā citiem.  Proti, dažiem attēliem ir izteiktāka krāsa un mirdzums.

Turpinājumā redzams, kā attēli ar iepriekš minētajām īpašībām izskatās lielos zīmogojumos, mazos zīmogojumos un kontroles etiķetēs. 
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( 
Liels zīmogojums:

( 
Vidēja izmēra zīmogojums: 
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( 
Mazs zīmogojums:
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4.2. Speciālista režīms

Arī speciālista režīms aptver divus drošības līmeņus. Pirmajā līmenī nepieciešams lāzerstaru tipa aprīkojums, kuru pareizi novietojot, var ieraudzīt slēpto ziņojumu. 
Otrais līmenis saistīts ar materiāla vai dokumenta sērijas numura un svītru koda pārbaudi. Ja kāds no tiem neatbilst kontroles reģistra ierakstiem, tad zīmogojums ir nelikumīgs.

Piezīme: Ja ir grūtības nolasīt informāciju ar atbilstošu lasītāju, arī tas var liecināt par nelikumīgu zīmogojumu.
4.3. Eksperta režīms 

Eksperta pārbaudes režīmu var izmantot vienīgi INFOSEC birojs un drošības apsvērumu dēļ tas šajā dokumentā nav raksturots.

5. SĒRIJAS NUMURS UN SVĪTRU KODS

Katram zīmogojumam ir unikāls un skaidri salasāms sērijas numurs, kas norādīts arī svītru koda veidā, lai:

( 
atvieglotu tā pārvaldību;
( 
to varētu identificēt un noteikt tā autentiskumu;
( 
varētu identificēt un pārvaldīt, kā arī noteikt autentiskumu produktam, ko tas aizsargā.
CISIS elementi, CISIS ierīces un, iespējams, klasificētie dokumenti vai tos saturošās aploksnes tiks individuāli pārraudzītas ar drošības etiķešu palīdzību
.

Svītru kods atvieglo vēlākas pārbaudes, ko veic BIC
 (klasificētu dokumentu pārvaldība), attiecīgie sensitīvās CIS pārvaldītāji (pirmā līmeņa CISIS kontrole) un Drošības birojs (otrā līmeņa CISIS kontrole).

CISIS pārvaldības nolūkā tika pasūtītas trīs dažādas drošības etiķešu partijas.

( 
Drošības etiķešu partija ar vienu lielu zīmogojumu un četriem maziem zīmogojumiem, kuriem ir tāds pats numurs. Katrai etiķetei ir viens numurs.

Šī etiķešu partija paredzēta aprīkojumam, ko var aizsargāt ar lielu zīmogojumu (galveno zīmogojumu), kuram pievienoti ne vairāk kā četri mazi zīmogojumi.

( 
Drošības etiķešu partija ar vidēja izmēra zīmogojumu un mazu zīmogojumu, kam ir tāds pats numurs. Katrai etiķetei ir četri dažādi numuri.

Šī etiķešu partija paredzēta nelielam aprīkojumam (mobilajiem telefoniem, kartēm utt.), ko var aizsargāt ar vidēja izmēra (galveno) zīmogojumu, kam pievienots ne vairāk kā viens mazs zīmogojums.

( 
Drošības etiķešu partija, kurā lielam zīmogojumam, četriem vidēja izmēra zīmogojumiem un astoņiem maziem zīmogojumiem ir vienāds numurs. Šī sērija sastāv no komplektiem, ko veido divas etiķetes (liela un maza) ar vienādu numuru.

Šī etiķešu partija paredzēta aprīkojumam, kam nepieciešami vairāki zīmogojumi (kompleksie serveri) un ko var aizsargāt ar lielu zīmogojumu (galveno zīmogojumu) un ne vairāk kā 12 mazākiem zīmogojumiem.

6. DROŠĪBAS ETIĶEŠU IZMANTOŠANA

Riska elementi, kam nepieciešama CISIS tipa pārvaldība, tiks aizsargāti ar drošības zīmogojumu palīdzību. Attiecīgie elementi iedalīti šādās kategorijās un grupās.

6.1. Riska elementu kategorijas un grupas

Riska elementus var iedalīt četrās galvenajās kategorijās:

( 
1. kategorija: elementi ar zemu sensitivitātes pakāpi, kuriem nepieciešama aizsardzība vai individualizēta pārraudzība un kurus izmanto sistēmā, uz kuru neattiecas ziņojums „Funkcionālas ķēdes izveide informācijas sistēmu drošībai”; 
( 
2. kategorija: elementi ar augstu sensitivitātes pakāpi, kuriem nepieciešama aizsardzība vai individualizēta pārraudzība sistēmā, kas raksturota ziņojumā „Funkcionālas ķēdes izveide informācijas sistēmu drošībai”; 
( 
3. kategorija: klasificētie dokumenti un dokumentu informācijas nesēji;
( 
4. kategorija: klasificēto elektronisko dokumentu informācijas nesēji.
6.1.1. Pirmā un otrā kategorija 

Pirmo un otro kategoriju var iedalīt vairākās grupās.

( 
1. grupa: kriptoloģijas nolūkā neizmantoti riska elementi, kas nesatur sensitīvu informāciju, bet neatļauti to pārveidojumi varētu pilnībā vai daļēji ietekmēt sakaru un informācijas sistēmu, kurai tie pieder.

Parasti šie elementi ir TEMPEST ierīces (ekrāni, ārējie lasītāji), tādi rīki kā karšu lasītāji, kas ir neaizsargāti pret iejaukšanos to darbībā, printeri ar energoneatkarīgu atmiņu, tādas vispārēji pasīvas tīkla ierīces kā Ethernet kartes, centrmezgli vai noteiktu veidu tilti, maršrutētāji vai filtrējošas un nefiltrējošas vārtejas utt. 


Uz 1. kategorijas elementiem CISIS tipa pārvaldība neattiecas.


Uz atsevišķiem 2. kategorijas elementiem var attiekties CISIS/D tipa pārvaldība
. 

( 
2. grupa: kriptoloģijas nolūkā neizmantoti riska elementi, kas satur sensitīvu informāciju, bet neatļauti to pārveidojumi vai ielaušanās varētu pilnībā vai daļēji sabojāt sakaru un informācijas sistēmu, kurai tie pieder.

Šajā grupā parasti ietilpst: galvenās vienības kārbas ar fiksētu cieto disku vai ievadizvades pamatsistēmas [BIOS] paroli, portatīvie datori, printeri ar energoneatkarīgu atmiņu, mikroprocesoru kartes ar parolēm, marķierierīces, noteiktu veidu tilti, maršrutētāji vai filtrējošas un nefiltrējošas vārtejas utt.


Uz 1. kategorijas elementiem CISIS tipa pārvaldība neattiecas.


Uz 2. kategorijas elementiem vairumā gadījumu attiecas CISIS/D tipa pārvaldība5. 


Piezīme: Sensitīvu datu aizsardzībā izmantoto drošības ierīču izturība netiek ņemta vērā. 

( 
3. grupa: kriptoloģijas nolūkā izmantoti riska elementi, kas satur sensitīvu vai klasificētu informāciju. 

Šie elementi parasti ir šifrēšanas ierīces ar neklasificētiem algoritmiem un algoritmiskiem parametriem, melnā taustiņa inžektori vai tādas ierīces kā šifrētā taustiņa atmiņa.


Uz 2. kategorijas elementiem parasti attiecas CISIS/C5 pārvaldība (jākontrolē atsevišķas operācijas, piemēram, uzturēšanas paziņojumi).  Uz 1. kategorijas elementiem tā attiecas izņēmuma gadījumos.

(
4. grupa: kriptoloģijas nolūkā izmantoti riska elementi, kas satur sensitīvu vai klasificētu informāciju. 

Šie elementi parasti ir šifrēšanas ierīces ar klasificētiem un/vai atslēgas tipa algoritmiem un algoritmiskiem parametriem, sarkanā taustiņa inžektori vai lietošanai gatavas atslēgas tipa atmiņas ierīces.


Uz 1. un 2. kategorijas
 riska elementiem parasti attiecas CISIS/C5 pārvaldība.

6.1.2. Trešā kategorija 

3. kategorijas elementi ietver dokumentus cietās kopijas veidā, kā arī neelektroniskos informācijas uzglabāšanas līdzekļus, ko izmanto informācijas ievadīšanai un pārraidīšanai, piemēram:

( 
magnētiskie informācijas nesēji: disketes, shuttle disketes, IOMEGA lielas ietilpības diski, DAT
 kasešu strīmeri;
( 
Optiskie informācijas nesēj: perforētā lente, lasāmatmiņas kompaktdiski, lasāmatmiņas ciparvideodiski.  

Uz 3. kategorijas elementiem CISIS tipa pārvaldība neattiecas. Par šo kategoriju ir atbildīgi:

(
BIC (atbild par dokumentu centralizētu pārvaldību un nosūtīšanu);
( 
drošības korespondenti (atbild par vietējo pārvaldību);
( 
lietotāji (atbild par dokumentu sagatavošanu, saglabāšanu un nosūtīšanu).
6.1.3. Ceturtā kategorija 

4. kategorija inter alia ietver:

( 
fiksētus cietos diskus;
( 
elektroniskos informācijas nesējus: ROM
, PROM
, EPROM
, EEPROM
 atmiņas;

( 
noteiktus printerus un fotokopētājus.
Uz šiem elementiem atkarībā no gadījuma var attiekties CISIS/D tipa pārvaldība.

6.1.4. Kategoriju grupu kopsavilkums 

Riska elementi
1. kategorija

Riska elementi, uz kuriem neattiecas ziņojums „Funkcionālas ķēdes izveide informācijas sistēmu drošībai”
2. kategorija

Riska elementi, uz kuriem attiecas ziņojums „Funkcionālas ķēdes izveide informācijas sistēmu drošībai”
3. kategorija

Klasificētie dokumenti un dokumentu informācijas nesēji
4. kategorija

Klasificēto elektronisko dokumentu informācijas nesēji

1. grupa

Kriptoloģijas nolūkā neizmantoti riska elementi, kas nesatur sensitīvu informāciju
CISIS tipa pārvaldība uz tiem neattiecas
Uz atsevišķiem elementiem var attiekties CISIS/D tipa pārvaldība 
CISIS tipa pārvaldība uz tiem neattiecas
Atkarībā no gadījuma uz tiem var attiekties CISIS/D tipa pārvaldība

2. grupa

Kriptoloģijas nolūkā neizmantoti riska elementi, kas satur sensitīvu informāciju
CISIS tipa pārvaldība uz tiem neattiecas
Vairumā gadījumu uz tiem attiecas CISIS/D tipa pārvaldība



3. grupa

Kriptoloģijai izmantoti riska elementi, kas satur sensitīvu vai klasificētu informāciju
Izņēmuma gadījumos uz tiem attiecas CISIS/C tipa pārvaldība
Parasti uz tiem attiecas CISIS/C tipa pārvaldība 



4. grupa

Kriptoloģijas nolūkā izmantoti riska elementi, kas satur sensitīvu vai klasificētu informāciju
Parasti uz tiem attiecas CISIS/C tipa pārvaldība 
Uz tiem attiecas CISIS/C tipa pārvaldība 



6.2. Pienākumi

Ievada piezīme: Par 1. kategorijas riska elementiem atbild vienīgi Informācijas tehnoloģiju nodaļa (ITN). Taču, tā kā uz 1. kategorijas 4. grupas elementiem un izņēmuma gadījumos arī uz 3. grupas elementiem var attiekties CISIS/C tipa pārvaldība, ko nodrošina INFOSEC birojs (skat. 6.2.3. nodaļu), drošības etiķešu pārvaldība neietilpst ITN kompetencē.
Par drošības etiķešu pārvaldību atbild turpmāk minētās struktūrvienības.

6.2.1. Klasificētās informācijas birojs (BIC)

Padomes sekretariāta izejošie klasificētie dokumenti (3. kategorijas riska elementi) būtu jāaizsargā ar zīmogojumiem uz aploksnēm, kurās šie dokumenti ievietoti.

Drošības zīmogojumu uzlikšanu to dokumentu oriģināliem, kas klasificēti kā ES konfidenciālie (CONFIDENTIEL UE) dokumenti vai augstāk, būtu ieteicams papildināt ar pielāgotu sērijas numuru pārvaldību:

( 
kā preventīvu līdzekli pret “patvaļīgām” kopijām;
( 
lai nodrošinātu to, ka, atpazīstot sērijas numurus, varētu saukt pie atbildības konkrētu dalībvalsti vai institūciju, ja informācija tikusi apdraudēta.
Par iepriekš ieteiktajām drošības zīmogojumu procedūrām atbild BIC, kuram būtu jāinformē INFOSEC birojs par savām prasībām un pēc tam jāizvēlas pārvaldības procedūra, kas vislabāk atbilst tās vajadzībām.  BIC ir atbildīgs par visu to drošības etiķešu partiju drošību, ko tam uzticējis INFOSEC birojs.

6.2.2. INFOSEC birojs

INFOSEC birojam ir šādi pienākumi:

( 
pārvaldīt un izplatīt drošības etiķešu sērijas:
( 
reģistrēt dažādiem drošības nozares dalībniekiem izsniegtās etiķetes;

( 
reģistrēt anulētās etiķetes (apdraudēti, pazaudēti vai noņemti zīmogojumi);

( 
iegādāties jaunas etiķetes no piegādātāja;

( 
izskatīt, vai konkrētajā gadījumā būtu jāizmanto drošības zīmogojumi, lai aizsargātu un/vai pārvaldītu 2. un 4. kategorijas riska elementus un nepieciešamības gadījumā 1. kategorijas 3. un 4. grupas riska elementus, proti, lemt par to, vai šiem uz elementiem jābūt CISIS aizsardzības zīmei;
( 
izstrādāt drošības zīmogojumu uzlikšanas noteikumus 2. un 4. kategorijas riska elementiem un nepieciešamības gadījumā 1. kategorijas 3. un 4. grupas riska elementiem;
( 
aizsargāt ar zīmogojumiem un pārvaldīt 2. kategorijas 3. un 4. grupas un, nepieciešamības gadījumā, 1. kategorijas 3. un 4. grupas, CISIS elementus. Pārvaldot šādu aprīkojumu, birojs veic pienākumus, kas raksturoti nodaļā par sensitīvās CIS pārvaldītājiem;
( 
veikt eksperta režīma pārbaudes drošības zīmogojumiem.
6.2.3. Sensitīvās CIS pārvaldītāji

Sensitīvās CIS pārvaldītājiem attiecībā uz 2. kategorijas 1. un 2. grupas un 4. kategorijas CISIS elementiem ir šādi pārvaldības pienākumi:

( 
aizsargāt drošības etiķešu partijas, ko tiem uzticējis INFOSEC birojs.

Jaunu partiju pieprasījumi jāiesniedz, izmantojot oficiālus kanālus;
( 
aizsargāt CISIS elementus atbilstoši INFOSEC biroja vadlīnijām un ar sensitīvās CIS drošības vadības grupu palīdzību;
( 
aizpildīt CISIS pārvaldības formu (skat. 7. nodaļu) par katru ierīci. Pēc katras atjaunināšanas tiek izveidots dublējums; 
( 
aizsargāt CISIS pārvaldības formu, kuras statuss ir vismaz līdzvērtīgs augstākajam tās informācijas klasifikācijas līmenim, ko apstrādā sistēma, ar kuru tā saistīta.
( 
veikt regulāras pirmā līmeņa lietotāja režīma pārbaudes CISIS elementiem, par kuriem tie ir atbildīgi;
( 
nekavējoties informēt attiecīgo drošības korespondentu un sensitīvās CIS koordinatoru par iespējamu vai apstiprinājušos CISIS apdraudējumu un drošības etiķešu pazušanas vai zādzības gadījumiem. Koordinatoram pēc tam jāveic attiecīgie pasākumi;
( 
atjaunināt CISIS pārvaldības formu, ja zīmogojums tiek “saplēsts” ar attiecīgu atļauju (uzturēšana, uzturēšanas ziņojums, izmaiņas utt.).
6.2.4. Drošības birojs 

Drošības birojam kā kontroles institūcijai ir šādi pienākumi:

( 
pārbaudīt, vai dažādajiem drošības nozares dalībniekiem ir inventāra saraksti; 
( 
pārbaudīt, vai CISIS elementi eksistē un atrodas vietā, kas norādīta inventāra sarakstos;
( 
pārbaudīt, vai drošības zīmogojumi CISIS elementiem ir pienācīgi piestiprināti un vai tie nav bojāti, - 

lietotāja režīma un nepieciešamības gadījumā speciālista režīma pārbaudes.

Drošības birojam jāpiešķir portatīvais dators, kas aprīkots ar svītru koda lasītāju. Pirms sistēmas audita Drošības birojam jālūdz sensitīvās CIS pārvaldītājam CISIS pārvaldības formas kopija, lai to instalētu šajā portatīvajā datorā.

6.2.5. Drošības korespondenti 

Tā kā drošības korespondenti ir atbildīgi par drošību kopumā un jo īpaši par klasificēto dokumentu centralizēto pārvaldību savās struktūrvienībās, tie ir galvenās kontaktpersonas apdraudējumu gadījumos.  Tāpēc pēc savas iniciatīvas tie var dot rīkojumu sensitīvās CIS pārvaldītājiem veikt pirmā līmeņa pārbaudes.

6.2.6. Pienākumu kopsavilkums 

Riska elementi
1. kategorija

Riska elementi, uz kuriem neattiecas ziņojums „Funkcionālas ķēdes izveide informācijas sistēmu drošībai”
2. kategorija

Riska elementi, uz kuriem attiecas ziņojums „Funkcionālas ķēdes izveide informācijas sistēmu drošībai”
3. kategorija

Klasificēti dokumenti un dokumentu informācijas nesēji
4. kategorija

Klasificēto elektronisko dokumentu informācijas nesēji

1. grupa

Kriptoloģijas nolūkā neizmantoti riska elementi, kas nesatur sensitīvu informāciju
Neattiecas
Sensitīvās CIS pārvaldītāji
Neattiecas
Sensitīvās CIS pārvaldītāji

2. grupa

Kriptoloģijas nolūkā neizmantoti riska elementi, kas satur sensitīvu informāciju
Neattiecas
Sensitīvās CIS pārvaldītāji



3. grupa

Kriptoloģijai izmantoti riska elementi, kas satur sensitīvu vai klasificētu informāciju
Nepieciešamības gadījumā INFOSEC birojs
INFOSEC birojs



4. grupa

Kriptoloģijai izmantoti riska elementi, kas satur sensitīvu vai klasificētu informāciju
Nepieciešamības gadījumā INFOSEC birojs
INFOSEC birojs



7. CISIS PĀRVALDĪBAS FORMA

CISIS pārvaldības forma būs datorizēta datu bāze, kas saglabāta portatīvajā datorā, kurš aprīkots ar ārējo svītru kodu lasītāju un augstas ietilpības lasītāju.

7.1. Sensitīvā aprīkojuma datu bāze 

Datu bāzi izveidos ITN kopā ar INFOSEC biroju. Tā kalpos, lai pārvaldītu formas, kurās ir šādi lauki
.

( 
Ieraksta numurs (palielinās automātiski).
( 
Sensitīvā CIS, kurai pieder attiecīgais elements.
( 
Elementa veids: galvenā vienības kārba, mikroprocesora karte, TEMPEST ekrāns, cietais disks etc.
( 
Elementa klasifikācijas līmenis.
( 
Ieraksta statuss: „anulēts”, ja zīmogojumi ir sabojāti vai „pieejams”, ja tie nav sabojāti. 
( 
Anulēšanas iemesls: attiecas tikai uz anulētajiem ierakstiem.
( 
Pārvaldības tips: „CISIS/C” vai „CISIS/D”;
( 
Ierakstu uzskaite: ja ieraksts ir „pieejams”, šis lauks satur to ierakstu numurus, kas tikuši anulēti (tiek aizpildīts automātiski).
( 
1. tipa zīmogojuma numurs: zīmogojuma sērijas numurs.
( 
2. tipa zīmogojuma numurs: ja nepieciešami vairāki zīmogojumi.
( 
3. tipa zīmogojuma numurs: ja nepieciešami vairāki zīmogojumi.
( 
Elementu aizsargājošo 1. tipa zīmogojumu skaits:
( 
lieli zīmogojumi;

( 
vidēja izmēra zīmogojumi;

( 
mazi zīmogojumi.

( 
Elementu aizsargājošo 2. tipa zīmogojumu skaits:
( 
lieli zīmogojumi;

( 
vidēja izmēra zīmogojumi;

( 
mazi zīmogojumi.

( 
Elementu aizsargājošo 3. tipa zīmogojumu skaits:
( 
lieli zīmogojumi;

( 
vidēja izmēra zīmogojumi;

( 
mazi zīmogojumi.

( 
Elementa sērijas numurs (-i): tikai tad, ja tas zināms vai ir nepieciešams (piemēram, koda karšu vai šifrēšanas ierīču gadījumā). Ja elements sastāv no vairākiem elementiem, jāmin visi elementi.
(
Zemāka līmeņa elements: tikai tad, ja elements satur citu CISIS (piemēram, dators, kuram ir koda karte), un šādā gadījumā laukā jāievada šī CISIS ieraksta numurs.
( 
Augstāka līmeņa elements: tikai tad, ja elements ir ietverts citā CISIS (piemēram, koda karte datorā, uz kuru attiecas CISIS pārvaldība), un šādā gadījumā laukā jāievada šī CISIS iedaļas numurs.
( 
Saistītais elements (-s): ja elements ir saistīts ar citu elementu (piemēram, cietais disks un mikroprocesora karte).
( 
Elementa atrašanās vieta: elementa ģeogrāfiskā atrašanās vieta.
( 
Elementa īpašnieks: tikai tad, ja elements ir piešķirts konkrētai personai.
( 
Komentāri.

7.2. Aprīkoti portatīvie datori

Pēc izveidošanas sensitīvo elementu datu bāze tiks instalēta portatīvajos datoros, kas aprīkoti ar svītru koda lasītājiem un dublējumierīcēm. ITN apgādās ar portatīvajiem datoriem visus sensitīvās CIS pārvaldītājus, INFOSEC biroju un Drošības biroju.

Saskarnei starp datu bāzi un svītru koda lasītāju jānodrošina:

( 
“reģistrēšanas” režīmā zīmogojumu numuri un sērijas numuri svītru koda veidā tiek ievadīti automātiski pēc nolasīšanas;
( 
“pārbaudīšanas” režīmā, kad zīmogojums vai sērijas numurs tiek rādīts svītru koda lasītājam, programmatūra parāda turpmāko ierakstu.
8. DAŽĀDI

Drošības etiķešu izveidē izmantotās matrices jāglabā drošā vietā Padomes Ģenerālsekretariātā, lai piegādātājs tās varētu atkārtoti izmantot, ja būs nepieciešama jauna zīmogojumu piegāde.

Uz drošības etiķešu matrici un partijām attiecas CISIS/C pārvaldība.

Riska elementa pārvaldības formas klasifikācijas statusam jābūt vismaz līdzvērtīgam augstākajam tās informācijas klasifikācijas līmenim, ko apstrādā sensitīvā CIS, uz kuru tā attiecas. 

Neizmantotie zīmogojumi jāuzglabāti seifā un jāpārvaldīti tāpat kā tie, kurus drīzumā paredzēts izmantot.

INFOSEC birojam jāreģistrē dažādiem drošības nozares dalībniekiem piešķirtās drošības etiķetes. 
Difraktīva krāsa





Balts matējums





Balts matējums





Uzraksts mikro cilspiedumā (krāsā ar izteiktām difraktīvajām īpašībām)





Uzraksts mikro cilspiedumā (krāsā ar izteiktām difraktīvajām īpašībām)





Balts matējums








� Kontrolēts elements informācijas sistēmu drošībai, i.e., sensitīvs aprīkojums, uz kuru attiecas individualizēta pārvaldība. Ziņojums par īstenošanas kārtību tiks izplatīts noteiktajā laikā. 


� Šajā gadījumā Eiropas Savienības Padome.


� Rozetas akmeni 1799. gada augustā kāds jauns inženieris Pjērs Fransuā Ksavjērs Bušārs (1772 – 1832) atklāja rakšanas darbu laikā Senjuljēnas fortā, netālu no Rašidas ciemata (bij, Rozeta). Viņš sienā pamanīja vairākkārtēji izmantotu melnu akmeni un piesaistīja tam arī ģenerāļa Menū uzmanību. Ģenerālis Menū akmeni nogādāja Aleksandrijā. Hieroglifu rakstā (augšpusē), demotiskajā rakstā (32 vidējās rindiņas) un grieķu valodā (54 apakšējās rindiņas) akmenī bija iegravēts dekrēts par valdnieku Ptolemaju V Epifānu. Grieķu teksts drīz vien tika iztulkots. Tas bija dekrēts, ko 192. gadā pirms mūsu ēras bija uzrakstījusi kāda Ēģiptes priesteru sinode un kas izveidoja Ptolemaja V Epifāna kultu. 1802. gadā nāca klajā divi pētījumi - Silvestra Desasī un zviedra J.D. Akerblāda pētījums. Britu fiziķis Tomass Jangs atšifrēja demotiskās zīmes un hieroglifus, taču Ž.F. Šampolions hieroglifu tekstu iztulkoja un atklāja Ēģiptes rakstības noslēpumu.


� Drošības etiķešu izmantošana un pārvaldība ir ietverta CICIS materiāla pārvaldīšanā.


� Klasificētās informācijas birojs, ko dēvē par BIC.


� Lēmumi par CISIS tipa pārvaldības attiecināšanu uz elementiem tiek pieņemti, katru gadījumu izskatot atsevišķi.


� Uz dažiem 1. kategorijas materiāliem var attiekties CISIS/D pārvaldība, ja tiek izmantots atzīts kriptoloģiskais materiāls.


� Ciparu audiolente.


� Lasāmatmiņa.


� Programmējamā lasāmatmiņa.


� Pārprogrammējamā lasāmatmiņa.


� Elektriski pārprogrammējamā lasāmatmiņa.


� Uzskaitījums nav pilnīgs. 
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