Šis teksts ir Eiropas Kopienu normatīvā akta tulkojums latviešu valodā, kas veikts Tulkošanas un terminoloģijas centrā. Tulkojums nerada nekādas tiesības un neuzliek nekādas saistības. Juridiski saistoši ir tikai Eiropas Kopienu normatīvie akti, kas publicēti “Eiropas Kopienu Oficiālajā Vēstnesī” (tā nosaukums angļu valodā - Official Journal of the European Communities) jebkurā no Eiropas Kopienu oficiālajām valodām. Vienīgi publikācijas “Eiropas Kopienu Oficiālajā Vēstnesī” ir uzskatāmas par autentiskām.
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Ieteikums par diennakts kontaktpunktiem augsto tehnoloģiju noziegumu apkarošanai 

(2001/C 187/02) 
EIROPAS SAVIENĪBAS PADOME,
ņemot vērā Padomes 1998. gada 19. martā apstiprināto nostāju, aicinot dalībvalstis pievienoties G8 diennakts informācijas tīklam augsto tehnoloģiju noziegumu apkarošanai, un tās apstiprinātos šā tīkla darbības principus,
ievērojot Komisijas 2001. gada 26. janvāra paziņojumu “Drošākas informācijas sabiedrības izveidošana, uzlabojot informācijas infrastruktūru drošību un apkarojot datornoziegumus: Eiropa 2002”,
tā kā
1) G8 tīkla principus attiecībā uz valstu kontaktpunktiem augsto tehnoloģiju noziegumu apkarošanai apstiprināja G8 tieslietu un iekšlietu ministru sanāksmē Vašingtonā 1997. gada 9. un 10. decembrī. Šiem principiem pievienoja rīcības plānu par tīkla izveidošanu un pārskatu par saistībām, ko valsts uzņemas, ja tā pievienojas tīklam. Rīcības plānā G8 valstis atbalsta arī ārpus G8 loka esošu valstu pievienošanos tīklam;
2) tādam globālam tīklam kā G8 tīkls ir lielas priekšrocības, un ir iemesli uzskatīt, ka tā nozīmība pieaugs. Ja tiesībaizsardzības tīkli, kas apkaro ar informācijas tehnoloģijām saistītus noziegumus, sastāv tikai no dažām valstīm, tās nevar iegūt pietiekamu pārskatu vai panākt pietiekamu efektivitāti šādu noziegumu apkarošanā kibertelpā;
3) tīkla pamatideja ir tāda, ka darbam ar dažādu veidu augsto tehnoloģiju noziegumiem vajadzētu būt ātram un ļoti profesionālam. Uzsvars ir likts uz pierādījumu saglabāšanu tādās vidēs, kurās informāciju iespējams ātri zaudēt vai iznīcināt. Ja pirmie tiesībaizsardzības iestāžu veiktie pasākumi ir nepareizi vai lēni, tie var samazināt vai pat sagraut iespējas izmeklēt šāda veida noziegumu gadījumus. Vēl viens tīkla mērķis ir tāds, ka tīklam pievienotajām valstīm būtu jāspēj iegūt pārskatu par datortīklu noziegumiem, jo tie bieži notiek vienlaicīgi dažādās vietās dažādās valstīs; 
4) tīklu izveidoja pakāpeniski laikā no 1998. gada līdz 2000. gadam, un joprojām notiek centieni palielināt valstu skaitu. Eiropola augsta līmeņa ekspertu sanāksmē 2000. gada novembrī dalībnieki vienojās, ka iecere paplašināt G8 tīklu būs viens no šajā sanāksmē pieņemtajiem oficiālajiem ieteikumiem;
5) šobrīd tīklu veido šādas valstis: Apvienotā Karaliste, ASV, Austrālija, Brazīlija, Dānija, Francija, Itālija, Japāna, Kanāda, Krievija, Nīderlande, Somija, Spānija, Vācija, Zviedrija. Tātad tīklam ir pievienojušās deviņas ES dalībvalstis;
6) tās dalībvalstis, kas nav pievienojušās G8 tīklam, ir daļa no Interpola valstu centrālo atbalsta punktu sistēmas (VCAP). Šobrīd Interpola tīklam ir pievienotas vairāk nekā 60 valstis. VCAP parasti ir speciālistu vienība. Tomēr Interpola valstu centrālie atbalsta punkti ne vienmēr nodrošina diennakts gatavību papildu tai gatavībai, ko nodrošina valstu centrālo biroju informācijas centri. Sadarbība Interpola VCAP tīklā ir balstīta uz tiem pašiem principiem, ko piemēro pārējā Interpola sadarbībā. Tas nozīmē, ka šie kanāli parasti netiek izmantoti piespiedu līdzekļus ietverošiem pasākumiem, piemēram, lai saglabātu pierādījumus. G8 tīkla principos ir uzsvērta ātra rīcība gadījumos, kad datorsistēmās vai tīklos ir jāiesaldē vai jāsaglabā pierādījumi. Šie divi tiesībaizsardzības tīkli savstarpēji nekonkurē. Gluži pretēji, tie drīzāk papildina viens otru. Tāpēc tām ES dalībvalstīm, kuras nav pārstāvētas G8 tīklā, būtu jāspēj nodrošināt, ka to Interpola sadarbībā ietilpstošās speciālistu vienības darbojas 24 stundas diennaktī; 
7) pieredze, kas gūta, piemēram, no pasaules mēroga "love letter" vīrusa 2000. gada maijā, liecina, ka G8 tīkls ir gan jāpaplašina, gan jāuzlabo. Efektīva gatavības uzturēšana 24 stundas diennaktī speciālistu vienību veidā valstīs, kuras ir pievienojušās tīklam, ir nozīmīgs uzlabojums. Šobrīd mēdz gadīties, ka informācijas centrs saņem ziņojumu un nosūta to tikai pēc speciālistu vienības darba laika sākuma. Saistībā ar brīvdienām šāda kārtība var radīt neatgriezenisku laika zaudējumu;
8) vēlamais kopīgais standarts būtu tāds, ka par valsts kontaktpunktu izraudzītā vienība tiešām būtu speciālistu vienība, kas piemēro ieteicamo starptautisko praksi augsto tehnoloģiju noziegumu izmeklēšanā, un ka šī vienība ir gatava veikt visus iespējamos pasākumus, protams, pienācīgi ievērojot valsts tiesību aktus.
AR ŠO IESAKA:
– dalībvalstīm, kas vēl nav pievienojušās G8 diennakts kontaktpunktu tīklam augsto tehnoloģiju noziegumu apkarošanā, pievienoties tam,
– dalībvalstīm nodrošināt, ka par valsts kontaktpunktu izraudzītā vienība strādā 24 stundas diennaktī un ka kontaktpunkts tiešām ir speciālistu vienība, kas ar informācijas tehnoloģijām saistītu noziegumu izmeklēšanā piemēro iedibināto labo praksi. Kontaktpunktam būtu arī jāspēj veikt operatīvos pasākumus.
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