
E. PIELIKUMS. JURIDISKĀS VADLĪNIJAS ATTIECĪBĀ UZ DROŠĪBAS DATU KOPĀS UN APSTRĀDES SISTĒMĀS ESOŠĀS INFORMĀCIJAS AIZSARDZĪBU
1. IEVADS
1.1.
Drošības informācijas aizsardzība pret tās izmantošanu neatbilstoši mērķim ir svarīga, lai nodrošinātu šīs informācijas nepārtrauktu pieejamību, jo drošības informācijas izmantošana nolūkiem, kas nav saistīti ar drošību, var mazināt šādas informācijas pieejamību nākotnē, kas savukārt var negatīvi ietekmēt datu drošību. Tas tika konstatēts ICAO 35. kopsapulcē, kurā tika norādīts arī tas, ka daudzās valstīs pastāvošie normatīvie akti, iespējams, neadekvāti atspoguļo veidu, kādā drošības informācija ir aizsargāta pret tās izmantošanu neatbilstoši mērķim.

1.2.
Šajā pielikumā izklāstīto vadlīniju mērķis ir palīdzēt valstīm pieņemt savus normatīvos aktus, lai aizsargātu informāciju, ko iegūst no drošības datu kopām un apstrādes sistēmām (DDKAS), vienlaikus nodrošinot pienācīgu tiesvedības procesu.  Tādējādi tiktu novērsta tādas informācijas izmantošana neatbilstoši mērķim, kas ir iegūta, tikai lai uzlabotu drošību aviācijas jomā.
1.3.
Tā kā valstīs ir dažādas tiesību sistēmas, tiesiskās vadlīnijas nedrīkst liegt valstīm elastīgumu, izstrādājot savus normatīvos aktus saskaņā ar šo valstu politiku un pieredzi.
1.4.
Tādēļ vadlīnijas, kas ir izklāstītas pielikumā, ir formulētas kā principi, kas izriet no valstu sniegtajiem normatīvo aktu piemēriem. Idejas, kas šajos principos ir aprakstītas, var pielāgot vai grozīt atbilstoši to valstu īpašajām vajadzībām, kas pieņem attiecīgos normatīvos aktus, lai aizsargātu informācijas drošību.
1.5.
Šajā pielikumā:
a)
ar drošības informāciju saprot DDKAS esošo informāciju – DDKAS ir izveidotas ar vienu vienīgu mērķi – uzlabot aviācijas drošību – un informāciju, ar kuras palīdzību var nodrošināt aizsardzību saskaņā ar turpmāk minēto 3.1. punktu;
b)
ar izpildes darbiniekiem saprot darbiniekus, kuri ir saistīti ar aviācijas pārvadājumu veikšanu un kuru kompetencē ir sniegt drošības informāciju DDKAS.  Par šādiem darbiniekiem ir uzskatāmi arī gaisa kuģa apkalpes locekļi, gaisa satiksmes vadības dispečeri, aviācijas stacijas operatori, apkopes tehniķi, gaisa kuģu salonu apkalpes, lidojuma dispečeri un personāls uz perona;
c)
ar izmantošanu neatbilstoši mērķim saprot tādu drošības informācijas izmantošanu, kas neatbilst tam mērķim, kura dēļ tā tika iegūta, proti, lai to izmantotu saistībā ar tiesvedību disciplinārlietās, civillietās, administratīvajās lietās un krimināllietās, kas ir ierosinātas pret izpildes darbiniekiem, un/vai lai šo informāciju darītu zināmu sabiedrībai;
d)
ar DDKAS saprot datu apstrādes un ziņošanas sistēmas, datu bāzes, informācijas apmaiņas sistēmas un reģistrēto informāciju, un DDKAS sevī ietver:
1) ierakstus par aviācijas nelaimes gadījumu un incidentu izmeklēšanu, kā tas ir noteikts 5. nodaļā;
2) obligātās ziņošanas par incidentiem sistēmas, kā tas ir noteikts 8. nodaļā;
3) brīvprātīgās ziņošanas par incidentiem sistēmas, kā tas ir noteikts 8. nodaļā, un
4) pašziņojošas sistēmas, tostarp automātiskās datu ieguves sistēmas, kā tas ir noteikts 6. pielikuma I daļas 3. nodaļā, kā arī manuālās datu ieguves sistēmas.
Piezīme. Ar informāciju par drošības datiem un apstrādes sistēmām var iepazīties Drošības vadības rokasgrāmatā (DVR) (Doc 9859).
2.
VISPĀRĪGI PRINCIPI
2.1.
Vienīgais nolūks, kāpēc drošības informācija tiek aizsargāta pret tās izmantošanu neatbilstoši mērķiem, ir nodrošināt tās nepārtrauktu pieejamību, lai varētu veikt pareizus un preventīvus pasākumus un uzlabot drošību aviācijas jomā.
2.2.
Drošības informācijas aizsardzības mērķis nav ietekmēt tiesvedību valstīs.
2.3.
Ar valsts normatīvajiem aktiem, kuros ir noteikts pienākums aizsargāt informāciju, tiek nodrošināts līdzsvars starp vajadzību aizsargāt drošības informāciju, lai uzlabotu drošību aviācijas jomā, un vajadzību īstenot pienācīgu tiesvedību.
2.4.
Valsts normatīvajiem aktiem, ar ko tiek aizsargāta drošības informācijas, jānovērš tās izmantošana neatbilstoši mērķim.
2.5.
Viens no valsts pienākumiem ir nodrošināt kvalificētās drošības informācijas aizsardzību saskaņā ar noteiktiem nosacījumiem.
3.
AIZSARDZĪBAS PRINCIPI
3.1.
Aizsardzību pret drošības informācijas izmantošanu neatbilstoši mērķim nosaka saskaņā ar noteiktiem nosacījumiem, pie kuriem cita starpā pieder arī informācijas ieguve tieši drošības vajadzībām un informācijas publiskošanas negatīvā ietekme no informācijas nepārtrauktas pieejamības viedokļa.
3.2.
Valsts attiecībā uz katru DDKAS nosaka aizsardzību, pamatojoties uz tās informācijas veidu, kas attiecīgajā DDKAS ir ievietota.
3.3.
Valsts nosaka formālu procedūru, lai nodrošinātu kvalificētās drošības informācijas aizsardzību saskaņā ar noteiktiem nosacījumiem.
3.4.
Nedrīkst pieļaut drošības informācijas izmantošanu neatbilstoši tam mērķim, kura dēļ tā tika iegūta.
3.5.
Drošības informāciju disciplinārlietu, civillietu, administratīvo lietu un krimināllietu skatīšanas vajadzībām izmanto tikai tad, ja tiek ņemti vērā valstu likumos noteiktie atbilstošie ierobežojumi no informācijas aizsardzības viedokļa.
4. 
IZŅĒMUMU PRINCIPI
Izņēmumi attiecībā uz drošības informācijas aizsardzību ar valsts normatīvajiem aktiem jānosaka vienīgi tad, ja:
a)
ir pierādījumi, ka attiecīgo gadījumu saskaņā ar likumu var kvalificēt kā rīcību, kuras mērķis ir radīt kaitējumu, vai rīcību, saistībā ar kuru var paredzēt kaitējuma iespējamību noziedzīgas nevērības, rupjas neuzmanības vai tīša nolūka dēļ;
b)
kompetentā iestāde no apstākļiem secina, ka attiecīgo gadījumu varēja radīt rīcība, kas ir veikta ar nolūku radīt kaitējumu, vai rīcība, saistībā ar kuru var paredzēt kaitējuma iespējamību noziedzīgas nevērības, rupjas neuzmanības vai tīša nolūka dēļ, vai
c)
attiecīgā iestāde, kas izskata lietu, konstatē, ka drošības informācijas publiskošana ir nepieciešama pienācīgai tiesvedībai un ka šīs publiskošanas rezultātā gūtais labums ir lielāks par to negatīvo ietekmi valstī un starptautiskajā līmenī, kāda šādai publiskošanai var būt attiecībā uz drošības informācijas pieejamību turpmāk.
5. 
PUBLISKOŠANA
5.1.
Ikviens, kas vēlas saņemt drošības informāciju, pamato savu lūgumu – tas ir jādara, ievērojot iepriekš izklāstīto aizsardzības un izņēmuma principu.
5.2.
Valsts nosaka formālos drošības informācijas publiskošanas kritērijus – dažiem no tiem ir jābūt šādiem:
a)
drošības informācijas publiskošana ir nepieciešama, lai novērstu situāciju, kurā varētu tikt apdraudēta drošības informācija, un/vai lai mainītu politiku un noteikumus;
b)
drošības informācijas publiskošana nemazina tās pieejamību nākotnē – tās pieejamība nākotnē ir nepieciešama, lai uzlabotu drošības situāciju;
c)
atbilstošas personīgas informācijas publiskošana, kas ir kvalificēta kā drošības informācija, atbilst spēkā esošajam konfidencialitātes regulējumam un

d)
drošības informācijas publiskošana notiek, neatklājot iesaistīto personu datus, un tos publisko kopsavilkuma vai summārā formā.
6. 
DROŠĪBAS INFORMĀCIJAS GLABĀTĀJU ATBILDĪBA
Attiecībā uz katru DDKAS ieceļ savu glabātāju. Tas ir drošības informācijas glabātāja pienākums – informāciju aizsargāt visiem pieejamiem līdzekļiem pret tās publiskošanu, izņemot gadījumus:

a)
kad drošības informācijas glabātājam ir informācijas avota atļauja publiskot informāciju vai
b)
kad drošības informācijas glabātājs piekrīt tam, ka drošības informācijas publiskošana ir notikusi saskaņā ar izņēmuma principu.
7. KONFIDENCIĀLĀS INFORMĀCIJAS AIZSARDZĪBA
Tā kā likumdošanā prasītos sarunu ierakstus darba vietā, piemēram, ar pilotu kabīnes sarunu ieraksta ierīci (CVRs), var uzskatīt par iejaukšanos izpildes personāla personīgajā dzīvē, kādai citu profesiju pārstāvji netiek pakļauti:
a)
ar valsts normatīvajiem aktiem attiecībā uz likumdošanā prasītajiem sarunu ierakstiem darba vietā jānosaka īpaši aizsargājamas informācijas statuss, proti, tā ir informācija, kas tiek īpaši aizsargāta, ievērojot iepriekš minēto aizsardzības un izņēmuma principu, un
b)
ar valsts normatīvajiem aktiem jānosaka īpaši šo ierakstu aizsardzības pasākumi, nodrošinot to konfidencialitāti un publisku nepieejamību. Viens no šādiem īpašiem aizsardzības pasākumiem, kas attiecas uz likumdošanā prasītajiem sarunu ierakstiem darba vietā, var būt rīkojumi par nepubliskošanu.
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