
EIROPAS PADOME
Ministru komiteja
_____________

Dalībvalstu Ministru komitejas Ieteikums Nr. R (87) 15, 
kas reglamentē personas datu izmantošanu policijas sektorā

(Pieņēmusi Ministru komiteja 1987. gada 17. septembrī 410. Ministru vietnieku sanāksmē)
Ministru komiteja saskaņā ar Eiropas Padomes statūtu 15. panta b. punktu,
ņemot vērā to, ka Eiropas Padomes mērķis ir panākt lielāku vienotību starp dalībvalstīm;
apzinoties pieaugošo automātiski apstrādātu personas datu izmantošanu policijas sektorā un iespējamās priekšrocības, ko sniedz datoru un citu tehnisko līdzekļu izmantošana šajā jomā;
ņemot vērā arī tās bažas par iespējamiem draudiem indivīda privātumam, ko rada nepareiza automātisko apstrādes metožu izmantošana;
atzīstot vajadzību līdzsvarot sabiedrības intereses attiecībā uz noziedzīgo nodarījumu novēršanu un pārvarēšanu, un sabiedriskās kārtības uzturēšanu, no vienas puses, un indivīda intereses un tiesības uz privātumu, no otras puses;
ņemot vērā 1981. gada 28. janvāra Konvencijas par personu aizsardzību attiecībā uz personu datu automātisku apstrādi normas un jo īpaši 9. pantā pieļautās atkāpes;
apzinoties arī Cilvēka tiesību un pamatbrīvību aizsardzības konvencijas 8. panta nosacījumus,
dalībvalstu valdībām iesaka:
–
to valsts tiesību aktos un praksē vadīties pēc principiem, kas pievienoti šim Ieteikumam,
un
–
nodrošināt šim Ieteikumam pievienoto noteikumu un jo īpaši to tiesību publicitāti, ko šie noteikumi piešķir personām.
Ieteikuma Nr. R (87) 15 papildinājums
Darbības joma un definīcijas
Šajā Ieteikumā ietvertie principi attiecas uz automātiski apstrādājamo personas datu iegūšanu, uzglabāšanu, izmantošanu un paziņošanu policijas darbā.
Šajā Ieteikumā jēdziens “personas dati” nozīmē jebkādu informāciju, kas attiecas uz identificētu vai identificējamu indivīdu. Indivīdu nevar uzskatīt par “identificējamu”, ja tā identificēšanai ir vajadzīgs pārmērīgs laiks, izdevumi un darbaspēks.
Jēdziens “policijas darbā” attiecas uz visiem uzdevumiem, kas policijas iestādēm jāveic, lai novērstu un apturētu noziedzīgus nodarījumus un uzturētu sabiedrisko kārtību.
Jēdziens “atbildīgā iestāde” (datnes pārzinis) nozīmē iestādi, dienestu vai citu valsts iestādi, kas saskaņā ar valsts tiesību aktiem ir kompetenta lemt par to, kādam jābūt automātiskas datu datnes mērķim, kādas personas datu kategorijas jāglabā un kādas darbības ar tiem jāveic.
Dalībvalsts var attiecināt šajā Ieteikumā ietvertos principus uz personas datiem, kas netiek apstrādāti automātiski.
Manuālu datu apstrādi neveic, ja tās mērķis ir izvairīties no šā Ieteikuma normu ievērošanas.
Dalībvalsts var attiecināt šajā Ieteikumā ietvertos principus arī uz datiem, kas attiecas uz personu grupām, asociācijām, fondiem, uzņēmumiem, uzņēmējsabiedrībām un jebkurām citām organizācijām, kurās tieši vai netieši ietilpst fiziskas personas, neatkarīgi no tā, vai šīs organizācijas ir juridiskas personas.
Šā Ieteikuma normas neinterpretē tā, lai ierobežotu vai citādi ietekmētu dalībvalsts iespēju vajadzības gadījumā attiecināt atsevišķus no šiem principiem uz personas datu iegūšanu, uzglabāšanu un izmantošanu valsts drošības mērķiem.
Pamatprincipi
1. princips. Kontrole un paziņošana
1.1. Katrā dalībvalstī ir neatkarīga uzraudzības iestāde ārpus policijas sektora, kas ir atbildīga par šajā Ieteikumā ietverto principu ievērošanu.
1.2. Jaunus tehniskus līdzekļus datu apstrādē var ieviest tikai tad, ja ir veikti visi pasākumi, kas vajadzīgi, lai nodrošinātu to izmantošanas atbilstību spēkā esošajiem tiesību aktiem datu aizsardzības jomā.
1.3. Atbildīgā iestāde iepriekš apspriežas ar uzraudzības iestādi tad, ja automātisko apstrādes metožu ieviešana rada jautājumus par šā Ieteikuma piemērošanu.
1.4. Pastāvīgās automātiskās datnes paziņo uzraudzības iestādei. Paziņojumā precizē katras deklarētās datnes veidu, iestādi, kas ir atbildīga par tās apstrādi, datnē ietverto datu veidu un personas, kurām šie dati ir paziņoti.
Ad hoc datnes, kas izveidotas konkrētās izmeklēšanas brīdī, arī paziņo uzraudzības iestādei vai nu saskaņā ar nosacījumiem, ko noteikusi minētā iestāde, ņemot vērā šo datņu īpašo veidu, vai saskaņā ar valsts tiesību aktiem.
2. princips. Datu iegūšana
2.1. Personas datu iegūšanu policijas darbam ierobežo tiktāl, cik tas vajadzīgs, lai novērstu reālus draudus vai pārvarētu īpašus noziedzīgus nodarījumus. Jebkuru atkāpi no šīs normas paredz īpašos valsts tiesību aktos.
2.2. Gadījumos, kad dati, kas attiecas uz indivīdu, ir iegūti un uzglabāti, viņam to nezinot, ja vien dati nav izdzēsti, indivīdu, ja iespējams, informē, ka informācija par viņu tiek uzglabāta, tiklīdz tas vairs nevar kaitēt policijas darba mērķim.
2.3. Datu iegūšanu, izmantojot tehnisko uzraudzību vai citus automātiskos līdzekļus, paredz īpašos noteikumos.
2.4. Datu iegūšanu par personām, pamatojoties vienīgi uz to, ka tām ir konkrēta rases izcelsme, konkrēta reliģiskā pārliecība, seksuālā uzvedība vai politiskie uzskati, vai par personām, kas pieder pie konkrētām kustībām vai organizācijām, kuras nav aizliegtas ar likumu, aizliedz. Datus, kas attiecas uz šiem faktoriem, var iegūt vienīgi tad, ja tas ir absolūti vajadzīgs attiecīgās izmeklēšanas mērķiem.
3. princips. Datu uzglabāšana
3.1. Cik vien tas ir iespējams, personas datu uzglabāšanu policijas darbā attiecina tikai uz precīziem datiem un uz datiem, kas ir vajadzīgi, lai ļautu policijas iestādēm izpildīt to likumīgos uzdevumus saskaņā ar valsts tiesību aktiem un pienākumus, kas izriet no starptautiskajiem tiesību aktiem.
3.2. Cik vien tas ir iespējams, dažādas uzglabāto datu kategorijas nošķir atbilstoši to precizitātes un uzticamības pakāpei un, jo īpaši datus, kas pamatoti ar faktiem, nošķir no datiem, kas pamatoti ar viedokli un personīgo novērtējumu.
3.3. Gadījumos, kad dati, kas iegūti administratīviem mērķiem, ir jāglabā pastāvīgi, tos uzglabā atsevišķā datnē. Jebkurā gadījumā veic pasākumus tā, lai administratīviem datiem nepiemērotu noteikumus, kas attiecas uz policijas datiem.
4. princips. Datu izmantošana policijā
4. Saskaņā ar 5. principu personas datus, ko policija iegūst un uzglabā policijas darbam, izmanto tikai un vienīgi šiem mērķiem.
5. princips. Datu paziņošana
5.1. Paziņošana policijas sektorā
Datu paziņošanu, ko veic starp policijas iestādēm izmantošanai policijas darbā, atļauj tikai tad, ja pastāv likumīgas intereses attiecībā uz šādu paziņošanu atbilstoši šo iestāžu likumos noteiktajām tiesībām.
5.2.i. Paziņošana citām valsts iestādēm
Datu paziņošanu citām valsts iestādēm atļauj tikai tad, ja attiecīgā gadījumā:
a) 
pastāv skaidras juridiskas saistības vai atļauja, vai ar uzraudzības iestādes atļauju, vai ja
b) 
šie dati ir vajadzīgi saņēmējam, lai tas varētu pildīt savus likumīgos uzdevumus, un ar nosacījumu, ka saņēmēja veiktās datu iegūšanas vai apstrādes mērķis nav pretrunā sākotnējai apstrādei un ka tās iestādes juridiskās saistības, kas paziņo datus, nav tam pretrunā.
5.2.ii. Turklāt paziņošana citām valsts iestādēm izņēmuma gadījumā ir atļaujama, ja attiecīgā gadījumā:
a) 
paziņošana nešaubīgi ir datu subjekta interesēs un datu subjekts tam ir devis piekrišanu, vai, ja apstākļi ir tādi, kas skaidri ļauj saprast, ka šāda piekrišana ir bijusi, vai ja
b) 
paziņošana ir vajadzīga, lai novērstu nopietnas un draudošas briesmas.
5.3.i. Paziņošana privātpersonām
Datu paziņošanu privātpersonām atļauj tikai tad, ja attiecīgajā gadījumā pastāv skaidras juridiskas saistības vai atļauja, vai ar uzraudzības iestādes atļauju.
5.3.ii. Paziņošanu privātpersonām izņēmuma gadījumā ir atļaujama, ja attiecīgā gadījumā:
a) 
paziņošana nešaubīgi ir datu subjekta interesēs un datu subjekts tam ir devis piekrišanu, vai, ja apstākļi ir tādi, kas skaidri ļauj saprast, ka šāda piekrišana ir bijusi, vai ja
b) 
paziņošana ir vajadzīga, lai novērstu nopietnas un draudošas briesmas.
5.4. Starptautiska paziņošana
Datu paziņošanu ārvalstu iestādēm atļauj tikai policijas iestādēm. To atļauj vienīgi:
a) 
ja pastāv skaidri juridiski noteikumi saskaņā ar valsts vai starptautiskiem tiesību aktiem,
b) 
gadījumā, kad nav šādu noteikumu, ja paziņošana ir vajadzīga nopietnu un draudošu briesmu novēršanai vai ja tā ir vajadzīga nopietnu noziedzīgu nodarījumu pārvarēšana saskaņā ar parastiem tiesību aktiem, ar nosacījumu, ka tiek ievēroti attiecīgās valsts personas aizsardzības noteikumi.
5.5.i. Paziņošanas pieprasījumi
Saskaņā ar valsts tiesību aktos vai starptautiskos līgumos ietvertiem īpašiem noteikumiem datu paziņošanas pieprasījumos sniedz norādi attiecībā uz iestādi vai personu, kas tos pieprasa, kā arī pieprasījuma iemeslu un mērķi.
5.5.ii. Paziņošanas nosacījumi
Cik vien tas ir iespējams, vēlākais, datu paziņošanas brīdī, pārbauda to kvalitāti. Cik vien tas ir iespējams, visos datu paziņojumos norāda tiesas lēmumus, kā arī lēmumus atbrīvot no atbildības, un datus, kas pamatoti ar atzinumu vai personīgu izvērtējumu, pārbauda izcelsmes vietā pirms paziņošanas un norāda to precizitāti vai uzticamību.
Ja atklāj, ka dati vairs nav precīzi vai aktuāli, tos nepaziņo. Ja dati, kas vairs nav precīzi vai aktuāli, ir paziņoti, iestāde, kas paziņo datus, pēc iespējas ātri informē visus datu saņēmējus par šo datu neatbilstību.
5.5.iii. Paziņošanas drošība
Citām iestādēm, privātpersonām un ārvalstu iestādēm paziņotos datus izmanto tikai tiem mērķiem, kas norādīti paziņošanas pieprasījumā.
Datu izmantošana citiem mērķiem, neierobežojot šā principa 5. panta 2. punktu līdz 5. panta 4. punktam, ir atkarīga no tās iestādes piekrišanas, kura paziņo datus.
5.6. Datņu savstarpēja savienošana un pieeja datnēm tiešsaistē
Uz datņu savstarpējo savienošanu ar datnēm, ko uzglabā dažādiem mērķiem, attiecas šādi nosacījumi:
a) 
uzraudzības iestādes piešķirta atļauja attiecīgā nodarījuma izmeklēšanai vai 
b) 
saskaņā ar skaidru tiesību normu.
Tiešu pieeju/tiešsaistes pieeju datnei atļauj tikai tad, ja tas ir saskaņā ar valsts tiesību aktiem, kuros ņem vērā šā Ieteikuma 3. līdz 6. principu.
6. princips. Atklātība, piekļuves tiesības policijas datnēm, labošanas tiesības un pārsūdzības tiesības
6.1. Uzraudzības iestāde veic visus pasākumus, kas vajadzīgi, lai pārliecinātos, ka sabiedrība ir informēta par tādu datņu esamību, uz kurām attiecas paziņošana, kā arī par tās tiesībām attiecībā uz šīm datnēm. Šā principa īstenošanā ņem vērā ad hoc datņu specifisko veidu, jo īpaši vajadzību izvairīties no nopietna kaitējuma nodarīšanas policijas iestādēm to likumīgo uzdevumu veikšanā.
6.2. Datu subjektam ir iespēja iegūt pieeju policijas datnēm saprātīgos laika intervālos un bez pārmērīga novilcinājuma saskaņā ar noteikumiem, kas paredzēti valsts tiesību aktos.
6.3. Tāpat datu subjekts attiecīgā gadījumā saņem kādā datnē ietvertu viņa datu labošanu.
Personas datus, kas pieejas tiesību izmantošanas dēļ atzīti par neprecīziem vai pārmērīgiem, neprecīziem vai neatbilstošiem ikviena cita šajā Ieteikumā ietvertā principa piemērošanai, izdzēš, labo vai tiem ir jābūt par datnei pievienotā korektīvā paziņojuma priekšmetu.
Šādu izdzēšanu vai korektīvos pasākumus attiecina pēc iespējas uz visiem dokumentiem, kas ir pievienoti policijas datnei, un, ja tas nav izdarīts uzreiz, to izdara, vēlākais, nākamās datu apstrādes vai paziņošanas laikā.
6.4. Pieejas, labošanas un izdzēšanas tiesību izmantošanu ierobežo tikai tiktāl, cik ierobežošana ir vajadzīga policijas likumīgo uzdevumu veikšanai, datu subjekta aizsardzībai vai citu personu tiesību un brīvību aizsardzībai.
Datu subjekta interesēs atsevišķos gadījumos saskaņā ar likumu var neizdot rakstisku paziņojumu.
6.5. Šo tiesību atteikumu vai ierobežošanu pamato rakstiski. Atteikums paziņot iemeslus pieļaujams vienīgi tad, ja tas ir vajadzīgs policijas likumīgo uzdevumu veikšanai vai citu personu tiesību un brīvību aizsardzībai.
6.6. Gadījumos, kad tiek atteikta pieeja, datu subjektam jābūt tiesībām iesniegt apelāciju uzraudzības iestādei vai citai neatkarīgai iestādei, kas pārliecinās, ka atteikums ir pamatots.
7. princips. Uzglabāšanas ilgums un datu atjaunošana
7.1. Veic attiecīgus pasākumus, lai nodrošinātu, ka dati, ko uzglabā izmantošanai policijas darbā, tiek izdzēsti, ja tie vairs nav vajadzīgi tiem mērķim, kuriem tie tika uzglabāti.
Šim mērķim uzmanību jo īpaši pievērš šādiem kritērijiem: vajadzība saglabāt datus, ņemot vērā izmeklēšanas izbeigšanu konkrētajā lietā; galīgais tiesas lēmums, jo īpaši, attaisnošana; reabilitācija; sodāmības dzēšana; amnestija; datu subjekta vecums, īpašas datu kategorijas.
7.2. Noteikumus, kuru mērķis ir noteikt uzglabāšanas laiku dažādām personas datu kategorijām, kā arī to kvalitātes regulāras pārbaudes, nosaka, vienojoties ar uzraudzības iestādi atbilstoši valsts tiesību aktiem.
8. princips. Datu drošība
8. Atbildīgā iestāde veic visus pasākumus, kas vajadzīgi, lai nodrošinātu atbilstošu datu fizisko drošību un attiecīgās datorprogrammas drošību, un novērš neautorizētu pieeju datiem, to izplatīšanu vai pārveidošanu. 
Šim mērķim ņem vērā datņu atšķirīgās īpašības un saturu.
� Kad šis Ieteikums tika pieņemts:


–	saskaņā ar Ministru vietnieku sanāksmju reglamenta 10. panta 2. punkta c) apakšpunktu Īrijas pārstāvis paturēja savas valdības tiesības izpildīt vai neizpildīt šo Ieteikumu, Apvienotās Karalistes pārstāvis paturēja savas valdības tiesības izpildīt vai neizpildīt Ieteikuma 2.2. un 2.4. principu un Vācijas Federatīvās Republikas pārstāvis paturēja savas valdības tiesības izpildīt vai neizpildīt Ieteikuma 2.1. principu.


–	saskaņā ar minētā reglamenta 10. panta 2. punkta d) apakšpunktu Šveices pārstāvis atturējās, norādot, ka tas patur savas valdības tiesības izpildīt vai neizpildīt šo Ieteikumu, un uzsverot, ka šo atturēšanos nevar interpretēt kā tādu, kas pauž Ieteikuma neatzīšanu kopumā.
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