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[bookmark: Annex_to_ED_Decision_2025/015/R_—_‘AMC_&]ED Lēmuma 2025/015/R pielikums

“AMC un GM par IS.AR daļu. 1. izdevums, 1. grozījumi”


Šajā dokumentā svītrotais, jaunais vai grozītais teksts ir attēlots šādi:
· svītrotais teksts ir pārsvītrots;
· jaunais vai grozītais teksts ir iekrāsots zilā krāsā;
· divpunkte “(..)” norāda, ka pārējais teksts nav grozīts.




























Piezīme lasītājam
Grozītajā un jo īpaši esošajā (proti, nemainītajā) tekstā termins “aģentūra” tiek lietots pamīšus terminam “EASA”. Šo abu terminu pamīšais lietojums ir izteiktāks konsolidētajās redakcijās. Tāpēc lūdzam ņemt vērā, ka abi termini attiecas uz “Eiropas Aviācijas drošības aģentūru (EASA)”.


[bookmark: GM1_IS.AR.200_Information_security_manag]GM1 par IS.AR.200. punktu “Informācijas drošības pārvaldības sistēma (IDPS)”
Informācijas drošības pārvaldības sistēma (IDPS) ir sistemātiska pieeja organizācijas informācijas drošības stāvokļa noteikšanai, ieviešanai, vadīšanai, uzraudzīšanai, pārskatīšanai, uzturēšanai un pastāvīgai uzlabošanai. Tās mērķis ir aizsargāt informācijas aktīvus, lai varētu efektīvi un iedarbīgi sasniegt organizācijas darbības un drošuma mērķus, apzinoties riskus.
Vispārīgi runājot, ar IDPS tiek izveidots informācijas drošības riska pārvaldības process, pamatojoties uz tādas informācijas drošības ietekmes analīzes rezultātiem, kas būtībā nosaka tās tvērumu. Ja informācijas drošības pārkāpumi var radīt vai veicināt ietekmi uz aviācijas drošumu, ar informācijas drošības prasībām ir jāierobežo to informācijas drošības pārkāpumu ietekme uz aviācijas drošuma līmeņiem, kuri tiek uzskatīti par pieņemamiem. Līdz ar to Regulas (ES) 2022/1645 darbības jomā ietilpst visas funkcijas, procesi vai informācijas sistēmas, kas var radīt vai veicināt ietekmi uz aviācijas drošumu. IDPS nodrošina līdzekļus lēmuma pieņemšanai par nepieciešamo informācijas drošības kontroli visos arhitektūras slāņos (pārvaldība, darbība, piemērošana, tehnoloģijas, dati) un sfērās (organizatoriskā, cilvēciskā, fiziskā, tehniskā sfēra). Tā arī ļauj pārvaldīt informācijas drošības kontroles pasākumu atlasi, ieviešanu un izmantošanu. Visbeidzot, ar to var vadīt pārvaldības, riska pārvaldības un atbilstības (GRC) darbības IDPS tvērumā.
Vispārējā riska novērtējumā ņem vērā drošuma sekas, ko ietekmē informācijas drošības riski. Tie var rasties draudu, apdraudējumu, riska mazināšanas pasākumus pavājinošu eskalācijas faktoru vai pastāvošo apdraudējumu tiešu izraisītāju veidā. Veicot šo novērtējumu, visā procesā ir jāsaskaņo abi aspekti – informācijas drošība un drošums. Tas nodrošina savstarpēju izpratni par mērķiem un preventīvo pasākumu īstenošanu visu veidu apdraudējumu vai nepilnību novēršanai, kā arī par riska mazināšanas pasākumiem.
Tādējādi riska pārvaldības procesa pamatā ir aviācijas drošuma riska novērtējumi un atvasināti informācijas drošības riska pieņemšanas līmeņi, kas izstrādāti, lai efektīvi risinātu un pārvaldītu informācijas drošības riskus, kuri var ietekmēt aviācijas drošumu un kurus rada apdraudējums, kas saistīts ar aeronavigācijas sistēmu informācijas aktīvu ievainojamībām.
Mijiedarbības tauriņveida diagrammas ļauj ir viens no iespējamajiem veidiem, kā neizsmeļoši atspoguļot augstākā līmenī to, kāda sadarbība var būt nepieciešama starp dažādām riska novērtēšanas disciplīnām, lai izveidotu kopīgu riska perspektīvu, kā parādīts 1. attēlā. Šī mijiedarbība ir ilustrēta zemāk redzamajā ICAO dokumenta Nr. 10204 “Manual on Aviation Information Security” [Aviācijas informācijas drošības rokasgrāmata] 1. attēlā.
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1. attēls. Informācijas drošības apdraudējumu radīto aviācijas drošuma risku pārvaldības tauriņveida attēlojums

Attēlā lietotajam terminam “konteksts” saziņā par drošuma novērtēšanas procesu (DNP) un saziņā par informācijas drošības novērtēšanas procesu (IDNP) ir nedaudz atšķirīgas nozīmes, kas ir jāizprot un jānošķir.
Lai izpildītu drošuma un drošības prasības, DNP sniegs informāciju par kontekstu, piemēram:
· sistēmu arhitektūru un darbības jomā ietilpstošo elementu funkcionālos aprakstus, tostarp to, kas saistīti ar mazināšanas pasākumiem. Sistēmas jāsaprot kā dinamiska cilvēku, procesu un produktu vai pakalpojumu mijiedarbība;
· visus apzinātos būtiskos drošuma apdraudējumus;
· galvenos notikumus un to saistību ar šiem apdraudējumiem (piemēram, izraisītājiem).
Tas sniedz informāciju ne tikai par kontekstu, bet arī par saistītā veiksmīgā informācijas drošības apdraudējuma mērķa iespējamību. Šī mērķa iespējamība ir samērīga ar drošuma mērķiem, kas saistīti ar drošuma seku smaguma pakāpi. Tomēr tā ir jāpapildina, iekļaujot informāciju par pieņemamo nenoteiktības līmeni, lai varētu pienācīgi paļauties uz IDNP rezultātiem.
Savukārt IDNP rezultātā tiks iegūta informācija par kontekstu, piemēram:
· sistēmu arhitektūras izmaiņas un izmainīto vai pievienoto elementu funkcionālie apraksti neatkarīgi no tā, vai šie elementi bija aizsardzības pasākumi vai citi elementi;
· papildu apdraudējumi;
· iespējamie papildu drošuma apdraudējumi;
· papildu tiešie apdraudējumu izraisītāji;
· papildu eskalācijas faktori, kas ietekmē mazināšanas pasākumus.
Tas sniedz informāciju ne tikai par kontekstu, bet arī par sasniegto veiksmīga informācijas drošības apdraudējuma mērķa iespējamību. Lai gan šī iespējamība atbilst DNP noteiktajiem drošuma mērķiem, jāņem vērā arī sasniegtais nenoteiktības līmenis.
DNP un IDNP mijiedarbība ir iteratīva un turpinās, līdz drošuma risks ir pieņemams, t. i., ir sasniegta attiecīgā veiksmīgā informācijas drošības apdraudējuma mērķa iespējamība. Mijiedarbība var sākties ar IDNP riska analīzes tvērumā ietilpstošo, ar DNP starpniecību apzināto ietekmi uz drošumu, vai ar jau veiktajiem informācijas drošības novērtējumiem.
Šajā regulā aprakstītajā informācijas drošības pārvaldības sistēmā (IDPS) ir jāapvieno informācijas drošības un aviācijas drošuma kompetences lielākajā daļā procesu, tostarp, piemēram, nosakot kritiskās sistēmas vai apdraudējumu un novērtējot iespējamo ietekmi uz aviācijas drošumu un riskus aviācijas drošumam.
IDPS ieviešana un uzturēšana
(..)
IS daļas un standarta ISO/IEC 27001:2022 savstarpējo norāžu tabula
Informāciju par IS daļas noteikumiem IS daļā noteiktajiem galvenajiem uzdevumiem un atbilstošajiem standarta ISO/IEC 27001:2022 pantiem un saistītajiem kontroles pasākumiem skat. II IV papildinājumā.


[bookmark: GM1_IS.AR.225(c)_Personnel_requirements]GM1 par IS.AR.225. punkta “Prasības personālam” c) apakšpunktu	
NEPIECIEŠAMĀ KOMPETENCE UN MĀCĪBU PROGRAMMA
Mācību programmā vispirms ir jānosaka kompetence, kas personālam nepieciešama katras funkcijas nodrošināšanai, un pēc tam jānosaka atšķirības starp pašreizējo un nepieciešamo kompetenci.
Lai izstrādātu kompetenču sarakstu, kompetentā iestāde kā sākotnējos norādījumus var izmantot jau izstrādātu kiberdrošības kompetences sistēmu, piemēram, Eiropas e-kompetenču sistēmu (e-CF) vai NICE (Nacionālo iniciatīvu par izglītību kiberdrošības jomā [National Initiative for Cybersecurity Education – NICE]), kuras pamatā ir NIST kiberdrošības sistēma (NIST CSF).
Šā dokumenta II papildinājumā ir uzskaitīti šajā regulā paredzētie galvenie uzdevumi un izkārtoti kopā ar kompetencēm, kas atvasinātas no ES e-CF vai, lai atvieglotu kartēšanu, kopā ar NIST CSF funkcijām un kategorijām. Šo kartējumu var izmantot, lai izveidotu bāzes līniju ar mērķi noteikt iepriekš minētās kompetences neatbilstības. Tomēr jāņem vērā, ka pašreizējās kiberdrošības / informācijas drošības kompetenču sistēmās, piemēram, NICE, galvenā uzmanība parasti ir pievērsta standarta informācijas tehnoloģiju aizsardzībai; tāpēc ierosinātais kompetenču saraksts var būt jāpielāgo tehnoloģijām vai jāintegrē organizācijā izmantotajos procesos.
(..)

[bookmark: GM1_IS.AR.235_Continuous_improvement]GM1 par IS.AR.235. punktu “Pastāvīgi uzlabojumi”	
(..)
Līdzīgi noteikumi par pastāvīgiem uzlabojumiem ir paredzēti citās informācijas pārvaldības sistēmās, piemēram, ISO/IEC 27001 (skat. šā dokumenta II IV papildinājumu).
(..)


II pielikums. Galvenie uzdevumi, kas izriet no IS daļas īstenošanas, tostarp atbilstība atbilstoši ES e-CF un NIST CSF 1.1 2.0. versijas versijai kompetencēm un ISO/IEC 27001 punktiem un kontroles pasākumiem
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	IS.AR.200. punkta a) apakšpunkta 3) punkts
IS.AR.210
	AIZSARGĀT
	PR.PT

	6.1.3.,
8.1.,
8.3.
	–
	

	Īstenot pasākumus, lai atklātu informācijas drošības notikumus un identificētu tos, kas ir saistīti ar aviācijas drošumu
	Pārvaldības pasākums
	IS.AR.200. punkta a) apakšpunkta 4) punkts
IS.AR.215
	ATKLĀT
	DE.AE-3, DE.CM-1, DE.CM-2, DE.CM-3
	

	A11.1.2, A12.4.1, A12.4.3, A16.1.7
	A7.2, A8.15, A5.28

	Uzraudzīt atbilstību šai regulai un ziņot par konstatējumiem augstākajai vadībai
	Darbības pasākums
	IS.AR.200. punkta a) apakšpunkta 8) punkts
	IDENTIFICĒT
	ID.GV-3

	9.2.
	A18.2.1, A18.2.2
	A5.35, A5.36

	Aizsargāt informācijas, ar kuru apmainās, konfidencialitāti
	Darbības pasākums
	IS.AR.200. punkta a) apakšpunkta 9) punkts
	AIZSARGĀT
	PR.DS
1PR.DS-2
	–


	A8.2.2, A13.2
	A5.13, A5.14

	Paziņot Aģentūrai par izmaiņām saistībā ar spējām un pienākumiem
	Darbības pasākums
	IS.AR.200. punkta a) apakšpunkta 10) punkts
	
	–

	–

	A6.1.3
	A5.5

	Dalīties ar informāciju, lai palīdzētu citām kompetentajām iestādēm, aģentūrām un organizācijām
	Darbības pasākums
	IS.AR.200. punkta a) apakšpunkta 11) punkts
	IDENTIFICĒT
	ID.RA-2, ID.BE-2
	
	A6.1.4.
	A5.6.

	
	
	
	AIZSARGĀT
	PR.IP-8
	
	
	

	
	
	
	
	RS.CO-3, RS.CO-5
	
	
	

	Īstenot un uzturēt pastāvīgu uzlabojumu procesu, lai noteiktu IDPS efektivitāti un gatavību un censtos to uzlabot
	Pārvaldības pasākums
	IS.AR.200. punkta b) apakšpunkts
IS.AR.235
	IDENTIFICĒT
	ID.RA-6, ID.SC-4
	4.4.,
9.1.,
9.3.,
10.1.,
10.2.
	A5.1.2, A16.1.7, A17.1.3, A18.2.1
	A5.1, A5.28, A5.29, A5.35

	
	
	
	AIZSARGĀT
	PR.IP-7, PR.IP-10
	
	
	

	
	
	
	ATKLĀT
	DE.DP-5
	
	
	

	
	
	
	
	RS.MI-3, RS.IM-2
	
	
	

	
	
	
	NOVĒRST SEKAS
	RC.IM-2
	
	
	

	Dokumentēt un uzturēt visus galvenos procesus, procedūras, funkcijas un pienākumus
	Pārvaldības pasākums
	IS.AR.200. punkta c) apakšpunkts
	IDENTIFICĒT
	ID.AM-6, ID.GV-4, ID.RM-1, ID.SC-1, ID.SC-2
	4.2.,
5.2.,
5.3.
	A5.1, A6.1.1
	A5.1,
A5.2

	
	
	
	AIZSARGĀT
	PR.AT-2, PR.AT-4, PR.AT-5, PR.IP-12
	
	
	

	
	
	
	ATKLĀT
	DE.DP-1
	
	
	

	
	
	
	
	RS.CO-1,
RS.AN-5
	
	
	

	Identificēt visus elementus, kas varētu būt pakļauti informācijas drošības riskiem
	Pārvaldības pasākums
	IS.AR.205. punkta a) apakšpunkts
	IDENTIFICĒT
	ID.AM-1, ID.AM-2, ID.AM-4, ID.AM-5
	4.3.
	A8.1.1
	A5.9

	Identificēt saskarnes ar citām organizācijām, kas varētu radīt informācijas drošības riskus
	Pārvaldības pasākums
	IS.AR.205. punkta b) apakšpunkts
	IDENTIFICĒT
	ID.BE-1, ID.BE-2, ID.BE-4, ID.BE-5
	4.3.
	
	

	Identificēt informācijas drošības riskus un piešķirt riska līmeni
	Pārvaldības pasākums
	IS.AR.205. punkta c) apakšpunkts
	IDENTIFICĒT
	ID.RA-1, ID.RA-2, ID.RA-3, ID.RA-4, ID.RA-5
	6.1.2.
	
	

	Pārskatīt un atjaunināt riska novērtējumu, pamatojoties uz noteiktiem kritērijiem
	Darbības pasākums
	IS.AR.205. punkta d) apakšpunkts
	IDENTIFICĒT
	ID.RM
	8.2.
	
	A5.7.

	Izstrādāt un īstenot pasākumus risku novēršanai un pārbaudīt to efektivitāti
	Darbības pasākums
	IS.AR.210. punkta a) apakšpunkts
	AIZSARGĀT
	PR.IP,
PR.PT
	6.1.3.,
8.3.
	
	

	Paziņot riska novērtējuma rezultātus vadībai, citam personālam un citām organizācijām, kam ir kopīga saskarne
	Darbības pasākums
	IS.AR.210. punkta b) apakšpunkts
	IDENTIFICĒT
	ID.AM-3, ID.BE-1, ID.BE-2, ID.BE-4, ID.RM-3, ID.SC-3
	8.1.
	
	

	
	
	
	AIZSARGĀT
	PR.IP-7
	
	
	

	
	
	
	ATKLĀT
	DE.AE-2, DE.AE-3, DE.AE-5
	
	
	

	Īstenot pasākumus, lai procesos un darbībās atklātu informācijas drošības notikumus, kas var potenciāli ietekmēt aviācijas drošumu
	Darbības pasākums
	IS.AR.215. punkta a) apakšpunkts
	ATKLĀT
	DE.AE, DE.CM, DE.DP
	
	A11.1.2, A12.4.1, A12.6.1, A16.1.1, A16.1.2, A16.1.3, A16.1.4, A16.1.5
	A7.2,
A8.8, A8.15, A8.16, A5.24, A5.25, A5.26, A6.8.

	
	
	
	AIZSARGĀT
	PR.PT-1
	
	
	

	Īstenot pasākumus, lai reaģētu uz informācijas drošības notikumiem, kas var izraisīt drošības incidentu
	Darbības pasākums
	IS.AR.215. punkta b) apakšpunkts
	REAĢĒT
	RS.RP, RS.AN, RS.MI
	
	A16.1.5
	5.26.

	Īstenot pasākumus, lai novērstu informācijas drošības incidentu sekas
	Darbības pasākums
	IS.AR.215. punkta c) apakšpunkts
	NOVĒRST SEKAS
	RC.RP-1, RC.IM-1
	
	A16.1.5, A16.1.6
	A5.26, A5.27

	Pārvaldīt riskus, kas ir saistīti ar nolīgtajām darbībām attiecībā uz informācijas drošības pārvaldību
	Pārvaldības pasākums
	IS.AR.220. punkts
	IDENTIFICĒT
	ID.SC-1, ID.SC-2
	
	A15.1, A15.2
	A5.19, A5.20, A5.21, A5.22

	Noteikt personu, kas ir pilnvarota izveidot un uzturēt šīs regulas īstenošanai vajadzīgās organizatoriskās struktūras, politiku, procesus un procedūras
	Pārvaldības pasākums
	IS.AR.225. punkta a) apakšpunkts
	IDENTIFICĒT
	ID.AM-6
	7.1.
	A6.1.1
	A5.2

	Izveidot un uzturēt procesu, lai nodrošinātu, ka ir pietiekami daudz darbinieku visu ar informācijas drošības pārvaldību saistīto pasākumu īstenošanai
	Pārvaldības pasākums
	IS.AR.225. punkta b) apakšpunkts
	IDENTIFICĒT
	ID.AM-5, ID.AM-6, ID.GV-2
	7.1.
	A6.1.1.
	A5.2.

	Izveidot un uzturēt procesu, lai nodrošinātu, ka darbiniekiem ir vajadzīgā kompetence ar informācijas drošības pārvaldību saistīto darbību veikšanai
	Pārvaldības pasākums
	IS.AR.225. punkta c) apakšpunkts
	IDENTIFICĒT
	ID.AM-5, ID.AM-6
	7.2.
	A7.2.2.
	A6.3.

	
	
	
	AIZSARGĀT
	PR.AT-1
	
	
	

	Izveidot un uzturēt procesu, lai nodrošinātu, ka darbinieki atzīst ar piešķirtajām funkcijām un uzdevumiem saistītos pienākumus
	Pārvaldības pasākums
	IS.AR.225. punkta d) apakšpunkts
	IDENTIFICĒT
	ID.GV-2, ID.GV-3
	7.3.,
7.4.
	A7.1.2.
	A6.2.

	Pārbaudīt to darbinieku identitāti un uzticamību, kam ir piekļuve informācijas sistēmām
	Pārvaldības pasākums
	IS.AR.225. e) apakšpunkts
	AIZSARGĀT
	PR.AC-6, PR.IP-11
	7.1.
	A7.1.1.
	6.1.

	
	
	IS.AR.230
	IDENTIFICĒT
	ID.RA-4
	7.5.
	A8.2.2.
	A5.10

	Arhivēt, aizsargāt un glabāt ierakstus un nodrošināt, ka tie ir izsekojami noteiktu laiku
	Darbības pasākums
	
	AIZSARGĀT
	PR.AC-2, PR.AC-3, PR.AC-4, PR.DS-1, PR.DS-4, PR.DS-5, PR.DS-6, PR.IP-4, PR.IP-6, PR.PT-1
	
	A8.2.3, A11.1.3, A11.1.4, A12.1.3, A12.3.1, A12.4.1, A12.4.2, A12.4.3
	A5.13, A7.3,
A7.5,
A8.6, A8.10, A8.13, A8.15

	
	
	
	
	RS.CO-2, RS.CO-3, RS.CO-4, RS.CO-5
	
	
	

	
	
	
	NOVĒRST SEKAS
	RC.CO-3
	
	
	

	Regulāri novērtēt IDPS efektivitāti un gatavību
	Darbības pasākums
	IS.AR.235. punkta a) apakšpunkts
	
	
	9.
	A5.1.2, A12.7.1, A16.1.6
	A5.1, A5.27, A8.34

	Vajadzības gadījumā veikt pasākumus IDPS uzlabošanai.
Atkārtoti novērtēt attiecībā uz IDPS elementiem ieviestos pasākumus
	Darbības pasākums
	IS.AR.235. punkta b) apakšpunkts
	
	
	10.
	A5.1.2.
	A5.1.



III papildinājums. Aviācijas pakalpojumu un saskarņu piemēri	
AVIĀCIJAS PAKALPOJUMI
Turpmāk sniegts neizsmeļošs un nepilnīgs tādu aviācijas pakalpojumu uzskaitījums, kurus var izmantot par pamatu tam, lai noteiktu organizācijas riska novērtējuma tvērumu.
· Lidlauka un ATM-MET pakalpojuma sniedzēji
· Aeronavigācijas digitālās kartēšanas pakalpojums
· Aeronavigācijas informācijas pārvaldība (AIM) – ārējā, valsts un reģionālā
· Lidostas
· Gaisa satiksmes vadība (ATC) – ārējā, augstākas pakāpes
· Gaisa satiksmes pārvaldība (ATM)
· Pieejas (APP) un lidojumu rajona vadības (ACC) pakalpojumi – ER ACC, APP ACC
· Kravas iekraušana un pasažieru uzņemšana
· Civilo un valsts gaisa telpas lietotāju (AU) darbību centri
· Sakaru infrastruktūra
· Lidojumu informācijas un satiksmes informācijas pakalpojumu (FIS/TIS) datu integrators
· Degvielas aprēķini
· Navigācijas infrastruktūra – zemes un satelīta
· Ar ATM meteoroloģiju (MET) nesaistītu pakalpojumu sniedzēji
· Masas un smaguma centra aprēķini
· Ar aviāciju nesaistīti lietotāji (ārējie)
· Reģionu un apakšreģionu gaisa telpas pārvaldība (ASM) un gaisa satiksmes plūsmas un kapacitātes pārvaldība (ATFCM)
· Statisko aeronavigācijas datu pakalpojumi
· Apakšreģionu pieprasījuma un jaudas līdzsvarošanas (DCB) vienotā pakalpojuma sniedzēji
· Novērošanas infrastruktūra – lidostā, maršrutā un termināļa manevrēšanas teritorijā (TMA)
· Maršruta plānošana
· Laikatskaites pakalpojumi (ārējie)
· Lidlauka zonas vadības torņa (TWR) pakalpojumi

	· Lidlauka ATM-MET pakalpojuma sniedzējs

	· Aeronavigācijas digitālās kartēšanas pakalpojums

	· AIM (ārējā)

	· Lidosta

	· APP ACC

	· ATC (ārējā)

	· Augstākas pakāpes ATC

	· ATM

	· ATM-MET pakalpojuma sniedzējs

	· Civilo gaisa telpas izmantotāju darbību centrs

	· Sakaru infrastruktūra

	· ER ACC

	· FIS/TIS datu integrators

	· Valsts AIM

	· Navigācijas infrastruktūra – zemes

	· Navigācijas infrastruktūra – satelīta

	· Ar ATM-MET nesaistītu pakalpojumu sniedzējs

	· Ar aviāciju nesaistīti lietotāji (ārējie)

	· Reģionālā AIM

	· Reģionālā ASM

	· Reģionālā ATFCM

	· Valsts gaisa telpas izmantotāju darbību centrs

	· Statisko aeronavigācijas datu pakalpojums

	· Apakšreģionu DCB vienotā pakalpojuma sniegšana

	· Apakšreģionu/vietējā ATFCM

	· Apakšreģionu/valsts ASM

	· Novērošanas infrastruktūra lidostā

	· Novērošanas infrastruktūra maršrutā

	· Novērošanas infrastruktūra TMA

	· Laikatskaite (ārējā)

	· Lidlauka zonas vadības tornis (TWR)



SASKARNES

Turpmāk ir sniegti daži datu apmaiņas piemēri saskarnēs starp organizācijām, kas mijiedarbojas dažādās funkcionālajās ķēdēs, kurus var izmantot par pamatu organizācijas riska novērtējuma tvēruma noteikšanai.
1. piezīme. Šie piemēri ir grafiski attēlojumi, kas ir balstīti uz EUROCAE dokumenta ED-201A B papildinājuma B-14. tabulā sniegtajiem “Ekosistēmu datu apmaiņas piemēriem”, kuros ir atrodama papildu informācija.
2. piezīme. Lai gan gaisa kuģis[footnoteRef:1]* nav organizācija, tas ir iekļauts visos šajos piemēros, lai datu apmaiņas apraksts būtu pilnīgs. Gaisa kuģis jāuzskata par elementu, kas ietilpst tās organizācijas IDPS tvērumā, kurai tas pieder (parasti aviosabiedrība). Jebkuru datu apmaiņā starp gaisa kuģi un citām organizācijas sistēmām jāņem vērā pašreizējie drošības pasākumi, kas var būt novērtēti gaisa kuģa sertifikācijā (skat. arī GM1 par IS.AR.205. punkta c) apakšpunktu). [1: * Tulkotāja piezīme. Tulkojumā ar terminu “gaisa kuģis” saprot terminu “lidaparāts”, kas līdz ar Latviešu aviācijas radiofrazeoloģijas rokasgrāmatas apstiprināšanu apstiprināts kā "aircraft" atbilsme latviešu valodā (skat. Latvijas Zinātņu akadēmijas Terminoloģijas komisijas 2024. gada 9. aprīļa lēmumu Nr. 111).] 

[image: ]
1. attēls. Citu organizāciju saskarnes ar aviosabiedrības ekspluatantu


[image: ]
2. attēls. Aviosabiedrības ekspluatanta saskarnes ar citām organizācijām

[image: ]
3. attēls. Citu organizāciju saskarnes ar tehniskās apkopes pakalpojumu sniedzēju


[image: ]
4. attēls. Tehniskās apkopes pakalpojumu sniedzēja saskarnes ar citām organizācijām



IV papildinājums. IS daļas prasību kartēšana ar standarta ISO/IEC 27001:2022 pantiem un kontroles pasākumiem, kā arī apsvērumi par atšķirībām
Lai gan IS daļā nav sniegta atsauce uz sertifikāciju atbilstoši ISO/IEC 27001, prakse un metodes, ko parasti izmanto IDPS ieviešanai un uzturēšanai saskaņā ar ISO/IEC 27000, lielā mērā atbilst šīs regulas mērķiem. Tādēļ struktūras, kas jau ir ieviesušas IDPS saskaņā ar ISO/IEC 27001, var to izmantot kā pamatu, lai nodrošinātu atbilstību IS daļai.
Turpmāk ir sniegti norādījumi par to, kā kompetentās iestādes, kas jau ir ieviesušas standartam ISO/IEC 27001:2022 atbilstošas IDPS, savā pašreizējā IDPS var iekļaut IS daļas prasības. Konkrētāk, zemāk esošajā tabulā ir parādīts, kā pašreizējā IDPS, kas balstīta uz ISO/IEC 27001, iespējams iekļaut katras prasības daļu, kas attiecas uz IS daļu, lai panāktu atbilstību IS daļai. Tie tiek dēvēti par “norādījumiem par IS daļas īstenošanu”.

	IS daļas prasība
	ISO/IEC 27001:2022 kartēšana un īpašie norādījumi

	IS.AR.200. punkta a) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	4. Organizācijas apstākļi
6.1.1. Rīcība risku un iespēju gadījumā. Vispārīgas prasības

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	IDPS, kas izstrādāta saskaņā ar ISO/IEC 27001:2022, un IDPS, kas pašlaik nav savienota ar pārvaldības sistēmām, kuras noteiktas Regulas (ES) 2018/1139 deleģētajos un īstenošanas aktos, tostarp IS daļā, var atšķirties, ja šīs atšķirīgās sistēmas nekalpo vieniem un tiem pašiem mērķiem. IS daļā galvenā uzmanība ir pievērsta informācijas drošības prasībām, kas atbilst piemērojamajiem mērķiem aviācijas drošuma jomā un ietekmē IDPS elementus. Tāpat standarta ISO/IEC 27001:2022 4. nodaļā lietotos terminus “ieinteresētās personas” un “iekšējie un ārējie jautājumi” var pielāgot tā, lai tie atbilstu IS daļas prasībām attiecībā uz kompetento iestādi.

	
	Norādījumi par IS DAĻAS īstenošanu

	
	Lūdzu, ņemiet vērā, ka IS.AR.200. punkta prasība norāda uz daudzām citām IS daļas prasībām, kam IDPS ir jāatbilst, proti, uz 205., 210., 215., 220., 225., 230. un 235. punktu. Sīkāka informācija ir sniegta attiecīgajās nodaļās par konkrēto prasību.
Salīdzinot pārējās atlikušās prasības ar standartu ISO/IEC 27001:2022, bet nenorādot citas IS daļas prasības, ir jāaplūko piecas prasības, proti, IS.AR.200. punkta a) apakšpunkta 1), 8), 9), 10) un 11) punkts.




	IS.OR.200. punkta a) apakšpunkta 1) punkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	5.2. Politika
A.5.1. Informācijas drošības politikas nostādnes

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	IDPS, kas izstrādāta saskaņā ar standartu ISO/IEC 27001:2022, un IDPS, kas pašlaik nav savienota ar pārvaldības sistēmām, kuras noteiktas Regulas (ES) 2018/1139 deleģētajos un īstenošanas aktos, var atšķirties, jo šīs atšķirīgās sistēmas bieži vien nekalpo vieniem un tiem pašiem mērķiem. IS daļā galvenā uzmanība ir pievērsta informācijas drošības prasībām, kas ietekmē piemērojamos mērķus aviācijas drošuma jomā, kuri savukārt ietekmē IDPS elementus.

	
	Norādījumi par IS daļas īstenošanu

	
	Informācijas drošības politika, kas noteikta saskaņā ar standartu ISO/IEC 27001:2022, ir jāatjaunina, ņemot vērā risku potenciālo ietekmi uz aviācijas drošumu. Šajā politikā ir jāietver vismaz elementi, kas norādīti AMC1 par IS.AR.200. punkta a) apakšpunkta 1) punktu. Tāpēc pašreizējai IDPS politikai, iespējams, būs jāpievieno turpmāk norādītie elementi; treknrakstā un slīprakstā izceltie elementi ir papildu norādījumi, kurus arī var ņemt vērā:
a) apņemšanās ievērot piemērojamos tiesību aktus, ņemot vērā attiecīgos standartus un labāko praksi, tostarp ar drošumu un kiberdrošību saistītus standartus un norādījumus, ko publicējusi vai noteikusi ICAO vai EASA;
b) informācijas drošības pārvaldības mērķu un izpildes rādītāju noteikšana, tos atjauninot, lai nodrošinātu piemērojamo aviācijas drošuma mērķu sasniegšanu;
c) tādu vispārīgu principu, pasākumu un procesu noteikšana, kas kompetentajai iestādei jāizmanto, lai pienācīgi aizsargātu informācijas un komunikācijas tehnoloģiju sistēmas un datus saistībā ar IS.AR.205. punktā noteikto informācijas drošības / drošuma riska novērtējumu;
d) apņemšanās piemērot IDPS prasības kompetentās iestādes procesos;
e) apņemšanās pastāvīgi uzlabot informācijas drošības procesa gatavības līmeni saskaņā ar IS.AR.235. punktu;
f) apņemšanās izpildīt piemērojamās prasības attiecībā uz informācijas drošību un tās proaktīvu un sistemātisku pārvaldību, kā arī nodrošināt atbilstošus resursus tās īstenošanai un darbībai;
g) noteikt, ka informācijas drošība ir viens no visu vadītāju galvenajiem pienākumiem;
h) apņemšanās regulāri vai izmaiņu veikšanas gadījumā sekmēt informācijas drošības politiku, kompetentajā iestādē rīkojot mācības vai informētības palielināšanas sanāksmes visiem darbiniekiem;
i) veicināt taisnīguma kultūras ieviešanu un ziņot par ievainojamībām, aizdomīgiem / normai neatbilstošiem notikumiem un/vai informācijas drošības incidentiem;
j) apņemšanās attiecīgā gadījumā informēt visas attiecīgās puses par informācijas drošības politiku.

	IS.AR.200. punkta a) apakšpunkta 8) punkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	9.2. Iekšējā revīzija
9.3. Pārvaldības pārskatīšana
10.2. Neatbilstība un korektīvie pasākumi
A5.36. Atbilstība informācijas drošības politikas nostādnēm, noteikumiem un standartiem

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	Šī prasība ir cieši saistīta ar iekšējās revīzijas sistēmu un ISO/IEC 27001:2022 paredzēto neatkarīgās pārbaudes funkciju. Sistēma, kas nepieciešama, lai sniegtu atgriezenisko saiti IS.AR.225. punkta a) apakšpunktā minētajai personai atbilst 9.3. punkta prasībai.
Turklāt visos deleģētajos un īstenošanas aktos konkrētajās jomās ir noteikta līdzīga “atbilstības uzraudzības funkcija”, kurā jāiekļauj informācijas drošība, kā aprakstīts AMC1 par IS.AR.200. punkta a) apakšpunkta 8) punktu.

	
	Norādījumi par IS daļas īstenošanu

	
	ISO/IEC 27001:2022 prasības un Regulas (ES) 2018/1139 deleģētie un īstenošanas akti ir saderīgi. Tādēļ būs viegli IS daļu iekļaut standarta ISO/IEC 27001:2022 iekšējās revīzijas sistēmas revīzijas tvērumā.
IS.AR.225. punkta a) apakšpunktā minētās personas funkcijas ir atbilstoši jāaplūko atgriezeniskās saites cilpā, ja šīs funkcijas vēl nav aplūkotas pārvaldības pārskatīšanas procesā. Šī persona personīgi jāinformē par galvenajiem konstatējumiem, lai tā varētu pieņemt atbilstošus lēmumus.


	
	Skat. arī GM1 par IS.AR.200. punkta a) apakšpunkta 8) punktu.
Piezīme. Standartā ISO 19011:2018 ir sniegti norādījumi par iekšējās revīzijas sistēmas izveidi. Konkrētāk, A.7. nodaļā “Atbilstības revīzija pārvaldības sistēmā” ir sniegti noderīgi norādījumi par to, kā iekļaut atbilstības uzraudzības funkciju iekšējās revīzijas sistēmā.

	IS.AR.200. punkta a) apakšpunkta 9) punkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	7.5.3. Dokumentētās informācijas pārbaude (Piezīme)
A5.12. Informācijas klasifikācija
A5.34. Privātums un personas datu (PII) aizsardzība
A8.12. Datu noplūdes novēršana

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	Šī prasība attiecas tikai uz “informāciju, kas saistīta ar uzraudzības darbībām un saņemta, izmantojot organizācijas ārējo ziņošanas shēmu”, un uz konfidencialitāti. Standartā ISO/IEC 27001:2022 nav nošķirti informācijas veidi (kā tas noteikts, piemēram, standarta ISO 9001:2015 8.5.3. nodaļā). Vienīgā atsauce ir sniegta 7.5.3. nodaļas piezīmē.

	
	IS daļā ir uzsvērta ar uzraudzības darbībām saistītās informācijas un saņemtās ārējās informācijas aizsardzība, ņemot vērā tās iespējamo jutīgumu pret incidentu un ievainojamību izpaušanu. Nepietiekamas konfidencialitātes aizsardzība var novest pie tādu ievainojamību izmantošanas, kas ietekmē drošumu un ko sākotnējais informācijas sniedzējs, iespējams, nav pamanījis.

	
	Norādījumi par IS daļas īstenošanu

	
	Informācijas aizsardzība, jo īpaši attiecībā uz konfidencialitāti (kā noteikts standartā ISO/IEC 27002:2022), ir saistīta ar kontroles pasākumu kopumu, kas atrodams standarta ISO/IEC 27002:2022 A.1. tabulā (“Kontroles pasākumu un atribūtu vērtību tabula”). Skat. arī definīciju standartā ISO 27002:2022:


	
	3.1.7. konfidenciāla informācija
informācija, kuru nav paredzēts publiskot vai izpaust nepilnvarotām personām un struktūrām vai nesankcionētiem procesiem.
Kompetentajai iestādei, kas ir ieviesusi šos kontroles pasākumus, īpaši jārūpējas par to, lai tie attiektos uz ārēju informāciju, kas var radīt informācijas drošības apdraudējumus, ja tā kļūst zināma nepilnvarotām personām. Ja šāda veida informācija tiek tālāk nosūtīta citām struktūrām, ir jāievieš un jāievēro atbilstošas konfidencialitātes procedūras (piemēram, TLP marķēšana).

	IS.AR.200. punkta a) apakšpunkta 10) punkts
un IS.AR.200. punkta 11) punkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	A5.5. Saziņa ar iestādēm

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	Šīs prasības nav tieši aplūkotas standartā ISO/IEC 27001:2022.

	
	Norādījumi par IS daļas īstenošanu

	
	Standarta ISO/IEC 27001:2022 prasības neaptver šo jautājumu, tāpēc nav iespējams pašreizējās politikas nostādnes un procedūras pielāgot standartam ISO/IEC 27001:2022, lai ievērotu šos noteikumus. Lai nodrošinātu atbilstību šīm prasībām, lūdzu, skat. tikai saistītos AMC un GM.

	IS.AR.200. punkta b) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	10.1. Pastāvīgi uzlabojumi

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	IS daļas un standarta ISO/IEC 27001:2022 noteikumi attiecībā uz šo prasību ir ļoti līdzīgi. Nelielās atšķirības skat. IS.AR.235. punkta a) un b) apakšpunktā.

	
	Norādījumi par IS daļas īstenošanu

	
	Skat. IS.AR.235. punktu šajā tabulā.

	IS.AR.200. punkta c) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	6.3. Izmaiņu plānošana
7.5.3. Dokumentētās informācijas kontrole




	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	Dokumentētās informācijas kontrole ir viens no galvenajiem procesiem katrā ISO pārvaldības sistēmas standartā, ievērojot ISO “augsta līmeņa struktūru” (ISO/IEC norādījumu 1. daļas SL pielikums), piemēram, ISO/IEC 27001:2022.
Turklāt lielākajā daļā deleģēto un īstenošanas aktu konkrētajās jomās ir noteikta līdzīga nepieciešamība dokumentēt, kur jāiekļauj informācijas drošība.

	
	Norādījumi par IS daļas īstenošanu

	
	Papildu norādījumi ir sniegti GM1 par IS.AR.200. punkta c) apakšpunktu.

	IS.AR.200. punkta d) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	4.3. Informācijas drošības pārvaldības sistēmas darbības jomas noteikšana.

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	Darbības jomas raksturojums un “piemērojamības apraksts” (SOA) sniedz vislabākās norādes “rakstura un sarežģītības” kritērija piemērošanai.
Turklāt lielākajā daļā deleģēto un īstenošanas aktu konkrētajās jomās ir noteikta līdzīga nepieciešamība dokumentēt, kur jāiekļauj informācijas drošība.

	
	Norādījumi par IS daļas īstenošanu

	
	Nosakot darbības jomu, jāņem vērā, ka IS daļu piemēro tikai Regulas(-u) 1. pantā definētajam priekšmetam, kas attiecas uz to informācijas drošības risku apzināšanu un pārvaldību, kuriem ir potenciāla ietekme uz aviācijas drošumu.
Ņemot to vērā, IDPS darbības joma saskaņā ar standartu ISO/IEC 27001:2022 var būt plašāka nekā IS daļā noteiktā darbības joma. Dažas organizatoriskās struktūrvienības, procesi vai atrašanās vietas var ietilpt saskaņā ar ISO/IEC 27001:2022 izstrādātas IDPS darbības jomā, bet neietilpt IS daļas darbības jomā.
Var notikt arī pretējais – standartā ISO/IEC 27001:2022 noteiktā IDPS darbības joma var būt šaurāka nekā darbības joma, ko paredz IS daļa (piemēram, ISO/IEC 27001:2022 darbības joma aptver tikai IT nodaļu).
Abos gadījumos darbības jomas definīcijas ir jāsalīdzina un vajadzības gadījumā jāpielāgo.
Piezīme. Skat. arī šajā tabulā sniegtos norādījumus par IS.AR.205. punkta a) apakšpunktu.
Darbības jomas aprakstā saistībā ar standartu ISO/IEC 27001:2022 ir sniegts šis paskaidrojums.

	IS.AR.205. punkta a) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	4.3. Informācijas drošības pārvaldības sistēmas darbības jomas noteikšana
6.1.2. Informācijas drošības riska novērtējums

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	Šī IS daļas prasība atbilst standartam ISO/IEC 27001:2022, tomēr ISO/IEC 27001:2022 pieļauj pastiprinātu uzmanību pievērst plašākam jautājumu klāstam, savukārt IS daļā galvenā uzmanība ir pievērsta drošumam jau elementa identifikācijas posmā.
Turklāt visi deleģētie un īstenošanas akti konkrētajās jomās paredz riska novērtēšanas procesu, kurā var iekļaut informācijas drošību.

	
	Norādījumi par IS daļas īstenošanu

	
	AMC1 par IS.AR.205. punkta a) apakšpunktu ir paskaidrots, ka, veicot informācijas drošības riska novērtējumu, kompetentajai iestādei jānodrošina, ka katra būtiskā ietekme uz aviācijas drošumu tiek apzināta un iekļauta IDPS darbības jomā, kas var nebūt iespējams, izmantojot standartu ISO/IEC 27001:2022.
No otras puses, standartam ISO/IEC 27001:2022 atbilstošas IDPS drošības riska novērtējumā galvenokārt tiek aplūkota konfidencialitātes, integritātes un pieejamības pārkāpumu ietekme uz uzņēmējdarbību, šo pārkāpumu riski un ietekme uz aktīviem (piemēram, IT infrastruktūras zaudēšana un datu noplūde).
Tas nozīmē, ka, sākot ar IDPS, kuras pamatā ir ISO/IEC 27001:2022, ir jāveic papildu analīze, lai ņemtu vērā visus ar aviācijas drošumu saistītos elementus.
Lai savienotu drošuma pārvaldības sistēmas (DPS) un informācijas drošības pārvaldības sistēmas (IDPS) pieeju, noteikto informācijas drošības risku var iekļaut kā “cēloni” vai “veicinošu notikumu” aviācijas drošuma riska novērtējumā, ko paredz veikt konkrētajai jomai piemērojamais īstenošanas vai deleģētais akts. Attēls, kas iekļauts GM1 par IS.AR.205. punkta c) apakšpunktu, parāda, kā šo savienojumu var izveidot.




	IS.AR.205. punkta b) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	4.1. Izpratne par organizāciju un tās apstākļiem
4.3. Informācijas drošības pārvaldības sistēmas darbības jomas noteikšana
A5.19. Informācijas drošība attiecībās ar piegādātājiem
A5.21. Informācijas drošības pārvaldība informācijas un komunikācijas tehnoloģiju (IKT) piegādes ķēdē

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	IS.AR.205. punkta b) apakšpunktā galvenā uzmanība ir pievērsta saskarņu ar citām personām apzināšanai. Standarta ISO/IEC 27001:2022 4.3. punkta c) apakšpunktā ir noteikts, ka ir jāņem vērā saskarnes un atkarības starp darbībām, ko veic kompetentā iestāde, un darbībām, ko veic citas personas. Tātad IS daļā ir vairāk prasību nekā standartā ISO/IEC 27001:2022, ar nosacījumu, ka aplūkotā darbības joma ietver drošumu, kā noteikts IS.AR.205. punkta a) apakšpunktā.
A5.19. un A5.21. punktos noteiktie kontroles pasākumi ir būtisks pamats IS.AR.205. punkta b) apakšpunkta prasībām.

	
	Norādījumi par IS daļas īstenošanu

	
	Standarta ISO/IEC 27001:2022 A5.19. punkts paredz apzināt riskus, kas saistīti ar piegādātāju produktu vai pakalpojumu izmantošanu. Standarta ISO 27002 A5.19. punkta f)–j) apakšpunktā ir sniegti papildu norādījumi par pakļautības riskam pārvaldību.
Standarta ISO/IEC 27001:2022 A5.21. punktā ir noteikta prasība pārvaldīt informācijas drošības riskus, kas saistīti ar IKT produktu un pakalpojumu piegādes ķēdi. Standarta ISO 27002 A5.21. punkta f), k), l) un m) apakšpunktā ir sniegti papildu norādījumi par risku pārvaldību visā piegādes ķēdē.
IS daļā izmantotā saskarņu un piegādes ķēdes koncepcija ir plašāka nekā attiecīgā koncepcija, kas izmantota standartā ISO/IEC 27001:2022. Saskaņā ar GM1 par IS.AR.205. punkta b) apakšpunktu saskarstruktūrām ir vienai otru jāinformē par kopīgo pakļautību riskam (tostarp visām datu plūsmām), un šis apakšpunkts mudina kompetentās iestādes šim nolūkam izmantot dokumentu ED-201A. IS.AR.205. punkta c) apakšpunktā ir arī noteikta prasība ņemt vērā saskarstruktūru iegūto informāciju, kas uzsver šādas vērā ņemšanas divvirzienu raksturu.

	IS.AR.205. punkta c) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	6.1.2. Informācijas drošības riska novērtējums

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	IS.AR.205. punkta c) apakšpunkts ir IS daļas pamatā. Standarta ISO/IEC 27001:2022 6.1.2. punkts izveido “sistēmu”, kurā var ietilpt IS.AR.205. punkta prasības.
Jānodrošina, lai IDPS riska pārvaldības sistēmas un DPS noteikumos paredzētās riska pārvaldības sistēmas (skat. IS.AR.205. punkta a) apakšpunktu) NEDARBOTOS neatkarīgi viena no otras, jo varētu rasties grūtības savienot abas sistēmas.

	
	Norādījumi par IS daļas īstenošanu

	
	Papildus šim noteikumam ir jāveic pienācīgs riska novērtējums, ņemot vērā IS.AR.205. punkta a) apakšpunktā un IS.AR.205. punkta b) apakšpunktā aprakstīto darbības jomu un saskarnes. Jānorāda (skat. arī GM1 par IS.AR.205. punkta c) apakšpunktu), ka IS.AR.205. punktā nav noteikta prasība riska novērtējuma izstrādei izmantot kādu konkrētu informācijas drošības riska novērtēšanas sistēmu, piemēram, ISO31000, NIST vai citu. Standartā ISO/IEC 27001:2022 ir dota priekšroka ISO 27005 kā riska novērtēšanas standarta izmantošanai, tomēr nav noteikts, ka šāda prasība ir obligāta. Galvenais ir tas, ka riska novērtējumā, kas veikts, piemērojot ISO/IEC 27001:2022 6.1.2. punktu, ne vienmēr tiek ņemti vērā drošuma riski un uzmanība var tikt pievērsta dažādiem risku veidiem.
Drošuma ziņā kā apdraudējumus identificē tos apstākļus, kas var ietekmēt drošumu. To īstenošanos var tiešā veidā izraisīt vai radīt draudi informācijas drošībai, kas nav veiksmīgi novērsti. Tādējādi informācijas drošība var radīt vai veicināt ietekmi uz drošumu četros dažādos veidos:
1) tā var būt drauds drošumam;
2) tā var negatīvi ietekmēt aizsardzības pasākumus, padarot tos mazāk efektīvus nekā iepriekš;
3) tā var tieši izraisīt kāda jau apzināta apdraudējuma īstenošanos vai
4) tā var radīt jaunu, vēl neapzinātu apdraudējumu, kas, protams, var arī  īstenoties.



	
	Izmantojot, piemēram, “tauriņveida metodi” informācijas drošības jomā, termins “apdraudējums” tiktu aizstāts ar terminu “ievainojamība”, ko var izmantot, radot sekas informācijas drošībai (piemēram, konfidencialitātes, integritātes, pieejamības, autentiskuma īpašību trūkums vai samazināšanās). Tādēļ no metodoloģijas viedokļa abi apsvērumi ir ļoti līdzīgi un tos var veidot tā, lai tie mijiedarbotos (piemēram, informācijas drošības tauriņveida analīzes sekas var būt “drošuma tauriņveida analīzes” cēloņi).
Ja iestāde ir ieviesusi DPS un izmanto IDPS, nodrošinot brīvprātīgu atbilstību standartam ISO/IEC 27001:2022, tā var izmantot divas riska pārvaldības sistēmas – vienu drošumam un otru informācijas drošībai. Informācijas drošības riska pārvaldības sistēmu galu galā var sertificēt iestāde, kas ir akreditēta saskaņā ar ISO/IEC 27001:2022.
Katrs IDPS riska pārvaldībā apzinātais potenciālais risks ir sistemātiski jānovērtē, lai noteiktu tā potenciālo ietekmi uz drošumu. Lai izveidotu savienojumu starp sistēmām, jāizmanto šāda pieeja:
1) ja ir pieejams drošuma riska novērtējums, tam ir jāspēj nodrošināt kontekstu informācijas drošības riska novērtēšanas procesam un noteiktās pieļaujamo informācijas drošības risku mērķa iespējamības. Kontekstu veido sistēmas arhitektūra, tostarp tās preventīvie un riska mazināšanas pasākumi, novērtētie apdraudējumi un apzinātie drošuma riski. Pamatojoties uz sniegto informāciju, var veikt informācijas drošības riska novērtējumu. Izmaiņas sistēmas arhitektūrā vai jebkādas preventīvo vai riska mazināšanas pasākumu raksturojumu izmaiņas, kā arī sasniegtie riska raksturojumi ir jāpaziņo drošuma riska novērtēšanas procesam. Pamatojoties uz šo paziņojumu, ir jāatjaunina drošuma riska novērtējums. Citiem vārdiem sakot, jāņem vērā arī informācijas drošības riska novērtējuma rezultātā ieviestie riska mazināšanas pasākumi, jo tie var ne tikai mazināt, bet, iespējams, arī nevēlami ietekmēt drošumu;
2) ja ir pieejams drošuma riska novērtējums, bet informācijas drošības novērtēšanas procesā tiek noteikts jauns apdraudējums, kas nebija zināms iepriekš, veicot drošuma riska novērtējumu, ir jāveic pilnīgs visu drošuma aspektu apdraudējumu novērtējums, lai nodrošinātu, ka drošuma riska novērtējumā tiek ietverts pilnīgs jaunatklātā apdraudējuma apraksts;
3) drošuma riska un informācijas drošības riska novērtējumi ir jāatkārto, kā tas aprakstīts iepriekš, līdz attiecībā uz visiem aspektiem ir izpildītas visas pieņemamības prasības.

	IS.AR.205. punkta d) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	6.3. Izmaiņu plānošana
8.2. Informācijas drošības riska novērtējums

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	IS.AR.205. punkta d) apakšpunkts attiecas uz turpmākajām izmaiņām, kas tiek veiktas sākotnējā riska novērtējumā saistībā ar konteksta, saskarņu vai zināšanu par riskiem izmaiņām vai izdarītajiem secinājumiem. Tas ir līdzvērtīgs standarta ISO/IEC 27001:2022 8.2. punktam. Abos gadījumos pārskatīšana tiek plānota un dokumentēta.

	
	Norādījumi par IS daļas īstenošanu

	
	IS.AR.205. punkta d) apakšpunkta īstenošanai var izmantot procesu, kas jau ir ieviests saistībā ar ISO/IEC 27001:2022, ar nosacījumu, ka šis process ir atjaunināts, iekļaujot izvērtējumu par to, vai izmaiņas, kuru dēļ ir veikta riska novērtējuma neplānota atjaunināšana, atbilst drošuma kritērijiem.
Tām kompetentajām iestādēm, kurām ir vislielākā pieredze riska novērtējumu atjaunināšanā ar plānotiem starplaikiem, būs jābūt proaktīvām, lai biežāk ierosinātu šādus atjauninājumus IS.AR.205. punkta d) apakšpunkta 1), 2), 3) un 4) punktā uzskaitītajās situācijās, kas varētu ietekmēt drošumu.
Kritēriji, uz kuru pamata tiek veikta atjaunināšana, un process pirms īstenošanas ir jādokumentē un jāpārbauda, piemēram, veicot teorētisku pārbaudi.
Izmaiņu pārvaldības process ir būtisks pārvaldības sistēmas stabilitātei un noturīgumam. Apsverot saskaņā ar ISO/IEC 27001:2022 izveidotas IDPS izmantošanu regulārajiem riska novērtējumiem, pamatojoties uz izmaiņām un izdarītajiem secinājumiem, ir jābūt efektīviem. Galvenais aspekts, kas ir novērtējuma atjauninājuma pamatā un ir ieviests ar IS daļu, ir “ietekme uz drošumu”. Izmaiņu pārvaldības procesi, kuros galvenā uzmanība pievērsta izmaiņām, kas var ietekmēt drošumu, ir noteikti arī visos attiecīgās jomas īstenošanas un deleģētajos aktos.
Bez IS daļas radītā “tilta” abas sistēmas (IDPS un DPS) tiek īstenotas neatkarīgi, bieži vien neņemot vērā to savstarpējo atkarību. IS daļa ietver nepieciešamību (un nodrošina iespēju) savstarpēji savienot šīs sistēmas, lai kompetentajai iestādei radītu priekšstatu par kopējo risku, galveno uzmanību pievēršot drošumam, bet arī paverot iespēju informācijas drošībai.

	IS.AR.210. punkta a) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	6.1.3. Informācijas drošības riska risināšana
8.3. Informācijas drošības riska risināšana

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	IS.AR.210. punkta a) apakšpunkts attiecas uz informācijas drošības riska risināšanu, kas plaši aplūkota standartā ISO/IEC 27001:2022, tā A papildinājumā un standartā ISO/IEC 27002. Tomēr IS.AR.210. punkta a) apakšpunktā ir sniegti daži papildu ievaddati saistībā ar riskiem, kuri var ietekmēt drošumu.

	
	Norādījumi par IS daļas īstenošanu

	
	Standarta ISO/IEC 27001:2022 6.1.3. punkts attiecas uz riska risināšanas plāna izstrādi, savukārt ISO/IEC 27001:2022 8.3. punkts attiecas uz šā plāna ieviešanu, un tie abi ir svarīgi.
Standarta ISO/IEC 27001:2022 A pielikumā ir uzskaitīti iespējamie informācijas drošības kontroles pasākumi, tāpēc tas ir jāizmanto papildus jau esošajiem kontroles pasākumiem, lai mazinātu informācijas drošības riskus, kas ietekmē drošumu. Visi A pielikumā minētie kontroles pasākumi ir sīki aprakstīti standartā ISO/IEC 27002.

	
	Norādījumi par IS daļas īstenošanu

	
	IS.AR.210. punkta a) apakšpunktā ir noteikts, ka plānā iekļautajiem pasākumiem ir jāsamazina ar apdraudējuma scenārija īstenošanos saistītās sekas aviācijas drošumam. Tas atbilst IS.AR.205. punktam, jo riska risināšanas posms ir riska novērtēšanas posma rezultāts, un tajā ir jārisina visi novērtētie riski.
IS.AR.210. punkta a) apakšpunktā ir arī noteikts, ka šie (aizsardzības) pasākumi nedrīkst radīt jaunus potenciālus nepieņemamus riskus aviācijas drošumam.



	
	Šī ir joma, kuru tieši neaptver ne ISO/IEC 27001:2022, ne ISO/IEC 27002. Šī prasība attiecas uz tā dēvēto “blakusiedarbību”, kas rodas, ieviešot pasākumus sistēmā (plaši zināma problēma programmatūras izstrādē, kas ir ļoti būtiska arī saistībā ar informācijas drošības pasākumiem). Neparedzētu blakusiedarbību īpaši var izraisīt preventīvie vai riska mazināšanas pasākumi (piemēram, fiziskā drošība un piekļuves kontrole).
Turklāt identificēto risku risināšanā jākoncentrējas uz drošuma jautājumiem, izmantojot to pašu IDPS un drošuma pārvaldības sasaisti / iekļaušanu.

	IS.AR.210. punkta b) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	6.1.3. punkta f) apakšpunkts. Informācijas drošības riska risināšana
7.3. Informētība
9.3. Pārvaldības pārskatīšana
A5.19. Informācijas drošība attiecībās ar piegādātājiem
A5.21. Informācijas drošības pārvaldība IKT piegādes ķēdē

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	IS.AR.210. punkta b) apakšpunktā ir noteikts, ka kompetentās iestādes galvenais personāls ir jāinformē par riskiem, attiecīgajiem apdraudējuma scenārijiem un drošības riska risināšanas pasākumiem, kuru rezultātā tiek veikti īpaši kontroles pasākumi, kas aplūkoti standarta ISO/IEC 27001:2022 A pielikumā un standartā ISO/IEC 27002. Tas daļēji aptver IS.AR.210. punkta b) apakšpunktu ar šādu prasību: iegūt riska īpašnieku apstiprinājumu informācijas drošības riska risināšanas plānam un atlikušo informācijas drošības risku pieņemšanu.
IS.AR.210. punkta b) apakšpunktā ir divas īpašas prasības, kurām līdzvērtīgas prasības ir arī standartos ISO/IEC 27001:2022 un ISO/IEC 27002:
· informēt IS.AR.225. punkta a) apakšpunktā minēto personu par riska risināšanas plānu, kas ir obligāts pirmais solis pārvaldības pārskatīšanā;
· informēt saskarstruktūras (tās pašas, kas minētas IS.AR.205. punkta b) apakšpunktā) par visiem ar tām kopīgajiem riskiem – tas ir norādīts A5.19. punkta l) apakšpunktā.


	
	Papildus riska īpašnieka apstiprinājumam, kas pieprasīts ISO/IEC 27001:2022 6.1.3. punkta f) apakšpunktā, kompetentajai iestādei būs jāinformē:
· IS.AR.225. punkta a) apakšpunktā minētā persona par riska risināšanas plānu. ISO/IEC 27001:2022 9.3. punkta f) apakšpunktā ir noteikts, ka obligāta ievade pārvaldības pārskatā ir “riska novērtējuma rezultāti un riska risināšanas plāna statuss”, kas ir veids, kā informēt IS.AR.225. punkta a) apakšpunktā minēto personu;
· saskarstruktūras (tās, kas minētas IS.AR.205. punkta b) apakšpunktā) par visiem ar tām kopīgajiem riskiem. ISO/IEC 27002 A5.21. punkta f) apakšpunktā ir noteikts, ka ir “jādefinē noteikumi par informācijas apmaiņu un jebkādām iespējamām problēmām un kompromisiem starp organizācijām”. Norādījumus par riska dalīšanu var iegūt arī GM1 par IS.AR.205. punkta b) apakšpunktu un dokumentā ED-201A.

	IS.AR.215. punkta a) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	A5.24. Informācijas drošības incidentu pārvaldības plānošana un sagatavošana
A5.25. Informācijas drošības notikumu novērtēšana un lēmuma pieņemšana par tiem
A5.26. Reaģēšana uz informācijas drošības incidentiem
A5.27. Mācīšanās no informācijas drošības incidentiem
A5.28. Pierādījumu vākšana
A5.29. Informācijas drošība traucējumu laikā
A7.5. Fiziskās drošības uzraudzība
A8.16. Uzraudzības pasākumi

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	Pilnībā atbilst A5.24.–A5.29. punkta un A7.5. punkta prasībām par fizisko drošību un A8.16. punkta prasībām par tehnisko uzraudzību.

	
	Norādījumi par IS daļas īstenošanu

	
	Iepriekš minēto kontroles pasākumu (gan reaktīvo, gan proaktīvo) prasības un standartā ISO/IEC 27002:2022 sniegtie norādījumi ir vispusīgi, lai izpildītu IS.AR.215. punkta a) apakšpunkta prasības.
Arī šajā gadījumā ir jānovērtē ietekme uz drošumu un jāveic pasākumi, lai nodrošinātu drošumu. IS daļā ir minēti “nedroši apstākļi”, kas ir jāsamazina līdz pieņemamam līmenim. Saskaņā ar IS daļu ir obligāta to risku atkārtota novērtēšana, kas saistīti ar notikušajiem incidentiem vai identificēto ievainojamību, lai nodrošinātu, ka neviens risks nekļūst nepieņemams.
Piezīme. Vēsturisku iemeslu dēļ informācijas drošības un drošuma pārvaldībā izmanto atšķirīgus formulējumus attiecībā uz situācijām, kas ir aptuveni vienādas. Termins “incidents” tiek lietots līdzīgi (notikums, kas jau noticis un mazina drošumu / drošību). Ievainojamību informācijas drošības izpratnē varētu attiecināt uz terminu “apdraudējums” drošuma jomā (identificēta situācija, kas ir iespējama, bet līdz šim nav notikusi).


	IS.AR.215. punkta b) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	A5.26. Reakcija informācijas drošības incidentu gadījumā
A5.29. Informācijas drošība traucējumu laikā
A7.5. Fiziskās drošības uzraudzība
A8.8. Tehnisko ievainojamību pārvaldība

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	Pilnībā atbilst A5.26. un A5.29. punkta prasībām.

	
	Norādījumi par IS daļas īstenošanu

	
	A5.26. punkta prasības attiecībā uz kontroles pasākumiem un standartā ISO/IEC 27002:2022 sniegtie norādījumi ir vispusīgi, lai izpildītu IS.AR.215. punkta b) apakšpunkta prasības.

	IS.AR.215. punkta c) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	A5.26. Reaģēšana uz informācijas drošības incidentiem
A5.29. Informācijas drošība traucējumu laikā

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	Šo prasību aptver A5.26. un A5.29. punkta prasības, ar atšķirību, ka šeit seku novēršanas mērķis nav nepārtraukti nodrošināt konfidencialitāti, integritāti un pieejamību; tā vietā tās mērķis ir saglabāt vai atjaunot pieņemamu drošuma līmeni.

	
	Norādījumi par IS daļas īstenošanu

	
	Kopā ar A5.26. un A5.28. punkta prasībām attiecībā uz kontroles pasākumiem un standartā ISO/IEC 27002:2022 sniegtajiem norādījumiem ir jāpiemēro AMC1 par IS.AR.215. punkta c) apakšpunktu, lai pēc iespējas ātrāk atjaunotu drošu stāvokli.




	IS.AR.220
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	A5.19. Informācijas drošība attiecībās ar piegādātājiem
A5.21. Informācijas drošības pārvaldība informācijas un komunikācijas tehnoloģiju (IKT) piegādes ķēdē
A5.22. Piegādātāju pakalpojumu uzraudzība, pārskatīšana un izmaiņu pārvaldība

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	Šo prasību var aptvert ISO/IEC 27001:2022 A5.19., A5.21. un A5.29. punktā noteiktie kontroles pasākumi. IS.AR.220. punkta prasības atšķiras ar to, ka tās attiecas tikai uz pasākumiem, kas ir tieši saistīti ar IDPS (piemēram, iekšējās revīzijas, konsultācijas riska novērtēšanai u. c.).

	
	Norādījumi par IS daļas īstenošanu

	
	Šī prasība attiecas tikai uz IDPS pasākumiem (piemēram, iekšējās revīzijas un riska novērtējumi), nevis uz pasākumiem, kas nav tieši saistīti ar pašu IDPS (piemēram, attiecas uz aparatūru, programmatūru, IT un OT).
IS.AR.220. punkta prasības atšķiras ar to, kas tās attiecas tikai uz pasākumiem, kas ir tieši saistīti ar IDPS (piemēram, iekšējās revīzijas, konsultācijas riska novērtēšanai u. c.). ISO/IEC 27001:2022 noteiktie kontroles pasākumi neizslēdz šāda veida pakalpojumus, taču dažkārt tie nebūs kompetentās iestādes uzmanības centrā.
Tāpēc tiem līgumslēdzējiem, kas minēti IS.AR.220. punktā, nav nepieciešams izveidot neatkarīgu sistēmu. Piegādātāju saraksts ir jāpārskata, lai nodrošinātu, ka tajā ir iekļauti piegādātāji, kas sniedz IS.AR.220. punktā minētos pakalpojumus.

	IS.AR.225. punkta a) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	5.1. Vadība un apņemšanās
5.3. Organizatoriskās funkcijas, pienākumi un pilnvaras
7.1. Resursi
A5.2. Ar informācijas drošību saistītās funkcijas un pienākumi

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	ISO/IEC 27001:2022 nepieprasa noteiktas funkcijas.

	
	Norādījumi par IS daļas īstenošanu

	
	IS.AR.225. punkta a) apakšpunkta prasību īstenošanu var aptvert iepriekš minēto standarta ISO/IEC 27001:2022 prasību īstenošana, ja IS.AR.225. punkta a) apakšpunktā minētās personas funkcijas ir skaidri noteiktas un atbilst IS.AR.225. punkta a) apakšpunkta prasībām.

	IS.AR.225. punkta b) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	7.1. Resursi

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	Jāīsteno 7.1. punkta prasības.

	
	Norādījumi par IS daļas īstenošanu

	
	Sistemātiska cilvēkresursu kapacitātes plānošana ir jebkuras pārvaldības sistēmas pamatelements. Tāpēc šādam procesam ir jābūt ieviestam IDPS. Ir jāizvērtē iespējamās papildu prasības, kas izriet no IS daļas, un attiecīgi jāprecizē kapacitātes plānošana.
Drošuma / informācijas drošības novērtējumā noteiktos drošuma līmeņus nekad nedrīkst apdraudēt resursu trūkums, pat ne īslaicīgi.
Jāņem vērā AMC1 par IS.AR.225. punkta b) apakšpunktu.

	IS.AR.225. punkta c) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	7.2. Kompetence
A6.3. Informētība, izglītība un mācības par informācijas drošību

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	7.2. un A6.3. punkta prasību īstenošana ir pietiekama, lai izpildītu šo prasību.

	
	Norādījumi par IS daļas īstenošanu

	
	Sistemātisks personāla kompetenču pārvaldības process ir jebkuras pārvaldības sistēmas pamatelements. Tāpēc šādam procesam ir jābūt ieviestam IDPS. Ir jāizvērtē iespējamās papildu prasības, kas izriet no IS daļas, un attiecīgi jāatjaunina prasības attiecībā uz kompetenci.
Jāņem vērā AMC1 par IS.AR.225. punkta c) apakšpunktu.

	IS.AR.225. punkta d) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	A6.2. Nodarbinātības noteikumi un nosacījumi

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	A6.2. punkta prasību īstenošana, veicot dažus pielāgojumus, būtu pietiekama, lai aptvertu IS.AR.225. punkta d) apakšpunkta noteikumu.




	
	Norādījumi par IS daļas īstenošanu

	
	IS.AR.225. punkta d) apakšpunktu (vismaz daļēji) aptver standarta ISO/IEC 27001:2022 A.6.2. punkts, kas nosaka, ka “nodarbinātības līgumos ir jābūt norādītiem personāla un organizācijas pienākumiem informācijas drošības jomā”, un A.6.4. punktā paredzētais “disciplinārais process” (skat. “Taisnīguma kultūra”).
Tas ir atkarīgs no organizācijas kultūras un no tā, vai amatu apraksti vai funkciju piešķiršana ir formāli jāatzīst. Daudzos gadījumos uzticētie darbi un funkcijas tiek savstarpēji atzītas, veicot uzticētos uzdevumus.

	IS.AR.225. e) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	A5.19. Informācijas drošība attiecībās ar piegādātājiem
A6.1. Drošības pārbaude
A7.2. Fiziskā iekļūšana
A8.3. Ierobežota piekļuve informācijai
A8.5. Droša autentifikācija

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	A5.19., A6.1., A7.2., A8.3. un A8.5. punkta prasību īstenošana varētu būt pietiekami kontroles pasākumi, lai izpildītu šo prasību attiecībā uz kompetentās iestādes personālu, kā arī līgumslēdzējiem un piegādātājiem.

	
	Norādījumi par IS daļas īstenošanu

	
	Visi kontroles pasākumi, kas noteikti standartam ISO/IEC 27001:2022 atbilstošā IDPS, ir paredzēti, lai nodrošinātu informācijas konfidencialitāti un integritāti. Šo kontroles pasākumu īstenošana nodrošinās pietiekamu aizsardzību, lai panāktu atbilstību šai prasībai.
Jāņem vērā AMC1 par IS.AR.225. punkta e) apakšpunktu.

	IS.AR.230. punkta a) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	7.5. Dokumentēta informācija
A5.9. Informācijas un citu saistīto aktīvu uzskaite
A5.13. Informācijas marķēšana
A8.10. Informācijas dzēšana
A8.13. Informācijas dublēšana

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	Uzskaite un glabāšana ir neatņemama dokumentu vadības sistēmas sastāvdaļa saskaņā ar standarta ISO/IEC 27001:2022 7.5. punktu. Tiek piemēroti arī kontroles pasākumi, kas noteikti A5.9., A5.13., A8.10. un A8.13. punktā.

	
	Norādījumi par IS daļas īstenošanu

	
	7.5.1. nodaļas b) apakšpunktā ir noteikts, ka IDPS ir jāiekļauj “dokumentēta informācija, ko kompetentā iestāde noteikusi par nepieciešamu informācijas drošības pārvaldības sistēmas efektivitātei”. Tas ietver ierakstus, kas noteikti IS.AR.230. punkta a) apakšpunkta 1) punktā. 7.5.3. nodaļas f) apakšpunkts nosaka, ka ir jāizveido dokumentu kontroles procedūras attiecībā uz dokumentu glabāšanu un iznīcināšanu. Pastāvošajā sistēmā ir jāiekļauj IS daļas prasības, jo īpaši jānodrošina dokumentācijas uzglabāšana vismaz piecus gadus.
Aktīvu uzskaitei jāaptver minimālais ierakstu kopums, kas noteikts IS.AR.230. punkta a) apakšpunkta 1) punktā. Jāaptver arī saturs, kas minēts GM1 par IS.AR.230. punktu.
Tā kā ieraksti nav tikai informācijas aktīvi, pieprasīto “ierakstu glabāšanas politiku” var iekļaut plašākā politikā, kā ieteikts iepriekš minētajā standartā ISO/IEC 27002:2022.
Jāīsteno AMC1 par IS.AR.230. punkta a) apakšpunkta 1) punkta iv) iedaļu un 4) punktu.

	IS.AR.230. punkta b) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	7.5. Dokumentēta informācija
A5.9. Informācijas un citu saistīto aktīvu uzskaite
A5.10. Pieļaujama informācijas un citu saistīto aktīvu izmantošana
A5.13. Informācijas marķēšana
A5.34. Privātums un personas datu (PII) aizsardzība
A8.10. Informācijas dzēšana
A8.13. Informācijas dublēšana


	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	Uzskaite un glabāšana ir neatņemama dokumentu vadības sistēmas sastāvdaļa saskaņā ar standarta ISO/IEC 27001:2022 7.5. punktu. Būs piemērojami arī kontroles pasākumi, kas minēti A5.9., A5.13., A8.10. un A8.13. punktā, un ar VDAR saistīto problēmu dēļ arī tie kontroles pasākumi, kas minēti A5.10. un A5.34. punktā.




	
	Norādījumi par IS daļas īstenošanu

	
	7.5.1. nodaļas b) apakšpunktā ir noteikts, ka IDPS ir jāiekļauj “dokumentēta informācija, ko kompetentā iestāde noteikusi par nepieciešamu informācijas drošības pārvaldības sistēmas efektivitātei”. Tas ietver ierakstus, kas noteikti IS.AR.230. punkta a) apakšpunkta 1) punktā. 7.5.3. nodaļas f) apakšpunkts nosaka, ka ir jāizveido dokumentu kontroles procedūras attiecībā uz dokumentu glabāšanu un iznīcināšanu. Pastāvošajā sistēmā ir jāiekļauj IS daļas prasības, jo īpaši jānodrošina dokumentācijas uzglabāšana vismaz piecus gadus.
Tomēr, lai gan standartā ISO/IEC 27001:2022 nav norādīts glabāšanas ilgums, IS.AR.230. punkta b) apakšpunktā ir norādīti trīs gadi pēc tam, kad persona ir aizgājusi no darba kompetentajā iestādē.
Tā kā uz šiem ierakstiem attiecas VDAR regula, ikvienai kompetentajai iestādei ir jānodrošina, ka tie tiek atbilstoši apstrādāti. Šīs procedūras ir ieteicams izmantot ne tikai attiecībā uz ierakstiem, kas saistīti ar IDPS, bet arī attiecībā uz visām personāla lietām.

	IS.AR.230. punkta c) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	7.5. Dokumentēta informācija
A5.13. Informācijas marķēšana

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	Dokumentācijas uzskaite un glabāšana ir neatņemama dokumentu vadības sistēmas daļa saskaņā ar ISO/IEC 27001:2022 7.5. punktu, kā arī A5.13. punktā paredzētais kontroles pasākums.

	
	Norādījumi par IS daļas īstenošanu

	
	7.5.3. nodaļas a) apakšpunktā attiecībā uz informāciju ir noteikts, ka “tā ir pieejama un piemērota lietošanai, kur un kad tas ir nepieciešams”. IS daļas prasības ir jāiekļauj pastāvošajā sistēmā.
Standarta ISO 27002:2022 A5.13. punkts nosaka: “Informācijas marķēšanas procedūrām jāaptver informācija un citi saistītie aktīvi visos formātos.” Tāpēc IS daļas prasība tiek izpildīta, ja tiek īstenots kontroles pasākums saskaņā ar A5.13. punktu.

	IS.AR.230. punkta d) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi


	
	7.5. Dokumentēta informācija
A5.10. Pieļaujama informācijas un citu saistīto aktīvu izmantošana
A5.12. Informācijas klasifikācija
A5.33. Ierakstu aizsardzība
A8.12. Datu noplūdes novēršana




	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	Uzskaite un glabāšana ir neatņemama dokumentu vadības sistēmas sastāvdaļa saskaņā ar standarta ISO/IEC 27001:2022 7.5. punktu. Tiks piemēroti arī kontroles pasākumi, kas noteikti A5.10., A5.12., A5.33. un A8.12. punktā.

	
	Norādījumi par IS daļas īstenošanu

	
	7.5.3. nodaļas d) apakšpunktā ir noteikta prasība nodrošināt “uzglabāšanu un saglabāšanu, tostarp salasāmības saglabāšanu”. IS daļas prasības ir jāiekļauj pastāvošajā sistēmā.
A5.33. un A8.12. punkta piemērošana ir cieši saistīta ar A7.5. punkta (“Aizsardzība pret fiziskiem un vides apdraudējumiem”), A7.10. punkta (“Datu nesējs”), A8.3. punkta (“Ierobežota piekļuve informācijai”), A8.13. punkta (“Informācijas dublēšana”), A8.14. punkta (“Informācijas apstrādes iekārtu dublēšana”), A8.15. punkta (“Reģistrēšana”), A8.17. punkta (“Pulksteņu sinhronizācija”) un A8.24. punkta (“Kriptogrāfijas izmantošana”) piemērošanu.

	IS.AR.235. punkta a) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	9.3. Pārvaldības pārskatīšana
10.1. Pastāvīgi uzlabojumi
A5.35. Neatkarīga informācijas drošības pārskatīšana

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	Šī prasība atspoguļo ISO/IEC 27001:2022 9.3. un 10.1. punkta prasību apvienojumu, atsaucoties uz 4.4. un 5.2. punkta prasībām. Lai gan standartā ISO/IEC 27001:2022 galvenā uzmanība ir pievērsta IDPS piemērotībai, atbilstībai un efektivitātei, IS.AR.235. punkta a) apakšpunkts paredz periodiski veikt arī IDPS gatavības novērtējumu.

	
	Norādījumi par IS daļas īstenošanu

	
	Standarta ISO/IEC 27001:2022 4.4. punktā ir noteikta skaidra prasība (angļu valodas tekstā izmantojot formu “shall”) veikt IDPS uzturēšanu un uzlabošanu. Augstākā vadība ir atbildīga par pastāvīgu IDPS uzlabošanu saskaņā ar ISO/IEC 27001:2022 5.2. punkta d) apakšpunktu. Arī plānošanas sadaļai ir nepieciešama pastāvīga uzlabošana (ISO/IEC 27001:2022 6.1.1. punkta c) apakšpunkts).
IS.AR.235. punkta a) apakšpunktā ir noteikts, ka IDPS efektivitāte un gatavība ir jānovērtē vai nu ar noteiktiem starplaikiem, vai pēc informācijas drošības incidenta. Šim novērtējumam jāizmanto rādītāji. ISO/IEC 27001:2022 9.3.1. nodaļā ir noteikta ļoti līdzīga pieeja pārvaldības pārskatīšanas procesam. 10.1. nodaļā ir norādīts neatkarīgāks IDPS uzlabošanas process. 10.1. nodaļā aprakstītais process tiek vairāk uzskatīts par augšupēju pieeju, savukārt 9.3. nodaļā aprakstītais process ir paredzēts kā lejupēja pieeja.

	
	Visi A5.35. punkta piemērošanas rezultāti jāizmanto kā ievaddati pastāvīgiem uzlabojumiem. IS.AR.235. punkta a) apakšpunktā ir noteikta prasība veikt arī IDPS gatavības novērtējumu.
Katrai kompetentajai iestādei jānosaka, kurš gatavības modelis tiks ievērots un kādas mērķa gatavības pakāpes sasniegšana tiek paredzēta, un kādā termiņā.

	
	Attiecībā uz gatavības novērtējumu AMC1 par IS.AR.235. punkta a) apakšpunkta b) punktu un GM1 par IS.AR.235. punkta a) apakšpunktu ir sniegti norādījumi par to, kā nodrošināt atbilstību IS.AR.235. punkta a) apakšpunktam.

	IS.AR.235. punkta b) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	10.2. Neatbilstība un korektīvie pasākumi
A5.7. Operatīvā informācija par apdraudējumu

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	IS.AR.235. punkta b) apakšpunkts attiecas uz uzlabošanas pasākumiem, t. i., labojumiem un korektīvajiem pasākumiem, lai novērstu nepilnības, kas konstatētas, piemērojot IS.AR.235. punkta a) apakšpunktu, un uz pastāvīgas uzlabošanas procesu.
Šī prasība galvenokārt atspoguļo standarta ISO/IEC 27001:2022 10.2. punkta prasību, pat ja tajā ir lietots termins “neatbilstība”, savukārt IS.AR.235. punkta b) apakšpunktā ir lietots termins “trūkumi”. Terminam “trūkumi” ir plašāka nozīme nekā terminam “neatbilstība”. Tas ietver gadījumu, kad mērķa gatavības pakāpe netiek sasniegta plānotajā datumā; tas būtu trūkums, bet ne obligāti neatbilstība.

	
	Norādījumi par IS daļas īstenošanu

	
	Standarta ISO/IEC 27001:2022 10.2. punktā uzskaitītos noteikumus var izmantot, lai veiktu korektīvos pasākumus ar mērķi novērst gan neatbilstības, gan nepietiekamu gatavību.
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