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“AMC un GM par IS.D.OR daļu. 1. izdevums, 1. grozījumi”


Šajā dokumentā svītrotais, jaunais vai grozītais teksts ir attēlots šādi:
· svītrotais teksts ir pārsvītrots;
· jaunais vai grozītais teksts ir iekrāsots zilā krāsā;
· divpunkte “(..)” norāda, ka pārējais teksts nav grozīts.



















Piezīme lasītājam
Grozītajā un jo īpaši esošajā (proti, nemainītajā) tekstā termins “aģentūra” tiek lietots pamīšus terminam “EASA”. Šo abu terminu pamīšais lietojums ir izteiktāks konsolidētajās redakcijās. Tāpēc lūdzam ņemt vērā, ka abi termini attiecas uz “Eiropas Aviācijas drošības aģentūru (EASA)”.

[bookmark: GM1_IS.D.OR.200_Information_security_man][bookmark: _Toc224908570]GM1 par IS.D.OR.200. punktu “Informācijas drošības pārvaldības sistēma (IDPS)”		
Informācijas drošības pārvaldības sistēma (IDPS) ir sistemātiska pieeja organizācijas informācijas drošības stāvokļa noteikšanai, ieviešanai, vadīšanai, uzraudzīšanai, pārskatīšanai, uzturēšanai un pastāvīgai uzlabošanai. Tās mērķis ir aizsargāt informācijas aktīvus, lai varētu efektīvi un iedarbīgi sasniegt organizācijas darbības un drošuma mērķus, apzinoties riskus.
Vispārīgi runājot, ar IDPS tiek izveidots informācijas drošības riska pārvaldības process, pamatojoties uz tādas informācijas drošības ietekmes analīzes rezultātiem, kas būtībā nosaka tās tvērumu. Ja informācijas drošības pārkāpumi var radīt vai veicināt ietekmi uz aviācijas drošumu, ar informācijas drošības prasībām ir jāierobežo to informācijas drošības pārkāpumu ietekme uz aviācijas drošuma līmeņiem, kuri tiek uzskatīti par pieņemamiem. Līdz ar to Regulas (ES) 2023/203 darbības jomā ietilpst visas funkcijas, procesi vai informācijas sistēmas, kas var radīt vai veicināt ietekmi uz aviācijas drošumu. IDPS nodrošina līdzekļus lēmuma pieņemšanai par nepieciešamo informācijas drošības kontroli visos arhitektūras slāņos (pārvaldība, darbība, piemērošana, tehnoloģijas, dati) un sfērās (organizatoriskā, cilvēciskā, fiziskā, tehniskā sfēra). Tā arī ļauj pārvaldīt informācijas drošības kontroles pasākumu atlasi, ieviešanu un izmantošanu. Visbeidzot, ar to var vadīt pārvaldības, riska pārvaldības un atbilstības (GRC) darbības IDPS tvērumā.
Vispārējā riska novērtējumā ņem vērā drošuma sekas, ko ietekmē informācijas drošības riski.
Tie var rasties draudu, apdraudējumu, riska mazināšanas pasākumus pavājinošu eskalācijas faktoru vai pastāvošo apdraudējumu tiešu izraisītāju veidā. Veicot šo novērtējumu, visā procesā ir jāsaskaņo abi aspekti – informācijas drošība un drošums. Tas nodrošina savstarpēju izpratni par mērķiem, tālab ir jāīsteno preventīvie pasākumi visu veidu apdraudējumu vai nepilnību novēršanai, kā arī riska mazināšanas pasākumi.
Tādējādi riska pārvaldības procesa pamatā ir aviācijas drošuma riska novērtējumi un atvasināti informācijas drošības riska pieņemšanas līmeņi, kas izstrādāti, lai efektīvi risinātu un pārvaldītu informācijas drošības riskus, kuri var ietekmēt aviācijas drošumu un kurus rada apdraudējums, kas saistīts ar aeronavigācijas sistēmu informācijas aktīvu ievainojamībām.
Mijiedarbības tauriņveida diagrammas ļauj ir viens no iespējamajiem veidiem, kā neizsmeļoši atspoguļot augstākā līmenī to, kāda sadarbība var būt nepieciešama starp dažādām riska novērtēšanas disciplīnām, lai izveidotu kopīgu riska perspektīvu, kā parādīts 1. attēlā. Šī mijiedarbība ir ilustrēta turpmāk redzamajā ICAO dokumenta Nr. 10204 “Manual on AviationInformation Security” [Aviācijas informācijas drošības rokasgrāmata] 1. attēlā.



1. attēls. Informācijas drošības apdraudējumu radīto aviācijas drošuma risku pārvaldības tauriņveida attēlojums


Attēlā lietotajam terminam “konteksts” saziņā par drošuma novērtēšanas procesu (DNP) un saziņā par informācijas drošības novērtēšanas procesu (IDNP) ir nedaudz atšķirīgas nozīmes, kas ir jāizprot un jānošķir.
Lai izpildītu drošuma un drošības prasības, DNP sniegs informāciju par kontekstu, piemēram:
· sistēmu arhitektūru un darbības jomā ietilpstošo elementu funkcionālos aprakstus, tostarp to, kas saistīti ar mazināšanas pasākumiem. Sistēmas jāsaprot kā dinamiska cilvēku, procesu un produktu vai pakalpojumu mijiedarbība;
· visus apzinātos būtiskos drošuma apdraudējumus;
· galvenos notikumus un to saistību ar šiem apdraudējumiem (piemēram, izraisītājiem).
Tas sniedz informāciju ne tikai par kontekstu, bet arī par saistītā veiksmīgā informācijas drošības apdraudējuma mērķa iespējamību. Šī mērķa iespējamība ir samērīga ar drošuma mērķiem, kas saistīti ar drošuma seku smaguma pakāpi. Tomēr tā ir jāpapildina, iekļaujot informāciju par pieņemamo nenoteiktības līmeni, lai varētu pienācīgi paļauties uz IDNP rezultātiem.
Savukārt IDNP rezultātā tiks iegūta informācija par kontekstu, piemēram:
· sistēmu arhitektūras izmaiņas un izmainīto vai pievienoto elementu funkcionālie apraksti neatkarīgi no tā, vai šie elementi bija aizsardzības pasākumi vai citi elementi;
· papildu apdraudējumi;
· iespējamie papildu drošuma apdraudējumi;
· papildu tiešie apdraudējumu izraisītāji;
· papildu eskalācijas faktori, kas ietekmē mazināšanas pasākumus.
Tas sniedz informāciju ne tikai par kontekstu, bet arī par sasniegto veiksmīga informācijas drošības apdraudējuma mērķa iespējamību. Lai gan šī iespējamība atbilst DNP noteiktajiem drošuma mērķiem, jāņem vērā arī sasniegtais nenoteiktības līmenis.
DNP un IDNP mijiedarbība ir iteratīva un turpinās, līdz drošuma risks ir pieņemams, t. i., ir sasniegta attiecīgā veiksmīgā informācijas drošības apdraudējuma mērķa iespējamība. Mijiedarbība var sākties ar IDNP riska analīzes tvērumā ietilpstošo, ar DNP starpniecību apzināto ietekmi uz drošumu, vai ar jau veiktajiem informācijas drošības novērtējumiem.
Šajā regulā aprakstītajā informācijas drošības pārvaldības sistēmā (IDPS) ir jāapvieno informācijas drošības un aviācijas drošuma kompetences lielākajā daļā procesu, tostarp, piemēram, nosakot kritiskās sistēmas vai apdraudējumu un novērtējot iespējamo ietekmi uz aviācijas drošumu un riskus aviācijas drošumam.
[bookmark: _Toc224908571]IDPS ieviešana un uzturēšana
(..)
[bookmark: _Toc224908572]IS daļas un standarta ISO/IEC 27001:2022 savstarpējo norāžu tabula
Informāciju par IS daļas noteikumiem IS daļā noteiktajiem galvenajiem uzdevumiem un atbilstošajiem standarta ISO/IEC 27001:2022 pantiem un saistītajiem kontroles pasākumiem skat. II IV papildinājumā.


[bookmark: GM1_IS.D.OR.200(d)_Information_security_]GM1 par IS.D.OR.200. punkta “Informācijas drošības pārvaldības sistēma (IDPS)” d) apakšpunktu

SAMĒRĪGUMS IDPS IEVIEŠANĀ
Ieviešot procesus un procedūras, kā arī nosakot IS.AR.200. punkta d) apakš�punktā aprakstītās funkcijas un pienākumus, organizācijai vispirms ir jāņem vērā riski, ko tā var radīt citām organizācijām, kā arī tās pašas pakļautība riskam. Citi aspekti, kas var būt būtiski, ir organizācijas vajadzības un mērķi, informācijas drošības prasības, pašas organizācijas procesi un organizācijas lielums, sarežģītība un struktūra – laika gaitā šie visi aspekti var mainīties.
Parasti, nosakot IDPS, varētu ņemt vērā turpmāk norādīto ietekmi uz drošumu un organizatoriskās sarežģītības aspektus. IDPS ieviešanu noteiktās jomās ietekmē katrs no šiem faktoriem:
a) organizācijas pozīcija funkcionālajā ķēdē un saskarorganizāciju / ieinteresēto pušu skaits un to ietekme uz drošumu;
b) organizatoriskās struktūras sarežģītība un hierarhija (piemēram, darbinieku, nodaļu un hierarhijas līmeņu skaits, ārējā atrašanās vieta, meitasuzņēmumi u. c.);
c) organizācijas izmantoto informācijas un komunikācijas tehnoloģiju sistēmu un datu sarežģītība un to saistība ar ārējām personām.
Sīkāka informācija par to, kā katrs ietekmes uz drošību un organizatoriskās sarežģītības aspekts ir atkarīgs no samērīgas IS daļas īstenošanas, ir sniegta V papildinājumā.

ATBALSTĪTA IDPS IEVIEŠANA
(..)
[bookmark: GM1_IS.D.OR.200(e)_Information_security_]GM1 par IS.D.OR.200. punkta “Informācijas drošības pārvaldības sistēma (IDPS)” e) apakšpunktu

Jebkura organizācija, kas uzskata, ka tā nerada ne sev, ne citai organizācijai nekādu informācijas drošības risku, kurš varētu ietekmēt aviācijas drošumu, var apsvērt iespēju lūgt kompetentajai iestādei atļauju piemērot atkāpi atbilstoši procedūrai, kas izklāstīta AMC1 par IS.D.OR.200. punkta e) apakšpunktu.
Esošie drošuma riska novērtējumi, piemēram, tie, kas veikti DPS ietvaros, var būt pamats uzlabotiem novērtējumiem, kuros būs ņemti vērā tie drošuma riski, kurus rada apdraudējumi informācijas drošībai.
Jānorāda, ka nav iespējams iesniegt pieteikumus daļējai atbrīvošanai no atsevišķiem pantiem.
ATBRĪVOJUMA PIETEIKUMS
Lai nodrošinātu, ka organizācijas ievēro konsekventu pieeju, iesniedzot atbrīvojuma pieteikumu, kompetentā iestāde var izveidot oficiālu atbrīvojuma pieprasījuma pieteikuma veidlapu.
Atbrīvojuma pieteikums, kas iesniegts, izmantojot pieteikuma veidlapu, ja tāda ir, vai organizācijas noteiktā formātā, būs jāparaksta pieteikuma iesniedzējas organizācijas atbildīgajam vadītājam un jāiesniedz attiecīgajai kompetentajai iestādei pārskatīšanai un izskatīšanai.
Atbrīvojuma pieteikumā jāiekļauj provizoriska informācija, kas izmantota kompetentās iestādes veiktajā iepriekšējā novērtējumā, tostarp:
· informācija par uzņēmumu un tā kontaktinformācija;
· attiecīgais(-ie) apstiprinājums(-i);
· sīks pamatojums atbrīvojumam no noteikumu piemērošanas;
· pārskats par pakalpojumiem, ko organizācija sniedz un saņem;
· uzņēmējdarbības veikšanai izmantoto informācijas sistēmu arhitektūras pārskats;
· ar iepriekš minēto arhitektūru saskaņots augsta līmeņa informācijas drošības riska novērtējuma kopsavilkums;
· informācijas drošības riska novērtējuma veikšanai izmantotā metodoloģija;
· to personu un funkciju uzskaitījums, kas piedalījās informācijas drošības riska novērtēšanas procesā;
· datums un paraksts.
Piezīme. Šajā posmā augsta līmeņa riska novērtējumā ir pienācīgi jādokumentē to informācijas drošības risku neesamība, kas varētu ietekmēt drošumu. Lai to izdarītu, tajā vismaz jānorāda darbības joma un robežas, kā to paredz IS.D.OR.205. punkta a) un b) apakšpunkts, un jāiekļauj ietekmes uz drošumu analīze, kā to paredz IS.D.OR.205. punkta c) apakšpunkts.
ATBRĪVOJUMA PIEPRASĪJUMA IZVĒRTĒJUMS
Kompetentā iestāde pārskata informācijas drošības riska novērtējumu un citus pamatojošos dokumentus, parasti izvērtējot, vai:
· dokumentācija ir pietiekama pienācīgai analīzei un novērtējumam;
· digitālo sistēmu, datu plūsmu un procesu repozitorijs vai uzskaitītie aktīvi ir visaptveroši;
· augsta līmeņa informācijas drošības riska novērtējums ir veikts saskaņā ar organizācijas metodoloģiju un ar pienācīgu rūpību;
· novērtēšanas procesā ir piedalījušās attiecīgās ieinteresētās puses;
· novērtējumu ir veikušas personas ar pietiekamu pieredzi informācijas drošības un aviācijas drošuma jomā;
· organizācija ir norādījusi un iecēlusi kontaktpersonu, kas atbildētu uz jautājumiem.
1. attēlā ir parādīts process, tostarp iepriekšējā novērtēšana. Ja iepriekšējā novērtējumā kompetentā iestāde gūst pietiekamus pierādījumus tam, ka atbrīvojuma pieprasījums ir likumīgs un ka organizācija atbilst paredzētajiem kritērijiem, procesa turpinājumā notiks sīkākas informācijas apmaiņa.
[image: ]
[bookmark: _Toc224908573]1. attēls. Atbrīvojuma piešķiršanas procesa attēlojums

1. piezīme par 1. attēlu. Šā soļa mērķis ir iegūt sākotnēju informāciju par organizācijas riska profilu, izmantojot piemērotus līdzekļus (piemēram, anketu, pašnovērtējuma standartformu, pieprasījuma rīku u. c.).
2. piezīme par 1. attēlu. Šā posma mērķis ir veikt iepriekšēju novērtējumu, lai pārbaudītu, vai organizācijai ir iespēja saņemt atbrīvojumu. Veicot iepriekšēju novērtējumu, nebūs jāveic sīks novērtējums tad, ja nav izpildīti priekšnosacījumi atbrīvojuma saņemšanai.

VĒLMES UN IETEIKUMI PĒC ATBRĪVOJUMA APSTIPRINĀŠANAS
Kad ir piešķirts atbrīvojuma apstiprinājums, organizācijai ir nepārtraukti jāveic šādas darbības:
—	jāievēro visi regulas noteikumi, uz kuriem neattiecas izņēmumi, jo īpaši IS.D.OR.200. punkta a) apakšpunkta 13) daļa, kur nedrīkst ietvert tikai saņemtās informācijas aizsardzību. Nosūtot konfidenciālu informāciju, organizācijai ir jābūt ieviestiem arī drošiem līdzekļiem;
—	jāievēro Regula (ES) Nr. 376/2014, lai ņemtu vērā pienākumu izpildīt ziņošanas prasības;
—	jāuzrauga jebkuras izmaiņas organizācijas darba jomā un jānorāda tās, kas varētu ietekmēt dokumentēto informāciju, uz kuras pamata ir apstiprināts atbrīvojums. Ja konstatē šādas izmaiņas, organizācijai jānodrošina, ka par tām nekavējoties tiek informēta kompetentā iestāde un ka par tām tiek paziņots saskaņā ar piemērojamajiem īstenošanas noteikumiem;
—	jāuzrauga riska aina, lai noteiktu jebkādas novirzes laika gaitā drošības un drošuma vides izmaiņu dēļ. Šim nolūkam jāņem vērā IS.D.OR.205. punkta d) apakšpunkts;
—	jāpārliecinās, ka organizācijas atbildīgais vadītājs vai projekta vadītājs var pierādīt izpratni par atbrīvojuma piešķiršanas procesu un nosacījumiem, ar kuriem ir piešķirts apstiprinājums. Tas nozīmē, ka vismaz vienai personai organizācijā ir jābūt pamatzināšanām par Regulu. Šim nolūkam jāņem vērā IS.D.OR.240. punkta a) apakšpunkta 3) daļa un saistītie AMC un GM;
—	jāievieš pamataizsardzība pret informācijas drošības riskiem saskaņā ar nozares labāko praksi;
—	jābūt informētai par jaunāko informāciju par apdraudējumiem informācijas drošības jomā un jāapspriežas ar attiecīgo valsts iestādi, lai saņemtu papildu norādījumus.

PIEMĒRI
(..)

[bookmark: GM1_IS.D.OR.210_Information_security_ris][bookmark: _Toc224908574]GM1 par IS.D.OR.210. punktu “Informācijas drošības riska risināšana”	
Attiecībā uz nepieņemamiem riskiem, kas ir noteikti saskaņā ar IS.D.OR.205. punktu, jāpiemēro riska risināšanas process, kura rezultātā var būt jāievieš informācijas drošības pasākumi, ko bieži dēvē par informācijas drošības kontroles pasākumiem.
Attiecībā uz katru noteikto risku organizācijai jā nosaka konkrētius riska risināšanas pasākumius, paņēmienius vai resursius, kas tiks izmantoti katra aktīva dzīves ciklā, lai:
· pārvaldītu riska mazināšanu;
· uzraudzītu un uzturētu katru aktīvu;
· atjauninātu un izpildītu konfigurāciju pārvaldības pasākumus;
· pārvaldītu piegādes ķēdi;
· pārvaldītu nolīgtos pakalpojumus vai pakalpojumu sniedzēju.
Riska risināšanas pasākumu pārskatā jāiekļauj ar iekārtām, procedūrām un personālu saistītie saistītus dzīves cikla apsvērumi apsvērumus.
Riska risināšanas plānā, kas sagatavots riska pārvaldības procesā, jāietver risku prioritāšu noteikšana noteikšanu, atbilstoša informācija atbilstošu informāciju par riska risināšanas mērķiem un līdzekļiem, kuri jāizmanto, lai sasniegtu pieņemamu riska līmeni, kā arī jānorāda saskaņoti termiņi saskaņotus termiņus, kuros atbildīgajam personālam ir jāīsteno riska risināšanas pasākumi. Par riska risināšanas pasākuma īstenošanas termiņiem jāvienojas personālam personāls, kas atbild par īstenošanu, un tie ir jāpaziņo tos paziņo organizācijas atbildīgajam vadītājam vai projektēšanas organizāciju gadījumā projektēšanas organizācijas vadītājam vai deleģētajai(-ajām) personai(-ām), un šim vadītājam šis vadītājs vai personai(-ām) persona(-as) tie ir jāapstiprina tos apstiprina.
Attiecībā uz riskiem, kas var radīt nedrošus apstākļus, riska risināšanas plānā ir jādokumentē ikviens ikvienu turpmākais turpmāko īstenošanas kavējums kavējumu un jānorāda tā cēlonis, iemesls iemeslu vai nepieciešamība nepieciešamību. Ja riska īstenošanās radītu nedrošu stāvokli, atjauninātā riska risināšana ir jādara zināma kompetentajai iestādei. Kavēšanās ir jāapstiprina arī organizācijas atbildīgajam vadītājam vai projektēšanas organizācijas vadītājam, vai deleģētajai(-ajām) personai(-ām). Šī persona var izvirzīt nosacījumu, ka piekrišana tiks sniegta tikai tad, kad būs ieviesti vai pieejami kompensējoši kontroles pasākumi vai atbildes pasākumi, lai uzraudzītu, savlaicīgi atklātu un savlaicīgi reaģētu uz risināmo risku. Lai savlaicīgi reaģētu, var informēt ātrās reaģēšanas vienību, lai nodrošinātu tās gatavību.
(..)

[bookmark: GM1_IS.D.OR.240(g)_Personnel_requirement][bookmark: _Toc224908575]GM1 par IS.D.OR.240. punkta “Prasības personālam” g) apakšpunktu	
NEPIECIEŠAMĀ KOMPETENCE UN MĀCĪBU PROGRAMMA
Mācību programmā vispirms ir jānosaka kompetence, kas personālam nepieciešama katras funkcijas nodrošināšanai, un pēc tam jānosaka atšķirības starp pašreizējo un nepieciešamo kompetenci.
Lai izstrādātu kompetenču sarakstu, kompetentā iestāde organizācija kā sākotnējos norādījumus var izmantot jau izstrādātu kiberdrošības kompetences sistēmu, piemēram, Eiropas e-kompetenču sistēmu (e-CF) vai NICE (Valsts iniciatīvu par izglītību kiberdrošības jomā [National Initiative for Cybersecurity Education – NICE]), kuras pamatā ir NIST kiberdrošības sistēma (NIST CSF).
Šā dokumenta II papildinājumā ir uzskaitīti šajā regulā paredzētie galvenie uzdevumi un izkārtoti kopā ar kompetencēm, kas atvasinātas no ES e-CF vai, lai atvieglotu kartēšanu, kopā ar NIST CSF funkcijām un kategorijām. Šo kartējumu var izmantot, lai izveidotu bāzes līniju ar mērķi noteikt iepriekš minētās kompetences neatbilstības. Tomēr jāņem vērā, ka pašreizējās kiberdrošības / informācijas drošības kompetenču sistēmās, piemēram, NICE, galvenā uzmanība parasti ir pievērsta standarta informācijas tehnoloģiju aizsardzībai; tāpēc ierosinātais kompetenču saraksts var būt jāpielāgo tehnoloģijām vai jāintegrē organizācijā izmantotajos procesos.
Konstatēto neatbilstību novēršana jāpieņem kā mācību programmas mērķis, šajā saistībā nosakot arī tādu mācību apjomu, saturu, pasniegšanas metodes (piemēram, mācības klātienē, e-mācības, paziņojumi, mācības darbavietā) un biežumu, kas vislabāk atbilst organizācijas vajadzībām, ņemot vērā organizācijas lielumu, darbības jomu, nepieciešamās kompetences un sarežģītību.
Visbeidzot, informācijas drošībai / kiberdrošībai attīstoties jauna apdraudējuma parādīšanās dēļ, organizācijai ir periodiski jāpārskata mācību programmas piemērotība.
[bookmark: _Toc224908576]FUNKCIJĀS BALSTĪTA KVALIFIKĀCIJAS SISTĒMA
Lai gan šajā regulā nav paredzētas konkrētas funkcijas, izņemot neobligātu CRP iecelšanu, organizācijām, kurām raksturīgs liels darbinieku skaits un daudzi hierarhijas līmeņi, var būt ērti noteikt dažas funkcijas un ar tām saistītās nepieciešamās kompetences. Šim nolūkam EASA ir izstrādājusi ENISA 2022. gada septembrī publicētā Eiropas kiberdrošības prasmju ietvara (EKPI) pielāgoto redakciju, kas atrodama VI papildinājumā.
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(..)
Līdzīgi noteikumi par pastāvīgiem uzlabojumiem ir paredzēti citās informācijas pārvaldības sistēmās, piemēram, ISO/IEC 27001 (skat. šā dokumenta II IV papildinājumu).
(..)
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	Identificēt visus elementus, kas varētu būt pakļauti informācijas drošības riskiem
	Pārvaldības pasākums
	IS.D.OR.205. punkta a) apakšpunkts
	IDENTIFICĒT
	ID.AM-1,
ID.AM-2,
ID.AM-4,
ID.AM-5
	4.3.
	A8.1.1
	A5.9

	Identificēt saskarnes ar citām organizācijām, kas varētu radīt informācijas drošības riskus
	Pārvaldības pasākums
	IS.D.OR.205. punkta b) apakšpunkts
	IDENTIFICĒT
	ID.BE-1,
ID.BE-2,
ID.BE-4,
ID.BE-5
	4.3.
	–
	

	Identificēt informācijas drošības riskus un piešķirt riska līmeni
	Pārvaldības pasākums
	IS.D.OR.205. punkta c) apakšpunkts
	IDENTIFICĒT
	ID.RA-1,
ID.RA-2,
ID.RA-3,
ID.RA-4,
ID.RA-5
	6.1.2.,
	
	

	Pārskatīt un atjaunināt riska novērtējumu, pamatojoties uz noteiktiem kritērijiem
	Darbības pasākums
	IS.D.OR.205. punkta d) apakšpunkts
	IDENTIFICĒT
	ID.RM
	8.2.
	–
	A5.7

	Izstrādāt un īstenot pasākumus risku novēršanai un pārbaudīt to efektivitāti
	Darbības pasākums
	IS.D.OR.210. punkta a) apakšpunkts
	AIZSARGĀT
	PR.IP, PR.PT
	6.1.3.,
8.3.
	
	

	Darīt zināmus riska novērtējuma rezultātus vadībai, citam personālam un citām
organizācijām, ar kurām ir kopīga saskarne
	Darbības pasākums
	IS.D.OR.210. punkta b) apakšpunkts
	IDENTIFICĒT
	ID.AM-3,
ID.BE-1,
ID.BE-2,
ID.BE-4,
ID.RM-3,
ID.SC-3
	8.1.
	
	

	
	
	
	AIZSARGĀT
	PR.IP-7
	
	
	

	Izveidot iekšējās informācijas drošības ziņošanas sistēmu, kas ļautu apkopot informācijas drošības notikumus no personāla un izvērtēt tos
	Pārvaldības pasākums
	IS.D.OR.200. punkta a) apakšpunkta 4) punkts
IS.D.OR.215. punkta a) apakšpunkts
IS.D.OR.215. e) apakšpunkts
	IDENTIFICĒT
	ID.AM-3
	7.4.
	A16.1.1,
A16.1.2
	A5.28,
A6.8

	Nodrošināt, ka nolīgtās organizācijas ziņo par informācijas drošības notikumiem
	Pārvaldības pasākums
	IS.D.OR.215. punkta c) apakšpunkts
	REAĢĒT
	RS.CO-2, RS.CO-4
	7.4.
	A15.1.1, A16.1.2
	A5.19, A6.8

	Analizēt iekšēji paziņotos atgadījumus, lai identificētu informācijas drošības notikumus, incidentus un ievainojamības
	Darbības pasākums
	IS.D.OR.215. punkta b) apakšpunkta 1) daļa – b) apakšpunkta 3) daļa
	IDENTIFICĒT
	ID.RA-1
	–
	A12.6.1,
A16.1.1,
A16.1.4

	A8.8,
5,24.,
A5.25

	
	
	
	ATKLĀT
	DE.AE-2,
DE.AE-3,
DE.AE-5
	
	
	

	Īstenot pasākumus, lai procesos un darbībās atklātu informācijas drošības notikumus, kas var potenciāli ietekmēt aviācijas drošumu
	Darbības pasākums
	IS.D.OR.220. punkta a) apakšpunkts
	ATKLĀT
	DE.AE,
DE.CM,
DE.DP
	–
	A11.1.2,
A12.4.1,
A12.6.1,
A16.1.1,
A16.1.2,
A16.1.3,
A16.1.4,
A16.1.5
	A7.2,
A8.8,
A8.15,
A8.16,
A5.24,
A5.25,
A5.26,
A6.8

	
	
	
	AIZSARGĀT
	PR.PT-1
	
	
	

	Īstenot pasākumus, lai reaģētu uz informācijas drošības notikumiem, kas var izraisīt informācijas drošības incidentu
	Darbības pasākums
	IS.D.OR.220. punkta b) apakšpunkts
	REAĢĒT
	RS.RP,
RS.AN,
RS.MI
	–
	A16.1.5
	A5.26

	Sadarboties izmeklēšanā ar citām organizācijām, kas uzlabo tās darbību informācijas drošību
	Pārvaldības pasākums
	IS.D.OR.215. punkta d) apakšpunkts
	REAĢĒT
	RS.AN-3
RS.AN-5
	–
	A15.1.2
A15.1.3
A16.1.7
	A5.20
A5.21
A5.28

	Īstenot pasākumus, lai novērstu informācijas drošības incidentu sekas
	Darbības pasākums
	IS.D.OR.220. punkta c) apakšpunkts
	NOVĒRST SEKAS
	RC.RP-1,
RC.IM-1
	–
	A16.1.5,
A16.1.6
	A5.26,
A5.27

	Pārvaldīt riskus, kas ir saistīti ar nolīgtajām darbībām attiecībā uz informācijas drošības pārvaldību
	Pārvaldības pasākums
	IS.D.OR.235
	IDENTIFICĒT
	ID.SC-1,
ID.SC-2
	–
	A15.1,
A15.2
	A5.19,
A5.20,
A5.21,
A5.22

	Izveidot un uzturēt procesu, lai nodrošinātu, ka ir pietiekami daudz darbinieku visu ar informācijas drošības pārvaldību saistīto pasākumu īstenošanai
	Pārvaldības pasākums
	IS.D.OR.240. punkta f) apakšpunkts
	IDENTIFICĒT
	ID.AM-5,
ID.AM-6,
ID.GV-2
	7.1.
	A6.1.1
	A5.2

	Izveidot un uzturēt procesu, lai nodrošinātu, ka darbiniekiem ir vajadzīgā kompetence ar informācijas drošības pārvaldību saistīto darbību veikšanai
	Pārvaldības pasākums
	IS.D.OR.240. punkta g) apakšpunkts
	IDENTIFICĒT
	ID.AM-5,
ID.AM-6
	7.2.
	A7.2.2
	A6.3

	
	
	
	AIZSARGĀT
	PR.AT-1
	
	
	

	Izveidot un uzturēt procesu, lai nodrošinātu, ka personāls
apzinās atbildību, kas saistīta ar tam uzticētajām funkcijām un uzdevumiem
	Pārvaldības pasākums
	IS.D.OR.240. punkta h) apakšpunkts
	IDENTIFICĒT
	ID.GV-2,
ID.GV-3
	7.3.,
7.4.
	7.2.1.
	A6.2

	Pārbaudīt to darbinieku identitāti un uzticamību, kam ir piekļuve informācijas sistēmām
	Pārvaldības pasākums
	IS.D.OR.240. punkta i) apakšpunkts
	AIZSARGĀT
	PR.AC-6,
PR.IP-11
	7.1.
	A7.1.1
	A6.1

	
	
	IS.D.OR.245
	IDENTIFICĒT
	ID.RA-4
	7.5.
	A8.2.2
	A5.10

	Arhivēt, aizsargāt un glabāt ierakstus un nodrošināt, ka tie ir izsekojami noteiktu laiku
	Darbības pasākums
	
	AIZSARGĀT
	PR.AC-2,
PR.AC-3,
PR.AC-4,
PR.DS-1,
PR.DS-4,
PR.DS-5,
PR.DS-6,
PR.IP-4,
PR.IP-6,
PR.PT-1
	
	A8.2.3,
A11.1.3,
A11.1.4,
A12.1.3,
A12.3.1,
A12.4.1,
A12.4.2,
A12.4.3
	A5.13,
A7.3,
A7.5,
A8.6,
A8.10,
A8.13,
A8.15

	Labot konstatēto neatbilstību pēc kompetentās iestādes paziņojuma termiņā, par kuru ir panākta vienošanās ar kompetento iestādi
	Darbības pasākums
	IS.D.OR.225
	
	–
	10.1.
	A18.1.1,
A18.2
	A5.31,
A5.35,
A5.36

	Īstenot informācijas drošības ziņošanas sistēmu saskaņā ar Regulu (ES) Nr. 376/2014
	Pārvaldības pasākums
	IS.D.OR.230. punkta a) apakšpunkts
	
	–
	–
	–
	

	Paziņot kompetentajai iestādei un ar zināmiem nosacījumiem arī citām personām par informācijas drošības incidentiem vai ievainojamību
	Darbības pasākums
	IS.D.OR.230. punkta b) apakšpunkts
IS.D.OR.230. punkta c) apakšpunkts
	ATKLĀT
	DE.DP-3
	7.4.
	A16.1.1,
A16.1.2,
A16.1.3
	A5.24,
A6.8

	
	
	
	
	RS.CO-2,
RS.CO-3,
RS.CO-4,
RS.CO-5
	
	
	

	
	
	
	NOVĒRST SEKAS
	RC.CO-3
	
	
	

	Regulāri novērtēt IDPS efektivitāti un gatavību
	Darbības pasākums
	IS.D.OR.260. punkta a) apakšpunkts
	
	–
	9.
	A5.1.2,
A12.7.1,
A16.1.6
	A5.1,
A5.27,
A8.34

	Vajadzības gadījumā veikt pasākumus IDPS uzlabošanai. Atkārtoti novērtēt IDPS elementus, kurus ietekmē īstenotie pasākumi
	Darbības pasākums
	IS.D.OR.260. punkta b) apakšpunkts
	
	–
	10.
	A5.1.2
	A5.1

	Nodrošināt kompetentās iestādes pieejamību nolīgtajai organizācijai
	Pārvaldības pasākums
	IS.D.OR.235. punkta b) apakšpunkts
	
	–
	9.3.
	A6.1.3,
A15.1,
A15.2
	A5.5,
A5.20,
A5.22

	Augstākā vadība nodrošina, ka ir pieejami visi nepieciešamie resursi, lai izpildītu regulas prasības
	Pārvaldības pasākums
	IS.D.OR.240. punkta a) apakšpunkta 1) punkts
	IDENTIFICĒT
	ID.AM-5, ID.AM-6
	7.1.
	A6.1.1
	A5.2

	Augstākā vadība izveido informācijas drošības politiku, informē par to un demonstrē pamatizpratni par Regulu
	Pārvaldības pasākums
	IS.D.OR.240. punkta a) apakšpunkta 2) un 3) daļa
	IDENTIFICĒT
	ID.GV-1
	5.1.,
5.2.,
7.4.
	A5.1.1,
A7.2.1,
A7.2.2
	A5.1., A5.4., A6.3.

	
	
	
	AIZSARGĀT
	PR.AT-1,
PR.AT-4
	
	
	

	Iecelt atbildīgo personu vai personu grupu ar atbilstošām zināšanām, lai pārvaldītu Regulas prasību izpildi
	Pārvaldības pasākums
	IS.D.OR.240. punkta b) apakšpunkts
IS.D.OR.240. punkta c) apakšpunkts
IS.D.OR.240. punkta d) apakšpunkts
	IDENTIFICĒT
	ID.AM-6,
ID.GV-2
	7.1.,
7.2.
	A6.1.1,
A7.2.1,
A7.2.2
	A5.2,
A5.4,
A6.3

	
	
	
	AIZSARGĀT
	PR.AT-1,
PR.AT-4
	
	
	

	Izveidot un uzturēt informācijas drošības pārvaldības rokasgrāmatu (IDPR)
	Pārvaldības pasākums
	IS.D.OR.250
	
	–
	7.5.1.
	A6.1.3,
A12.1.1
	A5.5,
A5.37

	Izstrādāt procedūru, kā informēt kompetento iestādi par IDPS izmaiņām
	Pārvaldības pasākums
	IS.D.OR.255. punkta a) apakšpunkts
	IDENTIFICĒT
	ID.AM-3
	7.4.,
7.5.1.
	A6.1.3,
A13.2.1,
A13.2.2
	A5.5,
5.14.

	Pārvaldīt IDPS izmaiņas un informēt kompetento iestādi un/vai pieprasīt izmaiņu apstiprināšanu
	Pārvaldības pasākums
	IS.D.OR.255. punkta a) apakšpunkts
IS.D.OR.255. punkta b) apakšpunkts
	IDENTIFICĒT
	ID.AM-3
	7.4.
	A6.1.3,
A13.2.1,
A13.2.2
	A5.5,
A5.14


III papildinājums. Aviācijas pakalpojumu un saskarņu piemēri

[bookmark: _Toc224908579]AVIĀCIJAS PAKALPOJUMI
Turpmāk ir sniegts neizsmeļošs un nepilnīgs tādu aviācijas pakalpojumu uzskaitījums, kurus var izmantot par pamatu tam, lai noteiktu organizācijas riska novērtējuma tvērumu.
· Aeronavigācijas digitālās kartēšanas pakalpojums
· Aeronavigācijas informācijas pārvaldība (AIM) – ārējā, valsts un reģionālā
· Apakšreģionu pieprasījuma un jaudas līdzsvarošanas (DCB) vienotā pakalpojuma sniedzēji
· Ar ATM meteoroloģiju (MET) nesaistītu pakalpojumu sniedzēji
· Ar aviāciju nesaistīti lietotāji (ārējie)
· Civilo un valsts gaisa telpas lietotāju (AU) darbību centri
· Degvielas aprēķini
· Gaisa satiksmes pārvaldība (ATM)
· Gaisa satiksmes vadība (ATC) – ārējā, augstākas pakāpes
· Kravas iekraušana un pasažieru uzņemšana
· Laikatskaites pakalpojumi (ārējie)
· Lidlauka un ATM-MET pakalpojuma sniedzēji
· Lidlauka zonas vadības torņa (TWR) pakalpojumi
· Lidojumu informācijas un satiksmes informācijas pakalpojumu (FIS/TIS) datu integrators
· Lidostas
· Maršruta plānošana
· Masas un smaguma centra aprēķini
· Navigācijas infrastruktūra – zemes un satelīta
· Novērošanas infrastruktūra – lidostā, maršrutā un termināļa manevrēšanas teritorijā (TMA)
· Pieejas (APP) un lidojumu rajona vadības (ACC) pakalpojumi – ER ACC, APP ACC
· Reģionu un apakšreģionu gaisa telpas pārvaldība (ASM) un gaisa satiksmes plūsmas un kapacitātes pārvaldība (ATFCM)
· Sakaru infrastruktūra
· Statisko aeronavigācijas datu pakalpojumi

	· Aeronavigācijas digitālās kartēšanas pakalpojums

	· AIM (ārējā)

	· Apakšreģionu DCB vienotā pakalpojuma sniegšana

	· Apakšreģionu/valsts ASM

	· Apakšreģionu/vietējā ATFCM

	· APP ACC

	· Ar ATM-MET nesaistītu pakalpojumu sniedzējs

	· Ar aviāciju nesaistīti lietotāji (ārējie)

	· ATC (ārējā)

	· ATM

	· ATM-MET pakalpojuma sniedzējs

	· Augstākas pakāpes ATC

	· Civilo gaisa telpas izmantotāju darbību centrs

	· ER ACC

	· FIS/TIS datu integrators

	· Laikatskaite (ārējā)

	· Lidlauka ATM-MET pakalpojuma sniedzējs

	· Lidlauka zonas vadības tornis (TWR)

	· Lidosta

	· Navigācijas infrastruktūra – satelīta

	· Navigācijas infrastruktūra – zemes

	· Novērošanas infrastruktūra lidostā

	· Novērošanas infrastruktūra maršrutā

	· Novērošanas infrastruktūra TMA

	· Reģionālā AIM

	· Reģionālā ASM

	· Reģionālā ATFCM

	· Sakaru infrastruktūra

	· Statisko aeronavigācijas datu pakalpojums

	· Valsts AIM

	· Valsts gaisa telpas izmantotāju darbību centrs





[bookmark: _Toc224908580]SASKARNES
Turpmāk ir sniegti daži datu apmaiņas piemēri saskarnēs starp organizācijām, kas mijiedarbojas dažādās funkcionālajās ķēdēs, kurus var izmantot par pamatu organizācijas riska novērtējuma tvēruma noteikšanai.
1. piezīme. Šie piemēri ir grafiski attēlojumi, kas ir balstīti uz EUROCAE dokumenta ED-201A B papildinājuma B-14. tabulā sniegtajiem “Ekosistēmu datu apmaiņas piemēriem”, kuros ir atrodama papildu informācija.
[image: ]2. piezīme. Lai gan gaisa kuģis[footnoteRef:1]* nav organizācija, tas ir iekļauts visos šajos piemēros, lai datu apmaiņas apraksts būtu pilnīgs. Gaisa kuģis jāuzskata par elementu, kas ietilpst tās organizācijas IDPS tvērumā, kurai tas pieder (parasti aviosabiedrība). Jebkuru datu apmaiņā starp gaisa kuģi un citām organizācijas sistēmām jāņem vērā pašreizējie drošības pasākumi, kas var būt novērtēti gaisa kuģa sertifikācijā (skat. arī GM1 par IS.D.OR.D.205. punkta c) apakšpunktu). [1: * Tulkotāja piezīme. Tulkojumā ar terminu "gaisa kuģis" saprot terminu "lidaparāts", kas līdz ar Latviešu aviācijas radiofrazeoloģijas rokasgrāmatas apstiprināšanu apstiprināts kā "aircraft" atbilsme latviešu valodā (skat. Latvijas Zinātņu akadēmijas Terminoloģijas komisijas 2024. gada 9. aprīļa lēmumu Nr. 111).] 


1. attēls. Citu organizāciju saskarnes ar aviosabiedrības ekspluatantu


[image: ]
2. attēls. Aviosabiedrības ekspluatanta saskarnes ar citām organizācijām

[image: ]
3. attēls. Citu organizāciju saskarnes ar tehniskās apkopes pakalpojumu sniedzēju



[image: ]
4. attēls. Tehniskās apkopes pakalpojumu sniedzēja saskarnes ar citām organizācijām



[bookmark: Appendix_IV_—_Part-IS_requirements_mappi]IV papildinājums. IS daļas prasību kartēšana ar standarta ISO/IEC 27001:2022 pantiem un kontroles pasākumiem, kā arī apsvērumi par atšķirībām

Lai gan IS daļā nav sniegta atsauce uz sertifikāciju atbilstoši ISO/IEC 27001, prakse un metodes, ko parasti izmanto IDPS ieviešanai un uzturēšanai saskaņā ar ISO/IEC 27000, lielā mērā atbilst šīs regulas mērķiem. Tādēļ tās struktūras, kas jau ir ieviesušas IDPS saskaņā ar standartu ISO/IEC 27001:2022, var to izmantot kā pamatu, lai nodrošinātu atbilstību IS daļai.
Turpmāk ir sniegti norādījumi par to, kā organizācijas, kas jau ir ieviesušas standartam ISO/IEC 27001:2022 atbilstošas IDPS, savās pašreizējās IDPS var iekļaut IS daļas prasības.
Konkrētāk, turpmāk tabulā ir parādīts, kā pašreizējā IDPS, kas balstīta uz ISO/IEC 27001, iespējams iekļaut katras prasības daļu, kas attiecas uz IS daļu, lai panāktu atbilstību IS daļai. Tie tiek dēvēti par “norādījumiem par IS daļas īstenošanu”.

	IS daļas prasība
	ISO/IEC 27001:2022 kartēšana un īpašie norādījumi

	IS.D.OR.200. punkta a) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	4. Organizācijas apstākļi
6.1.1. Rīcība risku un iespēju gadījumā. Vispārīgas prasības

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	IDPS, kas izstrādāta saskaņā ar ISO/IEC 27001:2022, un IDPS, kas pašlaik nav savienota ar pārvaldības sistēmām, kuras noteiktas Regulas (ES) 2018/1139 deleģētajos un īstenošanas aktos, tostarp IS daļā, var atšķirties, ja šīs atšķirīgās sistēmas nekalpo vieniem un tiem pašiem mērķiem. IS daļā galvenā uzmanība ir pievērsta informācijas drošības prasībām, kas atbilst piemērojamajiem mērķiem aviācijas drošuma jomā un ietekmē IDPS elementus. Standarta ISO/IEC 27001:2022 4. nodaļā lietotos terminus “ieinteresētās personas” un “iekšējie un ārējie jautājumi” var pielāgot tā, lai tie atbilstu IS daļas prasībām attiecībā uz konkrēto organizāciju.

	
	Norādījumi par IS daļas īstenošanu

	
	Lūdzu, ņemiet vērā, ka IS.D.OR.200. punkta prasība norāda uz daudzām citām IS daļas prasībām, kam IDPS ir jāatbilst, proti, uz 205., 210., 215., 220., 225., 230., 235., 240., 245., 255. un 260. punktu. Sīkāka informācija ir sniegta attiecīgajās nodaļās par konkrēto prasību.
Salīdzinot pārējās atlikušās prasības ar standartu ISO/IEC 27001:2022, bet nenorādot citas IS daļas prasības, ir jāaplūko četras atlikušās prasības, proti, IS.D.OR.200. punkta a) apakšpunkta 1), 6), 12) un 13) daļa.

	IS.D.OR.200. punkta a) apakšpunkta 1) daļa
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	5.2. Politika
A.5.1. Informācijas drošības politikas nostādnes

	
	Tā prasības daļa, kas attiecas uz IS daļu
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	IS daļas prasība
	ISO/IEC 27001:2022 kartēšana un īpašie norādījumi

	
	IDPS, kas izstrādāta saskaņā ar standartu ISO/IEC 27001:2022, un IDPS, kas pašlaik nav savienota ar pārvaldības sistēmām, kuras noteiktas Regulas (ES) 2018/1139 deleģētajos un īstenošanas aktos, var atšķirties, jo šīs atšķirīgās sistēmas bieži vien nekalpo vieniem un tiem pašiem mērķiem. IS daļā galvenā uzmanība ir pievērsta informācijas drošības prasībām, kas ietekmē piemērojamos mērķus aviācijas drošuma jomā, kuri savukārt ietekmē IDPS elementus.
Turklāt visos Regulas (ES) 2018/1139 deleģētajos un īstenošanas aktos, kas attiecas uz konkrētām jomām, proti, ORO.GEN.200. punkta a) apakšpunkta 2) daļā, ORA.GEN.200. punkta a) apakšpunkta 2) daļā, CAMO.A.200. punkta a) apakšpunkta 2) daļā, 145.A.200. punkta a) apakšpunkta 2) daļā, 21.A.139. punkta c) apakšpunkta 1) daļā, 21.A.239. punkta c) apakšpunkta 1) daļā, ATM/ANS.OR.B.005. punkta a) apakšpunkta 2) daļā, ATCO.OC.C.001. punkta b) apakšpunktā un ADR.OR.D.005. punkta b) apakšpunkta 2) daļā, ir noteikta “drošuma politika”, kurā var būt iekļauta informācijas drošība.

	
	Norādījumi par IS daļas īstenošanu

	
	Informācijas drošības politika, kas noteikta saskaņā ar standartu ISO/IEC 27001:2022, ir jāatjaunina, ņemot vērā risku potenciālo ietekmi uz aviācijas drošumu. Šajā politikā ir jāietver vismaz elementi, kas norādīti AMC1 par IS.D.OR.200. punkta a) apakšpunkta 1) punktu. Tāpēc pašreizējai IDPS politikai, iespējams, būs jāpievieno turpmāk norādītie elementi; treknrakstā un slīprakstā izceltie elementi ir papildu norādījumi, kurus arī var ņemt vērā:
a) apņemšanās ievērot piemērojamos tiesību aktus, ņemot vērā attiecīgos standartus un labāko praksi, tostarp ar drošumu un kiberdrošību saistītus standartus un norādījumus, ko publicējusi vai noteikusi ICAO, EASA vai atbilstošā civilās aviācijas institūcija;
b) informācijas drošības pārvaldības mērķu un izpildes rādītāju noteikšana, tos atjauninot, lai nodrošinātu piemērojamo aviācijas drošuma mērķu sasniegšanu;
c) tādu vispārīgu principu, pasākumu un procesu noteikšana, kas organizācijai jāizmanto, lai pienācīgi aizsargātu informācijas un komunikācijas tehnoloģiju sistēmas un datus saistībā ar IS.D.OR.205. punktā noteikto informācijas drošības / drošuma riska novērtējumu;
d) apņemšanās piemērot IDPS prasības organizācijas procesos;
e) apņemšanās pastāvīgi uzlabot informācijas drošības procesa gatavības līmeni saskaņā ar IS.D.OR.260. punktu;
f) apņemšanās izpildīt piemērojamās prasības attiecībā uz informācijas drošību (tostarp prasības, kas izriet no civilās aviācijas institūcijām) un tās proaktīvu un sistemātisku pārvaldību, kā arī nodrošināt atbilstošus resursus tās īstenošanai un darbībai;
g) noteikt, ka informācijas drošība ir viens no visu vadītāju galvenajiem pienākumiem;
h) apņemšanās regulāri vai izmaiņu veikšanas gadījumā sekmēt informācijas drošības politiku, organizācijā rīkojot mācības vai informētības palielināšanas sanāksmes visiem darbiniekiem;


	


	IS daļas prasība
	ISO/IEC 27001:2022 kartēšana un īpašie norādījumi

	
	i) jāveicina taisnīguma kultūras ieviešana un ziņošana par ievainojamībām, aizdomīgiem / normai neatbilstošiem notikumiem un/vai informācijas drošības incidentiem;
j) apņemšanās attiecīgā gadījumā informēt visas attiecīgās puses par informācijas drošības politiku.

	IS.D.OR.200. punkta a) apakšpunkta 6) punkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	10.1. Koriģējošas darbības
A5.5. Saziņa ar iestādēm
A5.26. Reaģēšana uz informācijas drošības incidentiem
A8.8. Tehnisko ievainojamību pārvaldība

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	Šai prasībai nav tieši atbilstošas prasības standartā ISO/IEC 27001:2022.

	
	Norādījumi par IS daļas īstenošanu

	
	Politikas nostādnes un procedūras, kas definētas kā iepriekš minēto prasību izpildes līdzekļi, jāattiecina arī uz kompetentās iestādes noteiktajiem informācijas drošības pasākumiem.

	IS.D.OR.200. punkta a) apakšpunkta 12) punkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	9.2. Iekšējā revīzija
9.3. Pārvaldības pārskatīšana
10.2. Neatbilstība un korektīvie pasākumi
A5.36. Atbilstība informācijas drošības politikas nostādnēm, noteikumiem un standartiem

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	Šī prasība ir cieši saistīta ar iekšējās revīzijas sistēmu un ISO/IEC 27001:2022 paredzēto neatkarīgās pārbaudes funkciju. Nepieciešamā sistēma atgriezenisko saišu sniegšanai atbildīgajam vadītājam vai projektēšanas organizācijas vadītājam atbilst 9.3. punkta prasībai.
Turklāt visos deleģētajos un īstenošanas aktos konkrētajās jomās ir noteikta līdzīga “atbilstības uzraudzības funkcija”, kurā jāiekļauj informācijas drošība, kā aprakstīts AMC1 par IS.D.OR.200. punkta a) apakšpunkta 12) punktu.

	
	Norādījumi par IS daļas īstenošanu

	
	ISO/IEC 27001:2022 prasības un Regulas (ES) 2018/1139 deleģētie un īstenošanas akti ir saderīgi. Tādēļ būs viegli IS daļu iekļaut standarta ISO/IEC 27001:2022 iekšējās revīzijas sistēmas revīzijas tvērumā.
IS.D.OR.240. punkta a) apakšpunktā minētās atbildīgā vadītāja vai projektēšanas organizācijas vadītāja funkcijas ir atbilstoši jāaplūko atgriezeniskās saites cilpā, ja šīs funkcijas vēl nav aplūkotas pārvaldības pārskatīšanas procesā.
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	IS daļas prasība
	ISO/IEC 27001:2022 kartēšana un īpašie norādījumi

	
	Atbildīgais vadītājs vai projektēšanas organizācijas vadītājs personīgi jāinformē par galvenajiem atzinumiem, lai tas varētu pieņemt atbilstošus lēmumus.
Skat. arī GM1 par IS.D.OR.200. punkta a) apakšpunkta 12) punktu.
Piezīme. Standartā ISO 19011:2018 ir sniegti norādījumi par iekšējās revīzijas sistēmas izveidi. Konkrētāk, A.7. nodaļā “Atbilstības revīzija pārvaldības sistēmā” ir sniegti noderīgi norādījumi par to, kā iekļaut atbilstības uzraudzības funkciju iekšējās revīzijas sistēmā.

	IS.D.OR.200. punkta a) apakšpunkta 13) punkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	3.5.7. Dokumentētās informācijas pārbaude (Piezīme)
A5.12. Informācijas klasifikācija
A5.34. Privātums un personas datu (PII) aizsardzība
A8.12. Datu noplūdes novēršana

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	Šī prasība attiecas tikai uz “informāciju no citām organizācijām” un konfidencialitāti. Standartā ISO/IEC 27001:2022 nav nošķirta “iekšējā” un “ārējā” informācija (kā tas noteikts, piemēram, standarta ISO 9001:2015 8.5.3. nodaļā). Vienīgā atsauce ir sniegta 7.5.3. nodaļas piezīmē.
IS daļā ir uzsvērta saņemtās ārējās informācijas aizsardzība, ņemot vērā tās iespējamo jutīgumu pret incidentu un ievainojamību izpaušanu. Nepietiekamas konfidencialitātes aizsardzība var novest pie tādu ievainojamību izmantošanas, kas ietekmē drošumu un ko sākotnējais informācijas sniedzējs, iespējams, nav pamanījis.

	
	Norādījumi par IS daļas īstenošanu

	
	Informācijas aizsardzība, jo īpaši attiecībā uz konfidencialitāti (kā noteikts standartā ISO/IEC 27002:2022), ir saistīta ar kontroles pasākumu kopumu, kas atrodams
standarta ISO/IEC 27002:2022 A1. tabulā (“Kontroles pasākumu un atribūtu vērtību tabula”). Skat. arī definīciju standartā ISO 27002:2022:
3.1.7. konfidenciāla informācija
informācija, kuru nav paredzēts publiskot vai izpaust nepilnvarotām personām un struktūrām vai nesankcionētiem procesiem.
Kompetentajai iestādei, kas ir ieviesusi šos kontroles mehānismus, īpaši jārūpējas par to, lai tie attiektos uz saņemto ārējo informāciju, kas var radīt informācijas drošības apdraudējumus, ja tā kļūst zināma nepilnvarotām personām. Ja šāda veida informācija tiek tālāk nosūtīta citām organizācijām vai institūcijām, ir jāievieš un jāievēro atbilstošas konfidencialitātes procedūras (piemēram, TLP marķējumi).

	IS.D.OR.200. punkta b) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	10.1. Pastāvīgi uzlabojumi



	IS daļas prasība
	ISO/IEC 27001:2022 kartēšana un īpašie norādījumi

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	IS daļas un standarta ISO/IEC 27001:2022 noteikumi attiecībā uz šo prasību ir ļoti līdzīgi. Nelielās atšķirības skat. IS.D.OR.260. punkta a) un b) apakšpunktā.

	
	Norādījumi par IS daļas īstenošanu

	
	Skat. IS.D.OR.260. punktu šajā tabulā.

	IS.D.OR.200. punkta c) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	6.3. Izmaiņu plānošana
7.5.3. Dokumentētās informācijas kontrole

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	Dokumentētās informācijas kontrole ir viens no galvenajiem procesiem katrā ISO pārvaldības sistēmas standartā, ievērojot ISO “augsta līmeņa struktūru” (ISO/IEC norādījumu 1. daļas SL pielikums), piemēram, ISO/IEC 27001:2022.
Izmaiņas skat. IS.D.OR.255. punktā.
Turklāt lielākajā daļā deleģēto un īstenošanas aktu konkrētajās jomās ir noteikta līdzīga nepieciešamība dokumentēt, kur jāiekļauj informācijas drošība.

	
	Norādījumi par IS daļas īstenošanu

	
	Skat. IS.D.OR.250. un IS.D.OR.255. punktu šajā tabulā.

	IS.D.OR.200. punkta d) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	4.3. Informācijas drošības pārvaldības sistēmas darbības jomas noteikšana

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	Darbības jomas raksturojums un “piemērojamības apraksts” (SOA) sniedz vislabākās norādes “rakstura un sarežģītības” kritērija piemērošanai.
Turklāt lielākajā daļā deleģēto un īstenošanas aktu konkrētajās jomās ir noteikta līdzīga nepieciešamība dokumentēt, kur jāiekļauj informācijas drošība.

	
	Norādījumi par IS daļas īstenošanu

	
	Nosakot darbības jomu, jāņem vērā, ka IS daļu piemēro tikai Regulas(-u) 1. pantā definētajam priekšmetam, kas attiecas uz to informācijas drošības risku apzināšanu un pārvaldību, kuriem ir potenciāla ietekme uz aviācijas drošumu.
Ņemot to vērā, IDPS darbības joma saskaņā ar standartu ISO/IEC 27001:2022 var būt plašāka nekā IS daļā noteiktā darbības joma. Dažas organizatoriskās struktūrvienības, procesi vai atrašanās vietas var ietilpt saskaņā ar ISO/IEC 27001:2022 izstrādātas IDPS darbības jomā, bet neietilpt IS daļas darbības jomā.
Var notikt arī pretējais – standartā ISO/IEC 27001:2022 noteiktā IDPS darbības joma var būt šaurāka nekā darbības joma, ko paredz IS daļa (piemēram, ISO/IEC 27001:2022 darbības joma aptver tikai IT nodaļu).



	IS daļas prasība
	ISO/IEC 27001:2022 kartēšana un īpašie norādījumi

	
	Abos gadījumos darbības jomas definīcijas ir jāsalīdzina un, ja nepieciešams, jāpielāgo.
Piezīme. Skat. arī šajā tabulā sniegtos norādījumus par IS.D.OR.205. punkta a) apakšpunktu.
Darbības jomas aprakstā saistībā ar standartu ISO/IEC 27001:2022 ir sniegts šis paskaidrojums.

	IS.D.OR.200. e) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	4.1. Izpratne par organizāciju un tās apstākļiem

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	Šis ir “atbrīvojums” organizācijām, kas ietilpst šīs regulas 2. panta piemērošanas jomā. Šis process ir neatkarīgs no standartā ISO/IEC 27001:2022 noteiktā sertifikācijas procesa.

	
	Norādījumi par IS daļas īstenošanu

	
	Ja organizācija, kurai jau ir izveidota IDPS saskaņā ar standartu ISO/IEC 27001:2022, nolemj uzsākt šo procesu, IS daļas pilnīgu ieviešanu IDPS var apturēt līdz kompetentās iestādes lēmuma pieņemšanai.
Lai pierādītu, ka organizācijas darbības, iekārtas un resursi, kā arī pakalpojumi, ko tā pārvalda, sniedz, saņem un uztur, nerada nekādus informācijas drošības riskus, kas varētu ietekmēt aviācijas drošumu ne šajā organizācijā, ne citās organizācijās, var izmantot esošo riska novērtēšanas metodoloģiju saskaņā ar standarta ISO/IEC 27001:2022 6.1.2. nodaļu, ja šo metodoloģiju uzlabo, pastiprinātu uzmanību pievēršot ietekmei uz drošumu. No otras puses, varētu uzlabot esošo riska novērtēšanas metodoloģiju, ko izmanto pašreizējā drošuma pārvaldības sistēmā (DPS), novēršot potenciālos informācijas drošības riskus.
Jebkurā gadījumā par organizāciju atbildīgā kompetentā iestāde noteiks, kurš process un metodoloģija jāizmanto.
Šī demonstrācija ir vismaz regulāri jāpārbauda un atkārtoti jānovērtē, un tai jābūt obligātai organizācijas pārmaiņu procesa sastāvdaļai. Ja rodas jebkādas šaubas par slēdzienu, jāsazinās ar attiecīgo civilās aviācijas institūciju.

	IS.D.OR.205. punkta a) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	4.3. Informācijas drošības pārvaldības sistēmas darbības jomas noteikšana
6.1.2. Informācijas drošības riska novērtējums

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	Šī IS daļas prasība atbilst standartam ISO/IEC 27001:2022, tomēr ISO/IEC 27001:2022 pieļauj pastiprinātu uzmanību pievērst plašākam jautājumu klāstam, savukārt IS daļā galvenā uzmanība ir pievērsta drošumam jau elementa identifikācijas posmā.



	IS daļas prasība
	ISO/IEC 27001:2022 kartēšana un īpašie norādījumi

	
	Turklāt visi deleģētie un īstenošanas akti konkrētajās jomās paredz riska novērtēšanas procesu, kurā var iekļaut informācijas drošību.

	
	Norādījumi par IS daļas īstenošanu

	
	AMC1 par IS.D.OR.205. punkta a) apakšpunktu ir paskaidrots, ka, veicot informācijas drošības riska novērtējumu, organizācijai jānodrošina, lai tiktu apzināta un IDPS darbības jomā iekļauta jebkura būtiska ietekme uz aviācijas drošumu, kas var nebūt iespējams, izmantojot standartu ISO/IEC 27001:2022.
No otras puses, standartam ISO/IEC 27001:2022 atbilstošas IDPS drošības riska novērtējumā galvenokārt tiek aplūkota konfidencialitātes, integritātes un pieejamības pārkāpumu ietekme uz uzņēmējdarbību, šo pārkāpumu riski un ietekme uz aktīviem (piemēram, IT infrastruktūras zaudēšana un datu noplūde).
Tas nozīmē, ka, sākot ar tādu IDPS, kuras pamatā ir standarts ISO/IEC 27001:2022, ir jāveic papildu analīze, lai ņemtu vērā visus ar aviācijas drošumu saistītos elementus.
Lai savienotu drošuma pārvaldības sistēmas (DPS) un informācijas drošības pārvaldības sistēmas (IDPS) pieeju, noteikto informācijas drošības risku var iekļaut kā “cēloni” vai “veicinošu notikumu” aviācijas drošuma riska novērtējumā, ko paredz veikt konkrētajai jomai piemērojamais īstenošanas vai deleģētais akts. Attēlā, kas iekļauts GM1 par IS.D.OR.205. punkta c) apakšpunktu, ir parādīts, kā šo sasaisti iespējams izveidot.

	IS.D.OR.205. punkta b) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	4.1. Izpratne par organizāciju un tās apstākļiem
4.3. Informācijas drošības pārvaldības sistēmas darbības jomas noteikšana
A5.19. Informācijas drošība attiecībās ar piegādātājiem
A5.21. Informācijas drošības pārvaldība informācijas un komunikācijas tehnoloģiju (IKT) piegādes ķēdē

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	IS.D.OR.205. punkta b) apakšpunktā galvenā uzmanība ir pievērsta saskarņu apzināšanai ar citām organizācijām. Standarta ISO/IEC 27001:2022 4.3. punkta c) apakšpunktā ir noteikts, ka ir jāņem vērā saskarnes un atkarības starp darbībām, ko veic attiecīgā organizācija, un darbībām, ko veic citas organizācijas. Tātad IS daļā ir vairāk prasību nekā standartā ISO/IEC 27001:2022, ar nosacījumu, ka aplūkotā darbības joma ietver drošumu, kā noteikts IS.D.OR.205. punkta a) apakšpunktā.
A5.19. un A5.21. punktos noteiktie kontroles pasākumi ir būtisks pamats IS.D.OR.205. punkta b) apakšpunkta prasībām.

	
	Norādījumi par IS daļas īstenošanu

	
	Standarta ISO/IEC 27001:2022 A5.19. punkts paredz apzināt riskus, kas saistīti ar piegādātāju produktu vai pakalpojumu izmantošanu. Standarta ISO 27002 A5.19. punkta f)–j) apakšpunktā ir sniegti papildu norādījumi par pakļautības riskam pārvaldību.



	IS daļas prasība
	ISO/IEC 27001:2022 kartēšana un īpašie norādījumi

	
	Standarta ISO/IEC 27001:2022 A5.21. punktā ir noteikta prasība pārvaldīt informācijas drošības riskus, kas saistīti ar IKT produktu un pakalpojumu piegādes ķēdi. Standarta ISO 27002 A5.21. punkta f), k), l) un m) apakšpunktā ir sniegti papildu norādījumi par risku pārvaldību visā piegādes ķēdē.
IS daļā izmantotā saskarņu un piegādes ķēdes koncepcija ir plašāka nekā attiecīgā koncepcija, kas izmantota standartā ISO/IEC 27001:2022. Saskaņā ar GM1 par IS.D.OR.205. punkta b) apakšpunktu saskarorganizācijām ir vienai otru jāinformē par kopīgo pakļautību riskam (tostarp visām datu plūsmām), un šis apakšpunkts mudina organizācijas šim nolūkam izmantot dokumentu ED-201A. IS.D.OR.205. punkta c) apakšpunktā ir arī noteikta prasība ņemt vērā saskarorganizāciju iegūto informāciju, kas uzsver šādas vērā ņemšanas divvirzienu veidu. Īpaša uzmanība jāpievērš IS daļas nodomam aizsargāt tā dēvētās funkcionālās ķēdes. Pastāv uzskats, ka, lai gan organizācijas var sevi pietiekami labi aizsargāt, saskarnes starp organizācijām var radīt riskus katrai ķēdei, ja tās netiek ņemtas vērā.

	IS.D.OR.205. punkta c) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	6.1.2. Informācijas drošības riska novērtējums

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	IS.D.OR.205. punkta c) apakšpunkts ir IS daļas pamatā. Standarta ISO/IEC 27001:2022 6.1.2. punkts izveido “sistēmu”, kurā var ietilpt IS.D.OR.205. punkta prasības.
Jānodrošina, lai IDPS riska pārvaldības sistēmas un DPS noteikumos paredzētās riska pārvaldības sistēmas (skat. IS.D.OR.205. punkta a) apakšpunktu) NEDARBOTOS neatkarīgi viena no otras, jo varētu rasties grūtības savienot abas sistēmas.

	
	Norādījumi par IS daļas īstenošanu

	
	Papildus šim noteikumam ir jāveic pienācīgs riska novērtējums, ņemot vērā IS.D.OR.205. punkta a) apakšpunktā un IS.D.OR.205. punkta b) apakšpunktā aprakstīto darbības jomu un saskarnes. Jānorāda (skat. arī GM1 par IS.D.OR.205. punkta c) apakšpunktu), ka IS.D.OR.205. punktā nav noteikta prasība riska novērtējuma izstrādei izmantot kādu konkrētu informācijas drošības riska novērtēšanas sistēmu, piemēram, ISO 31000, NIST vai citu. Standartā ISO/IEC 27001:2022 ir dota priekšroka ISO 27005 kā riska novērtēšanas standarta izmantošanai, tomēr nav noteikts, ka šāda prasība ir obligāta. Galvenais ir tas, ka riska novērtējumā, kas veikts, piemērojot ISO/IEC 27001:2022 6.1.2. punktu, ne vienmēr tiek ņemti vērā drošuma riski un uzmanība var tikt pievērsta dažādiem risku veidiem.
Drošuma ziņā kā apdraudējumus identificē tos apstākļus, kas var ietekmēt drošumu. To īstenošanos var tiešā veidā izraisīt vai radīt draudi informācijas drošībai, kas nav veiksmīgi novērsti. Tādējādi informācijas drošība var radīt vai veicināt ietekmi uz drošumu četros dažādos veidos:
1) tā var būt drauds drošumam;
2) tā var negatīvi ietekmēt aizsardzības pasākumus, padarot tos mazāk efektīvus nekā iepriekš;
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	3) tā var tieši izraisīt kāda jau apzināta apdraudējuma īstenošanos vai
4) tā var radīt jaunu, vēl neapzinātu apdraudējumu, kas, protams, var arī īstenoties.
Izmantojot, piemēram, “tauriņveida metodi” informācijas drošības jomā, termins “apdraudējums” tiktu aizstāts ar terminu “ievainojamība”, ko var izmantot, radot sekas informācijas drošībai (piemēram, konfidencialitātes, integritātes, pieejamības, autentiskuma īpašību trūkums vai samazināšanās). Tādēļ no metodoloģijas viedokļa abi apsvērumi ir ļoti līdzīgi un tos var veidot tā, lai tie mijiedarbotos (piemēram, informācijas drošības tauriņveida analīzes sekas var būt “drošuma tauriņveida analīzes” cēloņi).
Norādījumi organizācijām, kurām NAV pienākuma izmantot DPS, tostarp veikt drošuma apdraudējuma pārvaldību
Jebkurš standartā ISO/IEC 27001:2022 noteiktais riska novērtējums ir jāpārskata un jāpārstrādā, ieviešot apsvērumus par ietekmi uz drošumu (sekām).
Jebkura riska matrica, kas izriet no standarta ISO/IEC 27001:2022 6.1.2. punktā paredzētā riska novērtējuma, ir pieņemama, ja vien tā ietver ietekmi uz drošumu (sekas) un rezultāti nepārkāpj ICAO 19. pielikumā noteiktos ierobežojumus. Ja izmanto divas dažādas riska novērtēšanas shēmas, tām ir jābūt attiecīgi sasaistītām.
Norādījumi organizācijām, kurām ir jāizmanto DPS, tostarp jāveic drošuma apdraudējuma pārvaldība
Vairumā gadījumu, ja organizācijai piemēro konkrētai jomai paredzētos īstenošanas vai deleģētos aktus attiecībā uz DPS un ja tā izmanto IDPS, brīvprātīgi nodrošinot atbilstību standartam ISO/IEC 27001:2022, tā var izmantot divas riska pārvaldības sistēmas – vienu attiecībā uz drošumu kompetentas iestādes uzraudzībā un otru attiecībā uz informācijas drošību. Informācijas drošības riska pārvaldības sistēmu galu galā var sertificēt iestāde, kas ir akreditēta saskaņā ar ISO/IEC 27001:2022.
Katrs IDPS riska pārvaldībā apzinātais potenciālais risks ir sistemātiski jānovērtē, lai noteiktu tā potenciālo ietekmi uz drošumu. Lai izveidotu savienojumu starp sistēmām, jāizmanto šāda pieeja:
1) ja ir pieejams drošuma riska novērtējums, tam ir jāspēj nodrošināt kontekstu informācijas drošības riska novērtēšanas procesam un noteiktās pieļaujamo informācijas drošības risku mērķa iespējamības. Kontekstu veido sistēmas arhitektūra, tostarp tās preventīvie un riska mazināšanas pasākumi, novērtētie apdraudējumi un apzinātie drošuma riski. Pamatojoties uz sniegto informāciju, var veikt informācijas drošības riska novērtējumu. Izmaiņas sistēmas arhitektūrā vai jebkādas preventīvo vai riska mazināšanas pasākumu raksturojumu izmaiņas, kā arī sasniegtie riska raksturojumi ir jāpaziņo drošuma riska novērtēšanas procesam. Pamatojoties uz šo paziņojumu, ir jāatjaunina drošuma riska novērtējums. Citiem vārdiem sakot, jāņem vērā arī informācijas drošības riska novērtējuma rezultātā ieviestie riska mazināšanas pasākumi, jo tie var ne tikai mazināt, bet, iespējams, arī nevēlami ietekmēt drošumu;
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	2) ja ir pieejams drošuma riska novērtējums, bet informācijas drošības novērtēšanas procesā tiek noteikts jauns apdraudējums, kas nebija zināms iepriekš, veicot drošuma riska novērtējumu, ir jāveic pilnīgs visu drošuma aspektu apdraudējumu novērtējums, lai nodrošinātu, ka drošuma riska novērtējumā tiek ietverts pilnīgs jaunatklātā apdraudējuma apraksts;
3) drošuma riska un informācijas drošības riska novērtējumi ir jāatkārto, kā tas aprakstīts iepriekš, līdz attiecībā uz visiem aspektiem ir izpildītas visas pieņemamības prasības.

	IS.D.OR.205. punkta d) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	6.3. Izmaiņu plānošana
8.2. Informācijas drošības riska novērtējums

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	IS.D.OR.205. punkta d) apakšpunkts attiecas uz turpmākajām izmaiņām, kas tiek veiktas sākotnējā riska novērtējumā saistībā ar konteksta, saskarņu vai zināšanu par riskiem izmaiņām vai izdarītajiem secinājumiem. Tas ir līdzvērtīgs standarta ISO/IEC 27001:2022 8.2. punktam. Abos gadījumos pārskatīšana tiek plānota un dokumentēta.

	
	Norādījumi par IS daļas īstenošanu

	
	IS.D.OR.205. punkta d) apakšpunkta īstenošanai var izmantot procesu, kas jau ir ieviests saistībā ar ISO/IEC 27001:2022, ar nosacījumu, ka šis process ir atjaunināts, iekļaujot izvērtējumu par to, vai izmaiņas, kuru dēļ ir veikta riska novērtējuma neplānota atjaunināšana, atbilst drošuma kritērijiem.
Tām organizācijām, kurām ir vislielākā pieredze riska novērtējumu atjaunināšanā ar plānotiem starplaikiem, būs jābūt proaktīvām, lai biežāk ierosinātu šādus atjauninājumus IS.D.OR.205. punkta d) apakšpunkta 1), 2), 3) un 4) daļā uzskaitītajās situācijās, kas varētu ietekmēt drošumu.
Kritēriji, uz kuru pamata tiek veikta atjaunināšana, un process pirms īstenošanas ir jādokumentē un jāpārbauda, piemēram, veicot teorētisku pārbaudi.
Izmaiņu pārvaldības process ir būtisks pārvaldības sistēmas stabilitātei un noturīgumam. Apsverot saskaņā ar ISO/IEC 27001:2022 izveidotas IDPS izmantošanu regulārajiem riska novērtējumiem, pamatojoties uz izmaiņām un izdarītajiem secinājumiem, ir jābūt efektīviem. Galvenais aspekts, kas ir novērtējuma atjauninājuma pamatā un ir ieviests ar IS daļu, ir “ietekme uz drošumu”. Izmaiņu pārvaldības procesi, kuros galvenā uzmanība pievērsta izmaiņām, kas var ietekmēt drošumu, ir noteikti arī visos attiecīgās jomas īstenošanas un deleģētajos aktos.
Bez IS daļas radītā “tilta” abas sistēmas (IDPS un DPS) tiek īstenotas neatkarīgi, bieži vien neņemot vērā to savstarpējo atkarību. IS daļa ietver nepieciešamību (un nodrošina iespēju) savstarpēji sasaistīt šīs sistēmas, lai organizācijai būtu priekšstats par kopējo risku, galveno uzmanību pievēršot drošumam, bet arī radot izpratni par informācijas drošību.

	IS.D.OR.205. e) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi
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	6.1.2. Informācijas drošības riska novērtējums

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	Šī IS daļas prasība attiecas konkrēti uz tām organizācijām, kurām jāievēro Regulas (ES) 2017/373 III pielikuma (ATM/ANS.OR daļa) C apakšdaļas prasības.

	
	Norādījumi par IS daļas īstenošanu

	
	Organizācijas, uz kurām attiecas Regulas (ES) 2017/373 III pielikuma (ATM/ANS.OR daļa) C apakšdaļa un kuras izmanto standartam ISO/IEC 27001:2022 atbilstošu pārvaldības sistēmu, IS.D.OR.205. punkta c) apakšpunktā noteiktā informācijas drošības riska novērtējuma vietā izmanto drošuma atbalsta novērtējumu.

	IS.D.OR.210. punkta a) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	6.1.3. Informācijas drošības riska risināšana
8.3. Informācijas drošības riska risināšana

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	IS.D.OR.210. punkta a) apakšpunkts attiecas uz informācijas drošības riska risināšanu, kas plaši aplūkota standartā ISO/IEC 27001:2022, tā A papildinājumā un standartā ISO/IEC 27002. Tomēr IS.D.OR.210. punkta a) apakšpunktā ir sniegti daži papildu ievaddati saistībā ar riskiem, kuri var ietekmēt drošumu.

	
	Norādījumi par IS daļas īstenošanu

	
	Standarta ISO/IEC 27001:2022 6.1.3. punkts attiecas uz riska risināšanas plāna izstrādi, savukārt ISO/IEC 27001:2022 8.3. punkts attiecas uz šā plāna ieviešanu, un tie abi ir svarīgi.
Standarta ISO/IEC 27001:2022 A pielikumā ir uzskaitīti iespējamie informācijas drošības kontroles pasākumi, tāpēc tas ir jāizmanto papildus jau esošajiem kontroles pasākumiem, lai mazinātu informācijas drošības riskus, kas ietekmē drošumu. Visi A pielikumā minētie kontroles pasākumi ir sīki aprakstīti standartā ISO/IEC 27002.
IS.D.OR.210. punkta a) apakšpunktā ir noteikts, ka plānā iekļautajiem pasākumiem ir jāsamazina ar apdraudējuma scenārija īstenošanos saistītās sekas aviācijas drošumam. Tas ir saskaņā ar IS.D.OR.205. punktu, jo riska risināšanas posms ir riska novērtēšanas posma rezultāts, un tajā ir jārisina visi novērtētie riski.
IS.D.OR.210. punkta a) apakšpunktā ir arī noteikts, ka šie (aizsardzības) pasākumi nedrīkst radīt jaunus potenciālus nepieņemamus riskus aviācijas drošumam.
Šī ir joma, kuru tieši neaptver ne ISO/IEC 27001:2022, ne ISO/IEC 27002. Šī prasība attiecas uz tā dēvēto “blakusiedarbību”, kas rodas, ieviešot pasākumus sistēmā (plaši zināma problēma programmatūras izstrādē, kas ir ļoti būtiska arī saistībā ar informācijas drošības pasākumiem). Neparedzētu blakusiedarbību īpaši var izraisīt preventīvie vai riska mazināšanas pasākumi (piemēram, fiziskā drošība un piekļuves kontrole).
Turklāt identificēto risku risināšanā jākoncentrējas uz drošuma jautājumiem, izmantojot to pašu IDPS un drošuma pārvaldības sasaisti / iekļaušanu.
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	IS.D.OR.210. punkta b) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	6.1.3. punkta f) apakšpunkts. Informācijas drošības riska risināšana
7.3. Informētība
9.3. Pārvaldības pārskatīšana
A5.19. Informācijas drošība attiecībās ar piegādātājiem
A5.21. Informācijas drošības pārvaldība IKT piegādes ķēdē

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	IS.D.OR.210. punkta b) apakšpunktā ir noteikts, ka organizācijas pamatpersonāls ir jāinformē par riskiem, attiecīgajiem apdraudējuma scenārijiem un drošības riska risināšanas pasākumiem, kuru rezultātā tiek izmantoti īpaši kontroles mehānismi, kas aplūkoti standarta ISO/IEC 27001:2022 A pielikumā un standartā ISO/IEC 27002. Tas daļēji aptver IS.D.OR.210. punkta b) apakšpunktu ar šādu prasību – iegūt riska īpašnieku apstiprinājumu informācijas drošības riska risināšanas plānam un atlikušo informācijas drošības risku pieņemšanu.
IS.D.OR.210. punkta b) apakšpunktā ir divas īpašas prasības, kurām līdzvērtīgas prasības ir arī standartos ISO/IEC 27001:2022 un ISO/IEC 27002:
· informēt atbildīgo vadītāju vai projektēšanas organizācijas vadītāju par riska risināšanas plānu, kas ir obligāts pirmais solis pārvaldības pārskatīšanā;
· informēt saskarstruktūras (tās pašas, kas minētas IS.D.OR.205. punkta b) apakšpunktā) par visiem ar tām kopīgajiem riskiem – tas ir norādīts A5.19. punkta l) apakšpunktā.

	
	Norādījumi par IS daļas īstenošanu

	
	Papildus riska īpašnieka apstiprinājumam, kas pieprasīts standarta ISO/IEC 27001:2022 6.1.3. punkta f) apakšpunktā, organizācijai būs jāinformē
· atbildīgais vadītājs vai riska risināšanas plāna projektēšanas organizācijas vadītājs. Standarta ISO/IEC 27001:2022 9.3. punkta f) apakšpunktā ir noteikts, ka obligāta ievade pārvaldības pārskatā ir “riska novērtējuma rezultāti un riska risināšanas plāna statuss”, kas ir veids, kā informēt atbildīgo vadītāju vai projektēšanas organizācijas vadītāju;
· saskarstruktūras (tās, kas minētas IS.D.OR.205. punkta b) apakšpunktā) par visiem ar tām kopīgajiem riskiem. ISO/IEC 27002 A5.21. punkta f) apakšpunktā ir noteikts, ka ir “jādefinē noteikumi par informācijas apmaiņu un jebkādām iespējamām problēmām un kompromisiem starp organizācijām”. Var izmantot arī GM1 par IS.D.OR.205. punkta b) apakšpunktu un dokumentu ED-201A, kur ir sniegti norādījumi par kopīgu riska uzņemšanos.

	IS.D.OR.215. punkta a) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	A5.24. Informācijas drošības incidentu pārvaldības plānošana un sagatavošana
A6.8. Ziņošana par notikumiem informācijas drošības jomā

	
	Tā prasības daļa, kas attiecas uz IS daļu
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	Pilnībā atbilst A5.24. un A6.8. punkta prasībām. Tomēr ir jāizveido saikne ar ārējo sistēmu ziņošanai par incidentiem, kas saistīti ar drošumu (nedrošiem apstākļiem).

	
	Norādījumi par IS daļas īstenošanu

	
	Saikni ar ārējo sistēmu ziņošanai par incidentiem saistībā ar drošumu varētu aprakstīt saskaņā ar A5.5. punktu (saziņa ar iestādēm) ISO struktūrā.

	IS.D.OR.215. punkta b) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	A5.25. Ar informācijas drošību saistītu notikumu novērtēšana un lēmumu pieņemšana
A5.26. Reaģēšana uz incidentiem informācijas drošības jomā
A5.27. Mācīšanās no incidentiem informācijas drošības jomā
A5.28. Pierādījumu vākšana
A8.8. Tehnisko ievainojamību pārvaldība

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	Pilnībā atbilst A5.25.–A5.28. punkta un A8.8. punkta prasībām, galveno uzmanību pievēršot ietekmei uz drošumu.

	
	Norādījumi par IS daļas īstenošanu

	
	A8.8. punkta un A5.25.–A5.28. punkta prasības attiecībā uz kontroles pasākumiem un standartā ISO/IEC 27002:2022 sniegtie norādījumi ir vispusīgi, lai izpildītu IS.D.OR.215. punkta b) apakšpunkta prasības.
Saskaņā ar IS.D.OR.215. punkta b) apakšpunkta 1) daļu vienmēr ir īpaši jānovērtē ietekme uz drošumu.
Jāņem vērā arī AMC1 par IS.D.OR.215. punkta a) un b) apakšpunktu.

	IS.D.OR.215. punkta c) apakšpunkts
	A5.19. Informācijas drošība attiecībās ar piegādātājiem
A5.20. Informācijas drošības nodrošināšana līgumos ar piegādātājiem
A5.21. Informācijas drošības pārvaldība informācijas un komunikācijas tehnoloģiju (IKT) piegādes ķēdē

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	Jāaptver gan A5.19. un A5.21. punktā noteiktajās procedūrās, gan A5.20. punktā noteiktajos līgumos.

	
	Norādījumi par IS daļas īstenošanu

	
	Tomēr tas ir atkarīgs no tā, vai arī piegādātājam ir jāievēro IS daļa. Pēdējā minētajā gadījumā ārējo ziņošanu veic līgumslēdzēja organizācija. GM1 par IS.D.OR.215. punkta c) apakšpunktu ir sniegti norādījumi par attiecībām ar līgumslēdzējām organizācijām.

	IS.D.OR.215. punkta d) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	A5.6. Saziņa ar īpašām interešu grupām
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	ISO/IEC 27001:2022 kartēšana un īpašie norādījumi

	
	A5.20. Informācijas drošības jautājumi līgumos ar piegādātājiem
A5.21. Informācijas drošības pārvaldība informācijas un komunikācijas tehnoloģiju (IKT) piegādes ķēdē
A5.28. Pierādījumu vākšana

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	A5.20., A5.21. un A5.28. punkta prasības par kontroles pasākumiem un standartā ISO 27002:2022 sniegtie norādījumi ir vispusīgi, lai izpildītu IS.D.OR.215. punkta d) apakšpunkta prasības attiecībā uz procesu, taču saskaņā ar IS daļu būs nepieciešama sadarbību ar plašāku organizāciju loku.

	
	Norādījumi par IS daļas īstenošanu

	
	Tā kā standartā ISO/IEC 27001:2022 galvenā uzmanība ir vērsta tikai uz piegādes ķēdi, bet IS daļa paredz plašāku skatījumu, šis process ir jāizceļ arī citām attiecīgajām ieinteresētajām pusēm. Tas var būt aptverts A5.6. punktā. Tomēr standarta ISO/IEC 27002 A5.19. punkta i) apakšpunktā ir sniegti skaidri norādījumi.
Skat. arī sadarbību saskaņā ar IS.D.OR.205. punkta c) apakšpunktu.

	IS.D.OR.215. punkta d) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	A5.24. Informācijas drošības incidentu pārvaldības plānošana un sagatavošana
A6.8. Ziņošana par notikumiem informācijas drošības jomā

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	Pilnībā atbilst A5.24. un A6.8. punkta prasībām.

	
	Norādījumi par IS daļas īstenošanu

	
	Tomēr jāizveido saikne ar ārējo sistēmu ziņošanai par incidentiem saistībā ar drošumu (par nedrošiem apstākļiem). ISO struktūrā tas varētu būt aprakstīts A5.5. punktā (saziņa ar iestādēm).

	IS.D.OR.220. punkta a) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	A5.24. Informācijas drošības incidentu pārvaldības plānošana un sagatavošanās
A5.25. Ar informācijas drošību saistītu notikumu novērtēšana un lēmumu pieņemšana
A5.26. Reaģēšana uz informācijas drošības incidentiem
A5.27. Mācīšanās no informācijas drošības incidentiem
A5.28. Pierādījumu vākšana
A5.29. Informācijas drošība traucējumu laikā
A7.5. Fiziskās drošības uzraudzība
A8.16. Uzraudzības pasākumi

	
	Tā prasības daļa, kas attiecas uz IS daļu



	IS daļas prasība
	ISO/IEC 27001:2022 kartēšana un īpašie norādījumi

	
	Pilnībā atbilst A5.24.–A5.29. punkta un A7.5. punkta prasībām par fizisko drošību un A8.16. punkta prasībām par tehnisko uzraudzību.

	
	Norādījumi par IS daļas īstenošanu

	
	Iepriekš minēto kontroles pasākumu (gan reaktīvo, gan proaktīvo) prasības un standartā ISO/IEC 27002:2022 sniegtie norādījumi ir vispusīgi, lai izpildītu IS.D.OR.220. punkta a) apakšpunkta prasības.
Arī šajā gadījumā ir jānovērtē ietekme uz drošumu un jāveic pasākumi, lai nodrošinātu drošumu. IS daļā ir minēti “nedroši apstākļi”, kas ir jāsamazina līdz pieņemamam līmenim. Saskaņā ar IS daļu ir obligāta to risku atkārtota novērtēšana, kas saistīti ar notikušajiem incidentiem vai identificēto ievainojamību, lai nodrošinātu, ka neviens risks nekļūst nepieņemams.
Piezīme. Vēsturisku iemeslu dēļ informācijas drošības un drošuma pārvaldībā izmanto atšķirīgus formulējumus attiecībā uz situācijām, kas ir aptuveni vienādas. Termins “incidents” tiek lietots līdzīgi (notikums, kas jau noticis un mazina drošumu / drošību). Ievainojamību informācijas drošības izpratnē varētu attiecināt uz terminu “apdraudējums” drošuma jomā (identificēta situācija, kas ir iespējama, bet līdz šim nav notikusi).

	IS.D.OR.220. punkta b) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	A5.26. Reakcija informācijas drošības incidentu gadījumā
A5.29. Informācijas drošība traucējumu laikā
A7.5. Fiziskās drošības uzraudzība
A8.8. Tehnisko ievainojamību pārvaldība

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	Pilnībā atbilst A5.26. un A5.29. punkta prasībām.

	
	Norādījumi par IS daļas īstenošanu

	
	A5.26. punkta prasības attiecībā uz kontroles pasākumiem un standartā ISO/IEC 27002:2022 sniegtie norādījumi ir vispusīgi, lai izpildītu IS.D.OR.220. punkta b) apakšpunkta prasības.

	IS.D.OR.220. punkta c) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	A5.26. Reaģēšana uz informācijas drošības incidentiem
A5.29. Informācijas drošība traucējumu laikā

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	Šo prasību aptver A5.26. un A5.29. punkta prasības, ar atšķirību, ka šeit seku novēršanas mērķis nav nepārtraukti nodrošināt konfidencialitāti, integritāti un pieejamību; tā vietā tās mērķis ir saglabāt vai atjaunot pieņemamu drošuma līmeni.



	IS daļas prasība
	ISO/IEC 27001:2022 kartēšana un īpašie norādījumi

	
	Turklāt dažos konkrētai jomai paredzētos Regulas (ES) 2018/1139 īstenošanas un deleģētajos aktos (piemēram, ARO.GEN.200., ATM/ANS.OR.A.070. un ADR.OR.B.070. punktā) ir noteikta prasība pēc reaģēšanas plānošanas ārkārtas un/vai neparedzētās situācijās, kurā jāiekļauj informācijas drošība.

	
	Norādījumi par IS daļas īstenošanu

	
	Kopā ar A5.26. un A5.28. punkta prasībām attiecībā uz kontroles pasākumiem un standartā ISO/IEC 27002:2022 sniegtajiem norādījumiem ir jāpiemēro AMC1 par IS.D.OR.220. punkta c) apakšpunktu, lai iespējami drīz atjaunotu drošu stāvokli.

	IS.D.OR.225
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	10.2. Neatbilstība un korektīvie pasākumi

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	Šai prasībai nav tieši atbilstošas prasības standartā ISO/IEC 27001:2022.

	
	Norādījumi par IS daļas īstenošanu

	
	Standarta ISO/IEC 27001:2022 prasības neaptver šo jautājumu, tāpēc nav iespējams pašreizējās politikas nostādnes un procedūras pielāgot standartam ISO/IEC 27001:2022, lai izpildītu šo prasību. Lai nodrošinātu šīs prasības izpildi, lūdzu, skat. tikai saistītos AMC un GM.

	IS.D.OR.230
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	A5.5. Saziņa ar iestādēm

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	Šī prasība nav tieši aplūkota standartā ISO/IEC 27001:2022.

	
	Norādījumi par IS daļas īstenošanu

	
	Standarta ISO/IEC 27001:2022 prasības neaptver šo jautājumu, tāpēc nav iespējams pašreizējās politikas nostādnes un procedūras pielāgot standartam ISO/IEC 27001:2022, lai izpildītu šo prasību. Lai nodrošinātu šīs prasības izpildi, lūdzu, skat. tikai saistītos AMC un GM.
Ziņošanas prasība jāapsver arī tad, ja organizācija ietilpst NIS 2 direktīvas piemērošanas jomā.

	IS.D.OR.235. punkta a) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	A5.19. Informācijas drošība attiecībās ar piegādātājiem
A5.21. Informācijas drošības pārvaldība informācijas un komunikācijas tehnoloģiju (IKT) piegādes ķēdē
A5.22. Piegādātāju pakalpojumu uzraudzība, pārskatīšana un izmaiņu pārvaldība

	
	Tā prasības daļa, kas attiecas uz IS daļu



	IS daļas prasība
	ISO/IEC 27001:2022 kartēšana un īpašie norādījumi

	
	.Šo prasību var aptvert ISO/IEC 27001:2022 A5.19., A5.21. un A5.29. punktā noteiktie kontroles pasākumi. IS.D.OR.235. punkta prasības atšķiras ar to, ka tās attiecas tikai uz pasākumiem, kas ir tieši saistīti ar IDPS (piemēram, iekšējās revīzijas, konsultācijas riska novērtēšanai u. c.).
Turklāt visos konkrētai jomai paredzētajos īstenošanas vai deleģētajos aktos ir noteiktas procedūras, lai veiktu nolīgtos pasākumus plašākā darbības jomā, kurā jāiekļauj informācijas drošība.

	
	Norādījumi par IS daļas īstenošanu

	
	Šī prasība attiecas tikai uz IDPS pasākumiem (piemēram, iekšējās revīzijas un riska novērtējumi), nevis uz pasākumiem, kas nav tieši saistīti ar pašu IDPS (piemēram, attiecas uz aparatūru, programmatūru, IT un OT).
IS.D.OR.235. punkta prasības atšķiras ar to, kas tās attiecas tikai uz pasākumiem, kas ir tieši saistīti ar IDPS (piemēram, iekšējās revīzijas, konsultācijas riska novērtēšanai u. c.). ISO/IEC 27001:2022 noteiktie kontroles pasākumi neizslēdz šāda veida pakalpojumus, taču dažkārt tie nebūs organizācijas uzmanības centrā.
Tāpēc tiem līgumslēdzējiem, kas minēti IS.D.OR.235. punkta a) apakšpunktā, nav nepieciešams izveidot neatkarīgu sistēmu. Piegādātāju saraksts ir jāpārskata, lai nodrošinātu, ka tajā ir iekļauti piegādātāji, kas sniedz IS.D.OR.235. punktā minētos pakalpojumus.

	IS.D.OR.235. punkta b) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	A5.20. Informācijas drošības jautājumi līgumos ar piegādātājiem

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	Standartā ISO/IEC 27001:2022 nav aplūkota iestādei nodrošinātā piekļuve.

	
	Norādījumi par IS daļas īstenošanu

	
	Organizācijām, uz kurām attiecas IS daļa, ir jānodrošina piekļuve kompetentajai iestādei. Ja līgumslēdzēju organizāciju ir apstiprinājusi kādas citas dalībvalsts iestāde, dažādās kompetentās iestādes saskaņos lēmumu par to, kura iestāde veiks organizācijas uzraudzību saskaņā ar šo kompetento iestāžu procedūrām (piemēram, Regula (ES) Nr. 965/2012, ARO.GEN.300. punkta e) apakšpunkts).
Tām līgumslēdzējām organizācijām, uz kurām neattiecas IS daļa, GM1 par IS.D.OR.235. punkta b) apakšpunktu ir noteikts, kāds saturs jāievieš līgumslēdzējas organizācijas “vispārīgajos tirdzniecības noteikumos un nosacījumos”, vai tad, ja tiek izmantoti standarta vispārīgie noteikumi un nosacījumi (piemēram, COTS produktiem), ir noteikts, ka, slēdzot līgumus, ir jāsaskaņo GM saturs (piemēram, izmantojot pavadvēstuli).
AMC1 par IS.D.OR.235. punkta b) apakšpunktu jāskata, ņemot vērā standarta ISO/IEC 27001:2022 A5.20. punktu.

	IS.D.OR.240. punkta a) apakšpunkts
IS.D.OR.240. e) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	5.1. Vadība un apņemšanās



	IS daļas prasība
	ISO/IEC 27001:2022 kartēšana un īpašie norādījumi

	
	5.3. Organizatoriskās funkcijas, pienākumi un pilnvaras
7.1. Resursi
A5.2. Ar informācijas drošību saistītās funkcijas un pienākumi

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	Standarts ISO/IEC 27001:2022 nepieprasa konkrētu funkciju, piemēram, “atbildīgais vadītājs” vai “projektēšanas organizācijas vadītājs”.

	
	Norādījumi par IS daļas īstenošanu

	
	IS.D.OR.240. punkta a) apakšpunkta prasību īstenošanu var aptvert iepriekš minēto standarta ISO/IEC 27001:2022 prasību īstenošana, ja atbildīgā vadītāja / projektēšanas organizācijas vadītāja funkcijas ir skaidri noteiktas un atbilst IS.D.OR.240. punkta a) apakšpunkta prasībām.
IS.D.OR.240. punkta a) apakšpunkta 3) daļas prasība ir jānosaka saskaņā ar A5.2. punktā noteiktajām funkcijām (ja nav paredzēts atbildīgais vadītājs vai projektēšanas organizācijas vadītājs). Tomēr A6.3. punktā minētie pasākumi jāizmanto, lai nodrošinātu atbildīgā vadītāja vai projektēšanas organizācijas vadītāja kompetenci (IS.D.OR.240. punkta a) apakšpunkta 3. daļa).

	IS.D.OR.240. punkta b) apakšpunkts
IS.D.OR.240. punkta c) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	5.3. Organizatoriskās funkcijas, pienākumi un pilnvaras
7.1. Resursi
A5.2. Ar informācijas drošību saistītās funkcijas un pienākumi
A5.3. Pienākumu nošķiršana

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	Šī prasība nav tieši aplūkota standartā ISO/IEC 27001:2022.

	
	Norādījumi par IS daļas īstenošanu

	
	A5.2. un A5.3. punkta prasību īstenošana jāizmanto par pamatu IS.D.OR.240. punkta b) un c) apakšpunkta noteikumu izpildei, taču var būt nepieciešami daži pielāgojumi.
Šis jautājums ir aplūkots A5.2. punktā, taču uz to var attiekties arī A5.3. punkts. Turklāt līdzīgas prasības attiecībā uz “funkcijām drošuma jomā” ir noteiktas konkrētajai jomai paredzētajos Regulas (ES) 2018/1139 “drošuma” īstenošanas vai deleģētajos aktos.
Jāņem vērā AMC1 par IS.D.OR.240. punkta b) apakšpunktu.

	IS.D.OR.240. punkta d) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	4.3. Informācijas drošības pārvaldības sistēmas darbības jomas noteikšana
A5.2. Ar informācijas drošību saistītās funkcijas un pienākumi
A5.3. Pienākumu nošķiršana



	IS daļas prasība
	ISO/IEC 27001:2022 kartēšana un īpašie norādījumi

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	A5.2. un A5.3. punkta prasību, kā arī standartā ISO/IEC 27002 sniegto norādījumu īstenošana ļauj deleģēt atbildību organizāciju ietvaros.

	
	Norādījumi par IS daļas īstenošanu

	
	Šī iespēja varētu būt noderīga lielām organizācijām vai grupām, kurās IDPS tiek ieviesta kā “jumta funkcija” organizāciju grupā, kur ne visām organizācijām piemēro IS daļu.
Šo IS daļā minēto iespēju varētu izmantot, ieviešot “galvenā grupas IT drošības speciālista” amatu vai īstenojot uzņēmuma mēroga IDPS.
Tomēr kopējai atbildīgajai personai ir jāatbilst IS.D.OR.240. punkta a) apakšpunkta 3) daļā noteiktajām kompetences prasībām. Tas varētu būt svarīgi gadījumos, kad citas šīs organizācijas vai grupas darbības nav saistītas ar aviāciju.

	IS.D.OR.240. punkta f) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	7.1. Resursi

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	Jāīsteno 7.1. punkta prasības.

	
	Norādījumi par IS daļas īstenošanu

	
	Sistemātiska cilvēkresursu kapacitātes plānošana ir jebkuras pārvaldības sistēmas pamatelements. Tāpēc šādam procesam ir jābūt ieviestam IDPS. Ir jāizvērtē iespējamās papildu prasības, kas izriet no IS daļas, un attiecīgi jāprecizē kapacitātes plānošana.
Drošuma / informācijas drošības novērtējumā noteiktos drošuma līmeņus nekad nedrīkst apdraudēt resursu trūkums, pat ne īslaicīgi.
Jāņem vērā AMC1 par IS.D.OR.240. punkta f) apakšpunktu.

	IS.D.OR.240. punkta g) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	7.2. Kompetence
A6.3. Informētība, izglītība un mācības par informācijas drošību

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	7.2. un A6.3. punkta prasību īstenošana ir pietiekama, lai izpildītu šo prasību.

	
	Norādījumi par IS daļas īstenošanu

	
	Sistemātisks personāla kompetenču pārvaldības process ir jebkuras pārvaldības sistēmas pamatelements. Tāpēc šādam procesam ir jābūt ieviestam IDPS. Ir jāizvērtē iespējamās papildu prasības, kas izriet no IS daļas, un attiecīgi jāatjaunina prasības attiecībā uz kompetenci.



	IS daļas prasība
	ISO/IEC 27001:2022 kartēšana un īpašie norādījumi

	
	Jāņem vērā AMC1 par IS.D.OR.240. punkta g) apakšpunktu.

	IS.D.OR.240. punkta h) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	A6.2. Nodarbinātības noteikumi un nosacījumi

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	A6.2. punkta prasību īstenošana, veicot dažus pielāgojumus, būtu pietiekama, lai aptvertu IS.D.OR.240. punkta h) apakšpunkta noteikumu.

	
	Norādījumi par IS daļas īstenošanu

	
	Uz IS.D.OR.240 punkta h) apakšpunktu (vismaz daļēji) attiecas standarta ISO/IEC 27001:2022
A6.2. “Darba līgumos jānorāda personāla un organizācijas atbildība par informācijas drošību” un
A6.4. “Disciplinārais process” (skat. “Taisnīguma kultūra”).
Tas ir atkarīgs no organizācijas kultūras un no tā, vai amatu apraksti vai funkciju piešķiršana ir formāli jāatzīst. Daudzās organizācijās piešķirtie darba pienākumi un funkcijas tiek savstarpēji atzīti, veicot uzticētos uzdevumus.

	IS.D.OR.240. punkta i) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	A5.19. Informācijas drošība attiecībās ar piegādātājiem
A6.1. Drošības pārbaude
A7.2. Fiziskā iekļūšana
A8.3. Ierobežota piekļuve informācijai
A8.5. Droša autentifikācija

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	A5.19., A6.1., A7.2., A8.3. un A8.5. punkta prasību īstenošana varētu būt pietiekami kontroles pasākumi, lai izpildītu šo prasību attiecībā uz organizācijas personālu, kā arī līgumslēdzējiem un piegādātājiem.

	
	Norādījumi par IS daļas īstenošanu

	
	Visi kontroles pasākumi, kas noteikti standartam ISO/IEC 27001:2022 atbilstošā IDPS, ir paredzēti, lai nodrošinātu informācijas konfidencialitāti un integritāti. Šo kontroles pasākumu īstenošana nodrošinās pietiekamu aizsardzību, lai panāktu atbilstību šai prasībai.
Jāņem vērā AMC1 par IS.D.OR.240. punkta i) apakšpunktu.

	IS.D.OR.245. punkta a) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	7.5. Dokumentēta informācija
A5.9. Informācijas un citu saistīto aktīvu uzskaite
A5.13. Informācijas marķēšana
A8.10. Informācijas dzēšana



	IS daļas prasība
	ISO/IEC 27001:2022 kartēšana un īpašie norādījumi

	
	A8.13. Informācijas dublēšana

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	Uzskaite un glabāšana ir neatņemama dokumentu vadības sistēmas sastāvdaļa saskaņā ar standarta ISO/IEC 27001:2022 7.5. punktu. Tiek piemēroti arī kontroles pasākumi, kas noteikti A5.9., A5.13., A8.10. un A8.13. punktā.

	
	Norādījumi par IS daļas īstenošanu

	
	7.5.1. nodaļas b) apakšpunktā ir noteikts, ka IDPS ir jāiekļauj “dokumentēta informācija, ko organizācija noteikusi par nepieciešamu informācijas drošības pārvaldības sistēmas efektivitātei”. Tas ietver ierakstus, kas noteikti IS.D.OR.245. punkta a) apakšpunkta 1) punktā. 7.5.3. nodaļas f) apakšpunkts nosaka, ka ir jāizveido dokumentu kontroles procedūras attiecībā uz dokumentu glabāšanu un iznīcināšanu. Pastāvošajā sistēmā ir jāiekļauj IS daļas prasības, jo īpaši jānodrošina dokumentācijas uzglabāšana vismaz piecus gadus.
Aktīvu uzskaitei jāaptver minimālais ierakstu kopums, kas noteikts IS.D.OR.245. punkta a) apakšpunkta 1) punktā. Jāaptver arī saturs, kas minēts GM1 par IS.D.OR.245. punktu.
Tā kā ieraksti nav tikai informācijas aktīvi, pieprasīto “ierakstu glabāšanas politiku” var iekļaut plašākā politikā, kā ieteikts iepriekš minētajā standartā ISO/IEC 27002:2022.
Jāīsteno AMC1 par IS.D.OR.245. punkta a) apakšpunkta 1) daļas vi) iedaļu un a) apakšpunkta 5) daļu.

	IS.D.OR.245. punkta b) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	7.5. Dokumentēta informācija
A5.9. Informācijas un citu saistīto aktīvu uzskaite
A5.10. Pieļaujama informācijas un citu saistīto aktīvu izmantošana
A5.13. Informācijas marķēšana
A5.34. Privātums un personas datu aizsardzība
A8.10. Informācijas svītrošana
A8.13. Informācijas dublēšana

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	Uzskaite un glabāšana ir neatņemama dokumentu vadības sistēmas sastāvdaļa saskaņā ar standarta ISO/IEC 27001:2022 7.5. punktu. Būs piemērojami arī kontroles pasākumi, kas minēti A5.9., A5.13., A8.10. un A8.13. punktā, un ar VDAR saistīto problēmu dēļ arī tie kontroles pasākumi, kas minēti A5.10. un A5.34. punktā.

	
	Norādījumi par IS daļas īstenošanu

	
	
	7.5.1. nodaļas b) apakšpunktā ir noteikts, ka IDPS ir jāiekļauj “dokumentēta informācija, ko organizācija noteikusi par nepieciešamu informācijas drošības pārvaldības sistēmas efektivitātei”. Tas ietver ierakstus, kas noteikti IS.D.OR.245. punkta a) apakšpunkta 1) punktā. 7.5.3. nodaļas f) apakšpunkts nosaka, ka ir jāizveido dokumentu kontroles procedūras attiecībā uz dokumentu glabāšanu un iznīcināšanu. Pastāvošajā sistēmā ir jāiekļauj IS daļas prasības, jo īpaši jānodrošina dokumentācijas uzglabāšana vismaz piecus gadus.
	



	IS daļas prasība
	ISO/IEC 27001:2022 kartēšana un īpašie norādījumi

	
	Tomēr, lai gan standartā ISO/IEC 27001:2022 nav norādīts glabāšanas ilgums, IS.D.OR.245. punkta b) apakšpunktā ir norādīti trīs gadi pēc tam, kad persona ir beigusi darbu organizācijā.
Tā kā uz šiem ierakstiem attiecas VDAR regula, ikvienai organizācijai ir jānodrošina, ka tie tiek atbilstoši apstrādāti. Šīs procedūras ir ieteicams izmantot ne tikai attiecībā uz ierakstiem, kas saistīti ar IDPS, bet arī attiecībā uz visām personāla lietām.

	IS.D.OR.245. punkta c) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	7.5. Dokumentēta informācija
A5.13. Informācijas marķēšana

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	Dokumentācijas uzskaite un glabāšana ir neatņemama dokumentu vadības sistēmas daļa saskaņā ar ISO/IEC 27001:2022 7.5. punktu, kā arī A5.13. punktā paredzētais kontroles pasākums.

	
	Norādījumi par IS daļas īstenošanu

	
	7.5.3. nodaļas a) apakšpunktā attiecībā uz informāciju ir noteikts, ka “tā ir pieejama un piemērota lietošanai, kur un kad tas ir nepieciešams”. IS daļas prasības ir jāiekļauj pastāvošajā sistēmā.
Standarta ISO 27002:2022 A5.13. punkts nosaka: “Informācijas marķēšanas procedūrām jāaptver informācija un citi saistītie aktīvi visos formātos.” Tāpēc IS daļas prasība tiek izpildīta, ja tiek īstenots kontroles pasākums saskaņā ar A5.13. punktu.
Šo jautājumu aptver arī virkne AMC materiālu, kas attiecas uz īstenošanas un deleģētajiem aktiem par drošumu (piemēram, AMC1 par ARA.GEN.220. punkta a) apakšpunktu un AMC1 par 145.A.55. punktu).

	IS.D.OR.245. punkta d) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	7.5. Dokumentēta informācija
A5.10. Pieļaujama informācijas un citu saistīto aktīvu izmantošana
A5.12. Informācijas klasifikācija
A5.33. Ierakstu aizsardzība
A8.12. Datu noplūdes novēršana

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	Uzskaite un glabāšana ir neatņemama dokumentu vadības sistēmas sastāvdaļa saskaņā ar standarta ISO/IEC 27001:2022 7.5. punktu. Tiks piemēroti arī kontroles pasākumi, kas noteikti A5.10., A5.12., A5.33. un A8.12. punktā.

	
	Norādījumi par IS daļas īstenošanu

	
	7.5.3. nodaļas d) apakšpunktā ir noteikta prasība nodrošināt “uzglabāšanu un saglabāšanu, tostarp salasāmības saglabāšanu”. IS daļas prasības ir jāiekļauj pastāvošajā sistēmā.



	IS daļas prasība
	ISO/IEC 27001:2022 kartēšana un īpašie norādījumi

	
	A5.33. un A8.12. punkta piemērošana ir cieši saistīta ar A7.5. punkta (“Aizsardzība pret fiziskiem un vides apdraudējumiem”), A7.10. punkta (“Datu nesējs”), A8.3. punkta (“Ierobežota piekļuve informācijai”), A8.13. punkta (“Informācijas dublēšana”), A8.14. punkta (“Informācijas apstrādes iekārtu dublēšana”), A8.15. punkta (“Reģistrēšana”), A8.17. punkta (“Pulksteņu sinhronizācija”) un A8.24. punkta (“Kriptogrāfijas izmantošana”) piemērošanu.

	IS.D.OR.250. punkta a) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	7.5. Dokumentēta informācija
A5.13. Informācijas marķēšana

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	Saskaņā ar standarta ISO/IEC 27001:2022 7.5. punktu dokumentu vadība ir informācijas drošības pārvaldības sistēmas (IDPS) sastāvdaļa. A5.13. punktā paredzētie vadības pasākumi ir arī “atbalsta elements” šīs prasības izpildei. Standartā ISO/IEC 27001:2022 nav noteikta īpaša prasība nodrošināt to, lai iestādei būtu pieeja dokumentam ar nosaukumu “informācijas drošības pārvaldības rokasgrāmata”.

	
	Norādījumi par IS daļas īstenošanu

	
	7.5.1. nodaļas b) apakšpunktā ir noteikts, ka IDPS ir jāiekļauj “dokumentēta informācija, ko organizācija ir noteikusi par nepieciešamu informācijas drošības pārvaldības sistēmas efektīvai darbībai”, kas pieļaus IDPS rokasgrāmatas iekļaušanu šajā dokumentācijā.
Saskaņā ar IS daļu ir nepieciešama īpaša IDPS rokasgrāmata (IDPR), kas ir pieejama kompetentajai iestādei.
Ir skaidri jānorāda kompetentajai iestādei, kurš dokumentētās informācijas kopums ir “apstiprinātā rokasgrāmata”. Varētu būt noderīgs “piemērojamības apraksts” (SOA), kas ir obligāts dokuments visām organizācijām, kuras ir sertificētas saskaņā ar standartu ISO/IEC 27001:2022 (piemēram, pievienojot papildu aili, lai atzīmētu, ka konkrēti dokumenti ir daļa no “virtuālās” IDPS rokasgrāmatas). Arī GM1 par IS.D.OR.250. punkta a) apakšpunktu ir sniegti saistīti norādījumi.
Jāpārliecinās, ka ir aptverta visa IS.D.OR.250. punkta a) apakšpunktā uzskaitītā informācija.

	IS.D.OR.250. punkta b) apakšpunkts
IS.D.OR.250. punkta c) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	7.5. Dokumentēta informācija
A5.5. Saziņa ar iestādēm

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	Saskaņā ar standarta ISO/IEC 27001:2022 7.5. punktu dokumentu vadība ir informācijas drošības pārvaldības sistēmas (IDPS) sastāvdaļa.

	
	Norādījumi par IS daļas īstenošanu

	
	Arī apstiprināšanas, atjaunināšanas un saziņas ar kompetento iestādi procesos ieteicams izmantot to pašu procedūru, kas ir īstenota “drošuma noteikumu” ievērošanai (skat. iepriekš).
Daudzās organizācijās dokumentētā informācija ir pieejama dokumentu pārvaldības sistēmās (piemēram, MS SharePoint).



	IS daļas prasība
	ISO/IEC 27001:2022 kartēšana un īpašie norādījumi

	
	Kompetentās iestādes piekļuve šīm sistēmām ir jāpārvalda saskaņā ar jebkuras citas ārējās piekļuves noteikumiem attiecībā uz A5.15., A5.18., A6.6., A7.9., A8.3., A8.7., A8.11. un A8.24. punktu.

	IS.D.OR.250. punkta d) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	7.5. Dokumentēta informācija

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	Standartā ISO/IEC 27001:2022 nav tieši līdzvērtīgas iespējas šai iespējai integrēt IDPR citos izklāstos vai rokasgrāmatās. Tomēr, ievērojot ISO “SL pielikuma” struktūru, standarts ISO/IEC 27001:2022 nodrošina vienkāršu citu vadības sistēmu standartu integrāciju.

	
	Norādījumi par IS daļas īstenošanu

	
	Aviācijas nozarē pastāv tendence integrēt dažādas vadības sistēmas atkarībā no organizācijas struktūras.

	IS.D.OR.255. punkta a) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	6.3. Izmaiņu plānošana
A5.5. Saziņa ar iestādēm

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	Izmaiņu pārvaldība ir IDPS sastāvdaļa saskaņā ar standarta ISO/IEC 27001:2022 6.3. punktu, taču nav paredzēts, ka kompetentajai iestādei ir jāapstiprina šī procedūra.

	
	Norādījumi par IS daļas īstenošanu

	
	Attiecībā uz izmaiņām, kurām nav nepieciešams iepriekšējs kompetentās iestādes apstiprinājums, ieteicams izmantot to pašu procedūru, kas īstenota “drošuma noteikumu” izpildei (skat. iepriekš). Par to vienojoties ar kompetento iestādi, šī procedūra jāattiecina arī uz IS daļu.
Piezīme.
Šis ieteikums ir piemērojams tikai tad, ja kompetentā iestāde ir tā iestāde, kas noteikta Regulas (ES) 2023/203 6. panta 1. punktā vai Regulas (ES) 2022/1645 5. panta 1. punktā.
 BRĪDINĀJUMS.
Ja organizācijai ir apstiprināts atbrīvojums saskaņā ar IS.D.OR.200. punkta e) apakšpunktu, tad, veicot jebkuras izmaiņas (arī tās, kurām nav nepieciešams iepriekšējs apstiprinājums), ir jānovērtē, vai apstiprinātā atbrīvojuma kritēriji joprojām ir spēkā. Ja nē, pirms izmaiņu īstenošanas tās ir jāapstiprina kompetentajai(-ām) iestādei(-ēm).

	IS.D.OR.255. punkta b) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	6.3. Izmaiņu plānošana
A5.5. Saziņa ar iestādēm

	
	Tā prasības daļa, kas attiecas uz IS daļu



	IS daļas prasība
	ISO/IEC 27001:2022 kartēšana un īpašie norādījumi

	
	Izmaiņu pārvaldība ir IDPS sastāvdaļa saskaņā ar standarta ISO/IEC 27001:2022 6.3. punktu. Tomēr saskaņā ar standartu ISO/IEC 27001:2022 nav nepieciešams nekāda veida kompetentas iestādes apstiprinājums.

	
	Norādījumi par IS daļas īstenošanu

	
	Attiecībā uz izmaiņu apstiprināšanu, par to vienojoties ar kompetento iestādi, ieteicams izmantot to pašu procedūru, kas īstenota “drošuma noteikumu” izpildei (skat. iepriekš).
Piezīme.
Šis ieteikums ir piemērojams tikai tad, ja kompetentā iestāde ir tā iestāde, kas noteikta Regulas (ES) 2023/203 6. panta 1. punktā vai Regulas (ES) 2022/1645 5. panta 1. punktā.

	IS.D.OR.260. punkta a) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	9.3. Pārvaldības pārskatīšana
10.1. Pastāvīgi uzlabojumi
A5.35. Neatkarīga informācijas drošības pārskatīšana

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	Šī prasība atspoguļo ISO/IEC 27001:2022 9.3. un 10.1. punkta prasību apvienojumu, atsaucoties uz 4.4. un 5.2. punkta prasībām. Lai gan standartā ISO/IEC 27001:2022 galvenā uzmanība ir pievērsta IDPS piemērotībai, atbilstībai un efektivitātei, IS.D.OR.260. punkta a) apakšpunkts paredz periodiski veikt arī IDPS gatavības novērtējumu.

	
	Norādījumi par IS daļas īstenošanu

	
	Standarta ISO/IEC 27001:2022 4.4. punktā ir noteikta skaidra prasība (angļu valodas tekstā izmantojot formu “shall”) veikt IDPS uzturēšanu un uzlabošanu. Augstākā vadība ir atbildīga par pastāvīgu IDPS uzlabošanu saskaņā ar ISO/IEC 27001:2022 5.2. punkta d) apakšpunktu. Arī plānošanas sadaļai ir nepieciešama pastāvīga uzlabošana (ISO/IEC 27001:2022 6.1.1. punkta c) apakšpunkts).
IS.D.OR.260. punkta a) apakšpunktā ir noteikts, ka IDPS efektivitāte un gatavība ir jānovērtē vai nu ar noteiktiem starplaikiem, vai pēc informācijas drošības incidenta. Šim novērtējumam jāizmanto rādītāji. ISO/IEC 27001:2022 9.3.1. nodaļā ir noteikta ļoti līdzīga pieeja pārvaldības pārskatīšanas procesam. 10.1. nodaļā ir norādīts neatkarīgāks IDPS uzlabošanas process. 10.1. nodaļā aprakstītais process tiek vairāk uzskatīts par augšupēju pieeju, savukārt 9.3. nodaļā aprakstītais process ir paredzēts kā lejupēja pieeja.
Visi A5.35. punkta piemērošanas rezultāti jāizmanto kā ievaddati pastāvīgiem uzlabojumiem.
IS.D.OR.260. punkta a) apakšpunktā ir arī noteikta prasība veikt IDPS gatavības novērtējumu.
Katrai organizācijai jānosaka, kurš gatavības modelis tiks izmantots, kādas mērķa gatavības pakāpes sasniegšana tiek paredzēta un kādā termiņā.



	IS daļas prasība
	ISO/IEC 27001:2022 kartēšana un īpašie norādījumi

	
	Attiecībā uz gatavības novērtējumu AMC1 par IS.D.OR.260. punkta a) apakšpunkta b) punktu un GM1 par IS.D.OR.260. punkta a) apakšpunktu ir sniegti norādījumi par to, kā nodrošināt atbilstību IS.D.OR.260. punkta a) apakšpunktam.

	IS.D.OR.260. punkta b) apakšpunkts
	Saistītie ISO/IEC 27001:2022 panti un kontroles pasākumi

	
	10.2. Neatbilstība un korektīvie pasākumi
A5.7. Operatīvā informācija par apdraudējumu

	
	Tā prasības daļa, kas attiecas uz IS daļu

	
	IS.D.OR.260. punkta b) apakšpunkts attiecas uz uzlabošanas pasākumiem, t. i., labojumiem un korektīvajiem pasākumiem, lai novērstu nepilnības, kas konstatētas, piemērojot IS.D.OR.260. punkta a) apakšpunktu, un uz pastāvīgas uzlabošanas procesu.
Šī prasība galvenokārt atspoguļo standarta ISO/IEC 27001:2022 10.2. punkta prasību, pat ja tajā ir lietots termins “neatbilstība”, savukārt IS.D.OR.260. punkta b) apakšpunktā ir lietots termins “trūkumi”. Terminam “trūkumi” ir plašāka nozīme nekā terminam “neatbilstība”. Tas ietver gadījumu, kad mērķa gatavības pakāpe netiek sasniegta plānotajā datumā; tas būtu trūkums, bet ne obligāti neatbilstība.

	
	Norādījumi par IS daļas īstenošanu

	
	Standarta ISO/IEC 27001:2022 10.2. punktā uzskaitītos noteikumus var izmantot, lai veiktu korektīvos pasākumus ar mērķi novērst gan neatbilstības, gan nepietiekamu gatavību.







	[bookmark: Appendix_V_—_Proportionality_considerati]V papildinājums. Apsvērumi par samērīgumu saistībā ar ietekmi uz drošumu un sarežģītības aspektu
	


[bookmark: _Toc224908581]Turpmāk ir sniegts to darbību nepilnīgs un nesaistošs uzskaitījums, kas saistītas ar IDPS īstenošanu saskaņā ar šo regulu. Šīs darbības ir ierosinātas saistībā ar rādītāju kopu, un ir ieteiktas darbības abos skalas galos. Organizācijas tiek mudinātas novērtēt savu atbilstības pakāpi katram rādītājam un izvēlēties vai pielāgot ierosinātās darbības, ņemot vērā savus konkrētos informācijas drošības riskus un organizācijas apstākļus. Šī pieeja palīdz saglabāt darbību samērīgumu ar kopējo ietekmi uz drošumu organizācijā un organizācijas sarežģītību.
[bookmark: _Toc224908582]Ietekmes uz drošumu pakāpes rādītājs – organizācijas loma funkcionālajā ķēdē, kā arī saskarorganizāciju skaits un kritiskie faktori
[bookmark: _Toc224908583]Organizācijas loma funkcionālajā ķēdē un tās kopējais ieguldījums saistīto funkcionālo procesu drošumā ir galvenie rādītāji, kas liecina par organizācijas ietekmi uz drošumu. Tam jāietekmē veicamā riska novērtējuma padziļinātība un noteiktības pakāpe, kas nepieciešama, lai nodrošinātu, ka pasākumi, kas īstenoti nolūkā mazināt nepieļaujamus riskus, ir efektīvi.
[bookmark: _Toc224908584]Maza ietekme uz drošumu – organizācijas, kuru loma funkcionālajā ķēdē un to saskarnes nerada nedrošu apstākļu risku.
Var izmantot turpmāk izklāstīto pieeju.
[bookmark: _Toc224908585]Risku novērtēšana un risināšana
· Vienkāršots risku novērtējums. Tiek izmantots racionalizēts risku novērtēšanas process, kurā prioritāti riskiem piešķir, ņemot vērā to iespējamo ietekmi uz drošumu. Novērtējumā galveno uzmanību pievērš jomām, kuru ietekme uz drošumu ir liela; sīkāki novērtējumi tiek veikti tikai tur, kur ir nepieciešams, un tad, ja ir nepieciešams.
· Prioritāšu noteikšana risku risināšanā. Pieņem risku risināšanas plānu, kurā prioritāte piešķirta riskiem ar lielu ietekmi un paredzēti pasākumi, kas neprasa lielas izmaksas. Šādos gadījumos var izmantot izmaksu ziņā lietderīgus kontroles pasākumus, kas samazina riskus līdz pieļaujamam līmenim. Šajos kontroles pasākumos bieži vien var izmantot jau esošos procesus, fiziskās pārbaudes vai tehnoloģijas.
[bookmark: _Toc224908586]Liela ietekme uz drošumu – organizācijas, kuru loma funkcionālajā ķēdē un to saskarnes var radīt nedrošu apstākļu risku
Var izmantot turpmāk izklāstīto pieeju.
[bookmark: _Toc224908587]Riska novērtēšana un risināšana
Sīki izstrādāts risku novērtējums. Sīki izstrādāti un nereti biežāki riska novērtējumi tiek veikti attiecībā uz tiem elementiem, par kuriem ir konstatēts, ka tie būtiski ietekmē drošumu, t. i., rada nedrošus apstākļus.
[bookmark: _Toc224908588]1. sarežģītības rādītājs – organizatoriskās struktūras un hierarhijas sarežģītība
Organizatoriskās struktūras sarežģītība, ko parasti nosaka darbinieku, nodaļu un hierarhijas līmeņu skaits, tiešā veidā ietekmē nepieciešamo iekšējās koordinācijas līmeni un to, cik lielā mērā informācijas apmaiņai ir jābūt formālai un procedūrām atbilstošai.
[bookmark: _Toc224908589]Zema sarežģītības pakāpe – organizācijas, kurām raksturīgs neliels darbinieku skaits un nedaudzi hierarhijas līmeņi un nodaļas
Var izmantot turpmāk izklāstītās pieejas.
[bookmark: _Toc224908590]a) Politikas un procedūru vienkāršošana
· Optimizēta dokumentācija. Politikas nostādnes un procedūras var būt kodolīgas, skaidras un viegli saprotamas. Dokumenti ir īsi un vienkārši, lai tos būtu viegli saprast. Var izmantot standartformas, lai paātrinātu nepieciešamās dokumentācijas izveidi.
· Uzsvars uz galvenajām politikas nostādnēm. Izstrādes laikā nosaka prioritātes galvenajām politikas nostādnēm, lai aplūkotu kritiskākos informācijas drošības aspektus, piemēram, vadības saistības, piekļuves kontroli un reaģēšanu uz incidentiem.
[bookmark: _Toc224908591]b) Darbinieku mācības un informētība
· Specializētas mācību programmas. Nodrošina specializētas mācību programmas, kas attiecas uz konkrētajām darbinieku funkcijām un pienākumiem. Mācības ir atbilstošas organizācijas īpašajiem riskiem un darbības apstākļiem.
· Drošības kultūra. Visā organizācijā tiek veicināta kultūra, kas nodrošina izpratni par informācijas drošību. Regulāri tiek rīkotas īsas mācības un izglītojošas programmas.
[bookmark: _Toc224908592]c) Ārpakalpojumi un partnerattiecības
· Ārpakalpojumi. Jomās, kurās organizācijai trūkst zināšanu, pārvaldīto drošības pakalpojumu sniegšanai izmanto ārpakalpojumus.
· Sadarbība ar līdzīgām organizācijām. Notiek informācijas apmaiņa ar līdzīgām organizācijām (piemēram, ar Eiropas Aviācijas kiberdrošības centra (ECCSA) starpniecību) vai nozares grupām. Sadarbība sniedz ieskatu, lai ar minimālu piepūli novērtētu drošības vides attīstību.
[bookmark: _Toc224908593]d) Sadarbība ar vadību
Vienkāršotu ziņojumu sniegšana vadībai. Vadībai sniegtie ziņojumi ir kodolīgi un attiecas uz galvenajiem rādītājiem, kas apliecina IDPS efektivitāti. Tiek nodrošināts nepārtraukts augstākās vadības atbalsts un resursu piešķiršana.
[bookmark: _Toc224908594]e) Atbilstības uzraudzība un pastāvīgi uzlabojumi
· Regulāra, bet mērogota revīzija. Iekšējo revīziju veic regulāri, taču tās apjoms ir pielāgots organizācijas lielumam un sarežģītības pakāpei. Uzmanība tiek vērsta uz kritiskākajām jomām, un revīzijas rezultātus iesniedz atbildīgajam vadītājam vai projektēšanas organizācijas vadītājam un izmanto kā norādījumus pastāvīgiem uzlabojumiem.
· Ātrs pārskatīšanas process. IDPS regulāri pārskata un, ja nepieciešams, pielāgo, lai nodrošinātu, ka tā pastāvīgi atbilst organizācijas mainīgajām vajadzībām un apdraudējumiem.
[bookmark: _Toc224908595]Augsta sarežģītības pakāpe – organizācijas, kurām raksturīgs liels darbinieku skaits un daudzi hierarhijas līmeņi un nodaļas, kā arī saskarnes
Var izmantot turpmāk izklāstītās pieejas.
[bookmark: _Toc224908596]a) Stabila pārvaldības struktūra
· Informācijas drošības pārvaldība. Tiek īstenota pārvaldība, lai pārraudzītu IDPS. To dara, lai nodrošinātu atbilstību organizācijas mērķiem drošuma un drošības jomā. Šai pārvaldībai jādarbojas, izmantojot oficiālas komitejas vai darba grupas, kurās ir pārstāvji no augstākās vadības, drošuma, informācijas tehnoloģijas, juridiskās un galvenajām uzņēmējdarbības vienībām.
· Rezultāti un pārskatu sniegšana. Ir ieviestas vispusīgu rādītāju un pārskatu struktūras, lai uzraudzītu IDPS efektivitāti. Augstākajai vadībai un valdei sniedz pārskatu par galvenajiem darbības rādītājiem (KPI), lai nodrošinātu pastāvīgu atbalstu un resursu piešķiršanu.
[bookmark: _Toc224908597]b) Plašs politikas nostādņu un procedūru ietvars
· Sīki izstrādātas politikas nostādnes un procedūras. Lai gan vispārējais mērķis joprojām ir optimizēta dokumentācija, sarežģītākām organizācijām var būt nepieciešams plašāks politikas nostādņu un procedūru klāsts, lai aptvertu dažādas uzņēmējdarbības struktūrvienības un nodaļas, atbilstības prasības un darbības procesus.
· Politikas nostādņu saskaņošana. Politikas nostādnes tiek saskaņotas visas organizācijas mērogā, lai nerastos situācija, ka dažādām nodaļām vai reģioniem ir pretrunīgas prakses. Tam ir nepieciešams centralizēts pārvaldības modelis, kas pārraudzītu politikas izstrādi un izpildi.
[bookmark: _Toc224908598]c) Riska novērtēšana un risināšana
· Organizācijas mēroga risku novērtējums. Organizācijas mēroga risku novērtējums paredz risku analīzi dažādās nodaļās, ģeogrāfiskajās atrašanās vietās un tehnoloģiju platformās.
· Risku apkopošana un savstarpējās saistības noteikšana. Ja ir lielāks informācijas apjoms, risku novērtējumus apkopo un nosaka to savstarpējo saistību, lai apzinātu sistēmiskas problēmas un nodrošinātu, ka riski tiek pārvaldīti un eskalēti organizācijas līmenī, ne tikai atsevišķu struktūrvienību līmenī.
[bookmark: _Toc224908599]d) Vispusīgas mācību un izglītošanas programmas
· Funkcijām atbilstošas mācības. Īsteno plašas, funkcijām atbilstošas mācību programmas, kas pielāgotas dažādām organizācijas funkcijām. Piemēram, IT darbinieku, vadītāju un lietotāju mācību līmenis ir atšķirīgs un atbilst viņu funkcijām.
· Pastāvīgas izglītojošās programmas drošības jomā. Lai drošība visā organizācijā būtu galvenā prioritāte, pastāvīgi īsteno izglītojošās programmas drošības jomā, izmantojot dažādas metodes (piemēram, pikšķerēšanas simulācijas, darbseminārus un e-mācību moduļus).
[bookmark: _Toc224908600]e) Uzlabota līgumdarbību pārvaldība
· Risku pārvaldība piegādes ķēdē. Veic rūpīgu līgumorganizāciju informācijas drošības novērtēšanu un pastāvīgu trešo personu radīto risku uzraudzību. Informācijas drošības prasības iekļauj līgumos.
[bookmark: _Toc224908601]f) Vispusīga incidentu pārvaldība
· Drošības uzraudzības un reaģēšanas spējas incidentu gadījumā. Lai visu diennakti uzraudzītu ar drošību saistītus notikumus, pārvaldītu incidentus un koordinētu reaģēšanas pasākumus visā organizācijā, izveido strukturētas drošības operācijas. Atkarībā no organizācijas resursiem to var panākt, izmantojot īpašu drošības operāciju centru (SOC), virtuālu SOC, pārvaldītus drošības pakalpojumus vai citus atbilstošus risinājumus, kas nodrošina efektīvu aptvērumu.
· Sarežģīti plāni reaģēšanai incidentu gadījumā. Izstrādā un uztur sīki izstrādātus plānus reaģēšanai incidentu gadījumā, kas aptver dažādus scenārijus, tostarp nodaļu savstarpējo koordināciju, saziņas stratēģijas un darbības nepārtrauktības plānošanu.
· Krīzes simulācijas mācības. Lai pārbaudītu plānu reaģēšanai incidentu gadījumā un darbības nepārtrauktības plānu efektivitāti, regulāri veic krīzes simulācijas mācības, kurās piedalās galvenās ieinteresētās puses no visas organizācijas.
[bookmark: _Toc224908602]g) Pastāvīgas uzlabošanas un atbilstības uzraudzības programmas
· Iekšējā revīzija. Regulāri veic vispusīgu iekšējo revīziju, lai novērtētu IDPS atbilstību un apzinātu jomas, kurās nepieciešami uzlabojumi.
· Līgumorganizāciju revīzija. Lai nodrošinātu atbilstību organizācijas mērķiem drošuma un drošības jomā, līgumorganizāciju revīziju veic tik bieži, lai tas būtu samērīgi ar drošības un drošuma nozīmi līgumā paredzētajās darbībās. Lai mazinātu slogu, ieteicams izmantot arī jau esošo attiecīgo revīziju rezultātus.
· Pastāvīgas uzlabošanas programmas. Īsteno pastāvīgas uzlabošanas procesu, lai atjauninātu un pilnveidotu IDPS, pamatojoties uz revīzijas konstatējumiem, notikušo incidentu izvērtējumiem un izmaiņām apdraudējumos.
[bookmark: _Toc224908603]2. sarežģītības rādītājs – organizācijas izmantoto IKT sistēmu un datu sarežģītība
Organizācijas izmantoto informācijas un komunikācijas tehnoloģiju sistēmu un datu sarežģītība, kā arī to saistība ar ārējām personām tiešā veidā ietekmē pielāgošanas līmeni, kas nepieciešams risku pārvaldībai un incidentu atklāšanai, reaģēšanai uz tiem un incidentu seku novēršanai.
[bookmark: _Toc224908604]Zema sarežģītības pakāpe – organizācijas, kurām raksturīga dažu IKT rīku un standarta IKT produktu kombinācijas izmantošana
Var izmantot turpmāk izklāstītās pieejas.
[bookmark: _Toc224908605]a) Standartu un rīku izmantošana
· Par pamatu izmantojiet standarta ISO/IEC 27001 paredzētos kontroles pasākumus. Standarta ISO/IEC 27001 A pielikumā ir uzskaitīti tie kontroles pasākumi, kas tiek izvēlēti, pamatojoties uz riska novērtējuma rezultātiem. Arī NIST standartā SP 800-53 ir piedāvāts vispusīgu kontroles pasākumu kopums, ko var pielāgot konkrētiem draudiem un darba prasībām. Atlasīto kontroles pasākumu saskaņošana ar riska novērtējuma rezultātiem nodrošina, ka kontroles pasākumi ir piemēroti konkrētajiem noteiktajiem draudiem un ievainojamībām, vienlaikus samazinot piepūli, kas nepieciešama kontroles pasākuma izstrādei no jauna. Turklāt, izmantojot kontroles pasākumu uzskaitījumu kā pārbaudes protokolu, ir vieglāk nodrošināt to, ka tiek aptvertas kritiskās jomas. Lai nodrošinātu pilnīgu atbilstību aviācijas informācijas drošības prasībām saskaņā ar IS daļu, ir ieteicams iepazīties arī ar IS daļas un standarta ISO/IEC 27001:2022 salīdzinošo rokasgrāmatu.
· Vienkāršota incidentu pārvaldība. Ir ieviests incidentu pārvaldības pamatprocess, kas ļauj ātri noteikt drošības incidentus, ziņot par tiem un reaģēt uz tiem. Secinājumus par incidentiem jebkurā gadījumā iekļauj IDPS, lai nodrošinātu tās pastāvīgu uzlabošanu.
· Automatizēti rīki. Lai samazinātu manuālo darbu, vienlaikus saglabājot nepārtrauktu atbilstību, izmanto automatizētus rīkus drošības incidentu uzraudzībai, reģistrēšanai un pārvaldībai.
[bookmark: _Toc224908606]b) Dokumentēšana un uzskaite
· Būtiski ieraksti. Glabā tikai tos ierakstus, kas ir būtiski, lai pierādītu atbilstību prasībām un IDPS efektivitāti. Izvairās no pārmērīgas dokumentācijas, kura nerada pievienoto vērtību vai kuras uzturēšana ir apgrūtinoša.
· Digitālo risinājumu izmantošana. Dokumentvedībā izmanto digitālos rīkus, lai vienkāršotu piekļuves un versiju kontroli, kā arī nodrošinātu ierakstu drošību.
[bookmark: _Toc224908607]Augsta sarežģītības pakāpe – organizācijas, kurām raksturīga vairāku un dažādu IKT rīku, tostarp pielāgotu IKT risinājumu, kombinācija
Var izmantot turpmāk izklāstītās pieejas.
[bookmark: _Toc224908608]a) Progresīvas drošības tehnoloģijas
· Progresīvu drošības rīku iekļaušana. Lai palīdzētu pārvaldīt to, kādā mērogā organizācijā tiek uzraudzīti un atklāti drošības incidenti un tiek reaģēts uz tiem, un šīs uzraudzības, atklāšanas un reaģēšanas sarežģītību, izmanto tādas drošības tehnoloģijas kā drošības informācijas un notikumu pārvaldības (SIEM), datu zuduma novēršanas (DLP) un galapunktu noteikšanas un reaģēšanas (EDR) sistēmu.
· Automatizēta operatīvās informācijas ievākšana par draudiem. Izmanto automatizētas platformas operatīvās informācijas ievākšanai par draudiem, lai nodrošinātu draudu atklāšanu reālajā laikā un reaģēšanu uz plaša spektra draudiem.
[bookmark: _Toc224908609]b) Dokumentēšana un uzskaite
· Sīka dokumentēšana. Veic plašu visu IDPS procesu, riska novērtējumu, incidentu ziņojumu un atbilstības darbību dokumentēšanu.
· Ierakstu saglabāšana. Ierakstus un datus plaši apkopo, saglabā un droši uzglabā, un tie ir ilgstoši pieejami.
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[bookmark: _Toc224908610]1. Ievads
Eiropas Savienības Kiberdrošības aģentūra (ENISA) ir izstrādājusi Eiropas kiberdrošības prasmju ietvaru (EKPI), kas ir vispusīgs instruments, lai apmierinātu pieaugošo nepieciešamību pēc kiberdrošības jomas zināšanām dažādās nozarēs. EKPI ir standartizēta sistēma kiberdrošības jomas prasmju, zināšanu un kompetenču novērtēšanai un pilnveidošanai.
Palielinoties aviācijas sistēmas atkarībai no digitālajām tehnoloģijām un savstarpēji savienotiem tīkliem, kiberdrošība ir ārkārtīgi svarīga, lai nodrošinātu aviācijas sistēmas integritāti un noturību pasažieru un cilvēku uz zemes drošībai. Nesen ES ir ieviests jauns aviācijas regulējums ar nosaukumu “IS daļa”, kura mērķis ir īstenot strukturētu pieeju to kiberdrošības risku pārvaldībai, kas var ietekmēt aviācijas drošumu.
Organizācijām un valsts iestādēm, uz kurām attiecas šī regula, būs jānovērtē sava personāla piemērotība pareizai Regulas piemērošanai un, ja nepieciešams, jāpielāgo personāla kompetence. Šim nolūkam ENISA EKPI var nodrošināt noderīgus rīkus un metodoloģisku pieeju.
Faktiski šis ietvars nodrošina kopīgu valodu un atskaites punktu kiberdrošības funkciju izprašanai un klasificēšanai, veicinot efektīvas darbā pieņemšanas, mācību un talantu pilnveides stratēģijas. Izmantojot EKPI, aviācijas organizācijas var apzināt un novērtēt kiberdrošības prasmes un kompetences, kas tām nepieciešamas, ņemot vērā savas konkrētās darbības vajadzības. Tas var palīdzēt noteikt jomas, kurās trūkst prasmju, un jomas, kurās nepieciešami uzlabojumi, palīdzot organizācijām piešķirt prioritātes mācību programmām un ieguldījumiem, lai efektīvi risinātu kiberdrošības problēmas.
Šā dokumenta mērķis ir sniegt augsta līmeņa situāciju analīzi par EKPI piemērošanu aviācijā nolūkā īstenot un piemērot IS daļu.

[bookmark: _Toc224908611]2. Situācijas un mērķa vides analīze
Aviāciju, tāpat kā citas transporta un rūpniecības nozares, raksturo divu galveno informācijas tehnoloģiju klašu līdzāspastāvēšana organizācijās. Šīs klases ir šādas:
· informācijas un komunikācijas tehnoloģijas (IKT) – ierastās sistēmas un tehnoloģijas, kas atbalsta gan administratīvās, gan uzņēmējdarbības funkcijas. IKT sistēmas aptver plašu tehnoloģiju klāstu, tostarp datorsistēmas, tīklus, programmatūru lietojumprogrammas, datubāzes un saistīto infrastruktūru. Tās atvieglo tādu uzdevumu veikšanu kā, piemēram, datu apstrāde, glabāšana un saziņas un informācijas pārvaldība, kas nepieciešams organizācijas administratīvajai darbībai;
· operāciju tehnoloģijas (OT) – OT attiecas uz specializētām tehnoloģijām un sistēmām, kas īpaši izstrādātas fizikālo procesu un aktīvu pārvaldībai un kontrolei. Saistībā ar aviāciju OT sistēmas ietver dažādas sastāvdaļas, piemēram, ražošanas automatizācijas sistēmas, spēkstaciju vadības sistēmas, medicīnas iekārtas un aviācijas nozarē – gaisa kuģu, gaisa satiksmes pārvaldības vai pat bagāžas apstrādes, tostarp drošības pārbaudes, sistēmas. Šīs tehnoloģijas ir kritiski svarīgas aviācijas procesu un aktīvu drošai un efektīvai ekspluatācijai.
Lai gan starp IKT un OT sistēmām pastāv tehnoloģiskas atšķirības, plaisa starp tām pakāpeniski samazinās. OT sistēmas kļūst arvien līdzīgākas IKT sistēmām, jo notiek tehnoloģiju konverģence un digitalizācijas ieviešana aviācijas nozarē. Šī konverģence ietver IT prakses un tehnoloģiju integrāciju OT sistēmās, lai uzlabotu efektivitāti, datu analīzes iespējas un nodrošinātu labāku lēmumu pieņemšanu.
Tomēr, kaut arī tehnoloģiskās atšķirības samazinās, aviācijas nozarē starp IKT un OT jomām joprojām pastāv dažas atšķirīgas iezīmes. Šīs atšķirības ietekmē kiberdrošības riska politikas nostādnes, pieejamības prasības un izmaiņu pārvaldības procesus.
· Kiberdrošības riska politika. Risku novērtēšanai OT jomā ir nepieciešams ņemt vērā papildu jautājumus, jo ar fizikālajiem procesiem un aktīviem ir saistīti kritiski drošuma aspekti. Daudzās nozarēs, tostarp aviācijā, drošuma prasības bieži ir iekļautas tiesiskajā regulējumā. Tāpēc, novērtējot ar OT sistēmām saistītos riskus, jāapsver gan ierastie informācijas drošības jautājumi, gan ar drošumu saistītie riski, kas raksturīgi aviācijas nozarei.
· Pieejamības prasības. OT sistēmām parasti ir jādarbojas nepārtraukti un jābūt noturīgām pret kiberuzbrukumiem, lai kiberdrošības incidentu gadījumā saglabātu drošībai kritisku funkciju pieejamību.
· Izmaiņu pārvaldības process. OT sistēmu izmaiņu pārvaldības process atšķiras no IKT sistēmu izmaiņu pārvaldības procesa. OT jomā atjauninājumus, ielāpus un sistēmas izmaiņas nevar īstenot savlaicīgi, jo tie var ietekmēt aviācijas procesu drošumu un darbības integritāti. Tāpēc jebkādas OT sistēmu izmaiņas vai atjauninājumi ir rūpīgi jāplāno un iepriekš plaši jāpārbauda un tiem jāatbilst stingrām normatīvajām prasībām, lai nodrošinātu drošumu un uzticamību.

[bookmark: _Toc224908612]3. Konkrētu sasniedzamo mērķu noteikšana
[bookmark: _Toc224908613]OT operācijām un kiberdrošības personālam ir jāuztur smalks līdzsvars starp stabilas kiberdrošības nodrošināšanu un sistēmu ekspluatācijas drošuma uzturēšanu. Saskaņā ar šo pieeju ir nepieciešama pamatīga izpratne par īpašajām drošuma prasībām, saistītajiem procesiem un normatīvajiem standartiem, kas attiecas uz nozari, kurā tiek izmantotas OT sistēmas. Tas ietver aktīvu sadarbību ar kiberdrošības speciālistiem, reglamentējošajām institūcijām un nozares ekspertiem, lai nodrošinātu, ka drošības pasākumi atbilst drošuma mērķiem un piemērojamajiem noteikumiem drošuma jomā.

[bookmark: _Toc224908614]4. Atbilstošo EKPI elementu atlase
EKPI profili var būt derīgs sākumpunkts, lai definētu aeronautikas nozarē nepieciešamās zināšanas un prasmes saistībā ar informācijas drošību, ņemot vērā arī iepriekš aprakstīto OT specifiskumu, kas raksturīgs šai jomai.
Šim nolūkam tiks ņemta vērā nesen publicētā ES Regula Nr. 2023/203 (IS daļa), lai pārvaldītu tos kiberdrošības riskus, kas varētu ietekmēt aviācijas drošumu. Šajā regulā ir noteiktas prasības aviācijas organizācijām un attiecīgajām kompetentajām iestādēm un paredzēta iespēja raksturot dažas funkcijas no darba vietas perspektīvas, definējot misiju, nodevumus un uzdevumu saskaņā ar turpmāk norādīto shēmu.
[image: ]
Aviācijas regulējumā un IS daļā ir noteiktas dažas konkrētas lomas/funkcijas un to pienākumi, un šīs funkcijas ir minētas turpmāk.
Atbildīgais vadītājs jeb projekta vadītājs, jeb atbildīgā persona
Persona, kam uzticēta šī funkcija, ir atbildīga par tādu organizatorisko struktūru, politikas nostādņu, procesu un procedūru izveidi un uzturēšanu, kas nepieciešamas, lai izpildītu Regulas prasības. Turklāt ir nepārprotami noteikts, ka personai, kas veic šo funkciju, jāizstrādā un jāveicina informācijas drošības politika.
Šī nepārprotami ir pārvaldības funkcija, un var sagaidīt, ka ievērojama daļa pienākumu tiks deleģēta zemāka līmeņa vadības un īstenošanas amatu grupām.
Atbilstības uzraudzība (atbildīgā persona)
Tās(-o) personas(-u) pienākums, kam uzticēta šī funkcija, ir uzraudzīt atbilstību Regulas prasībām.
Ieceltā(-ās) persona(-as)
Regula paredz iecelt personu vai drīzāk personu grupu, lai nodrošinātu organizācijas atbilstību prasībām. Pilnvaru apjoms var atšķirties, tomēr šīm ieceltajām personām jābūt atbildīgām vadības līmenī, un daudzos gadījumos tās koordinēs un pārraudzīs citu darbinieku darbības.
Tā vietā EKPI ir ierosinātas turpmāk minētās 12 standarta funkcijas, kas piedalās dažādos vadības cikla posmos.
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EKPI funkciju un IS daļā noteikto funkciju sākotnējo kartēšanu var veikt, salīdzinot nodevumus, kas tiek gaidīti no personām, kuras veic šīs dažādās funkcijas, un kas norādīti 1. tabulā turpmāk. Kā aprakstīts iepriekš, dažas funkcijas IS daļā ir labi aprakstītas, bet citas var uzskatīt par paredzamām, lai izpildītu regulas prasības (piemēram, incidentu atklāšana, reaģēšana un seku novēršana).
Kartēšana parāda, ka pastāv dažādi atbilstības līmeņi starp EKPI un IS daļā noteiktajām funkcijām. Ir izmantoti četri līmeņi, sākot no “augsta atbilstības līmeņa” līdz līmenim, kurā “nav atbilstības”. Sīkāks atbilstības līmeņa klasifikācijas pamatojums ir šāds:
· augsts atbilstības līmenis – IS daļas regulējumā var atrast gan funkciju, gan nodevumu, kas ir ļoti līdzīgi ietvarā aprakstītajiem;
· nav norādīts, bet paredzams – lai panāktu atbilstību IS daļas noteikumiem, ir paredzams, ka organizācija izveidos nodevumu saskaņā ar EKPI profilu, taču Regulā nav minēta konkrēta funkcija, kas saistīta ar šo nodevumu;
· nav norādīts, var būt noderīgs sarežģītā vidē – tāds pats kā iepriekšējais atbilstības līmenis, bet ar piebildi, ka šī funkcija var būt pamatota tikai sarežģītās organizācijās;
· nav paredzēts – IS daļas noteikumos nevar atrast ne atbilstošu funkciju, ne nodevumu.
Atkarībā no funkciju atbilstības līmeņa tabulas rindās ir izmantotas šādas fona krāsas:
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1. tabula. EKPI un IS daļā noteikto funkciju kartējums
	Profila nosaukums
	Nodevums
	IS daļā apsvērtās funkcijas

	Galvenais informācijas drošības speciālists (CISO)
	Kiberdrošības stratēģija / politika
	Atbildīgā persona

	Kibertiesību, politikas un atbilstības vadītājs
	Atbilstības rokasgrāmata / atbilstības ziņojums
	Atbilstības uzraudzība

	Kiberdrošības auditors
	Kiberdrošības revīzijas plāns / ziņojums
	Revidents atbilstības uzraudzības funkcijas ietvaros

	Kiberdrošības risku pārvaldības speciālists
	Kiberdrošības riska novērtējuma ziņojums / seku novēršanas rīcības plāns
	Viena no “ieceltajām personām”

	Kiberdrošības ieviešanas speciālists
	Kiberdrošības risinājumi
	Nav norādīts, bet ir paredzams

	Kiberdrošības incidentu reaģēšanas speciālists
	Plāns reaģēšanai incidentu gadījumā / ziņojums par incidentu
	Viena no “ieceltajām personām”

	Kiberdraudu izlūkošanas speciālists
	Kiberdraudu izlūkošanas rokasgrāmata / ziņojums
	Nav norādīts, bet ir paredzams

	Kiberdrošības arhitektūras speciālists
	Kiberdrošības arhitektūras shēma / prasību ziņojums
	Nav norādīts, bet ir paredzams

	Kiberdrošības izglītības speciālists
	Izglītošanas programma / mācību materiāli kiberdrošības jomā
	Nav norādīts, bet ir paredzams

	Kiberdrošības pētnieks
	Publikācija kiberdrošības jomā
	Nav paredzēts

	Digitālās izmeklēšanas (kriminālistikas) speciālists
	Digitālās tiesu ekspertīzes rezultāti / elektroniskie pierādījumi
	Nav norādīts, bet ir paredzams

	Ielaušanās testēšanas speciālists
	Ievainojamības novērtējuma rezultātu pārskats / ielaušanās pārbaudes ziņojums
	Nav norādīts, var būt noderīgs sarežģītā vidē



Iegūtais kartējums, kas piemērots EKPI noteiktajām funkcijām pārvaldības cikla fāzēs, ir attēlots nākamajā attēlā.
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[bookmark: _Toc224908615]5. Atlasīto elementu pielāgošana īpašajām vajadzībām
Šajā uzdevumā mēs galveno uzmanību pievērsām augstas atbilstības funkcijām, kas apkopotas turpmāk iekļautajā tabulā. Nolūks ir ņemt vērā konkrētos mērķus, kas izriet no iepriekšējā punktā aprakstītajiem OT apsvērumiem.
2. tabula. EKPI un IS daļā noteikto funkciju kartējums – vidēja un augsta atbilstība

	Profila nosaukums
	Nodevums
	IS daļā apsvērtās funkcijas

	Galvenais informācijas drošības speciālists (CISO)
	Kiberdrošības stratēģija / politika
	Atbildīgā persona

	Kibertiesību, politikas un atbilstības vadītājs
	Atbilstības rokasgrāmata / atbilstības ziņojums
	Atbilstības uzraudzība

	Kiberdrošības auditors
	Kiberdrošības revīzijas plāns / ziņojums
	Revidents atbilstības uzraudzības funkcijas ietvaros

	Kiberdrošības risku pārvaldības speciālists
	Kiberdrošības riska novērtējuma ziņojums / seku novēršanas rīcības plāns
	Viena no “ieceltajām personām”

	Kiberdrošības incidentu reaģēšanas speciālists
	Plāns reaģēšanai incidentu gadījumā / ziņojums par incidentu
	Viena no “ieceltajām personām”



EKPI ir sniegts ērts funkciju profilu apraksts, kurā izmantoti elementi, kas ietver formulējumu, misiju, nodevumu(-us), galveno(-os) uzdevumu(-us) un galveno(-ās) prasmi(-es). Nodevuma(-u) saskaņošana ir izmantota iepriekšējā posmā, lai noteiktu atbilstošos profilus, tāpēc šis elements nav jāpielāgo. Var būt arī tā, ka, tā kā formulējums un misija ir augsta līmeņa apraksti, tiem var nebūt nepieciešami būtiski pielāgojumi, savukārt ar funkciju saistītie galvenie uzdevumi, iespējams, būs jāpielāgo, tajos iekļaujot elementus, lai atspoguļotu aviācijas specifiku un OT specifiku kopumā.
Dažādajām analizētajām funkcijām iepriekš minētā elementa izmainītais / pievienotais teksts ir parādīts zilā krāsā, bet svītrotie teksti ir parādīti sarkanā krāsā. Šā dokumenta atlikušajā daļā termins “drošums” ir lietots termina “aviācijas drošums” nozīmē.
[bookmark: _Toc224908616]5.1. Galvenais informācijas drošības speciālists / atbildīgā persona saskaņā ar IS daļu

	Formulējums
	Pārvalda organizācijas kiberdrošības stratēģiju un tās ieviešanu, lai nodrošinātu, ka digitālās sistēmas, pakalpojumi un resursi ir pietiekami droši un aizsargāti, īpaši uzsverot darbības drošību.

	Misija
	Definēt, uzturēt un informēt par kiberdrošības vīziju, stratēģiju, politiku un procedūrām. Pārvaldīt kiberdrošības politikas īstenošanu visā organizācijā. Nodrošināt informācijas apmaiņu ar ārējām iestādēm un profesionālajām organizācijām.



	Galvenie uzdevumi

	EKPI oriģinālais teksts
	Pielāgotais teksts

	Definēt, īstenot, paziņot un uzturēt kiberdrošības mērķus, prasības, stratēģijas, politiku, saskaņot ar uzņēmējdarbības stratēģiju, lai atbalstītu organizācijas mērķus
	Definēt, īstenot, paziņot un uzturēt kiberdrošības mērķus, prasības, stratēģijas un politikas nostādnes, kas ir saskaņotas ar uzņēmējdarbības stratēģiju, lai atbalstītu organizācijas mērķus[footnoteRef:2]1 [skat. 1. piezīmi], ņemot vērā drošuma perspektīvu. Mērķos, prasībās, stratēģijās un politikā ne tikai jāņem vērā kiberdrošības mērķi, bet arī jāiekļauj drošuma perspektīvas. Tā tiks nodrošināts, ka kiberdrošības pasākumi neapdraudēs operētājsistēmu un procesu drošumu. Drošības apsvērumi jāiekļauj riska novērtējumos, apdraudējumu modelēšanā un lēmumu pieņemšanas procesos. [2: 1 Frāzi “uzņēmējdarbības stratēģija, lai atbalstītu organizācijas mērķus” varētu interpretēt kā “uzņēmumu vēlme uzņemties risku”.] 


	Sagatavot un iepazīstināt organizācijas vadītājus ar kiberdrošības vīziju, stratēģiju un politiku un nodrošināt to izpildi
	Sagatavot un iepazīstināt organizācijas vadītājus ar kiberdrošības vīziju, stratēģiju un politikas nostādnēm un nodrošināt to izpildi, ņemot vērā ietekmi uz drošumu. Iepazīstinot augstāko vadību ar kiberdrošības redzējumu, stratēģijām un politikas nostādnēm, ir svarīgi izcelt ietekmi uz drošumu un uzsvērt, ka ir svarīgi saskaņot kiberdrošības pasākumus ar darbības drošumu. Tā tiks nodrošināts, ka augstākā vadība izpratīs kiberdrošības lēmumu potenciālo ietekmi uz organizācijas kopējo drošumu.

	Uzraudzīt informācijas drošības pārvaldības sistēmas (ISMS) piemērošanu un uzlabošanu
	Uzraudzīt informācijas drošības pārvaldības sistēmas (IDPS) piemērošanu un uzlabošanu, pastiprinātu uzmanību pievēršot drošumam. Uzraugot IDPS, OT operāciju un drošības personālam jāpievērš īpaša uzmanība drošuma aspektiem. Tas ietver kontroles iekļaušanu informācijas drošības vadības sistēmā, drošuma prasību ievērošanas nodrošināšanu un to drošuma pasākumu efektivitātes uzraudzību, kas ieviesti līdztekus kiberdrošības praksei.

	Izglītot organizācijas vadību par kiberdrošības riskiem, draudiem un to ietekmi uz organizāciju
	Izglītot organizācijas vadību par kiberdrošības riskiem, draudiem un to ietekmi uz attiecīgo organizāciju, sabiedrības drošību un saskarorganizācijām. Izglītojošo sesiju laikā ar augstāko vadību ir svarīgi sniegt ieskatu kiberdrošības riskos un apdraudējumos no drošuma perspektīvas. Tas palīdz augstākajai vadībai izprast kiberincidentu iespējamo ietekmi uz operāciju drošību un pieņemt pamatotus lēmumus par resursu sadali un riska mazināšanas stratēģijām.

	Pārliecināties, ka augstākā vadība apstiprina organizācijas kiberdrošības riskus
	Pārliecināties, ka augstākā vadība apstiprina organizācijas kiberdrošības riskus, ņemot vērā drošuma aspektus. Lūdzot apstiprināt kiberdrošības riskus, OT operāciju un drošības personālam ir skaidri jānorāda ar šiem riskiem saistītā ietekme uz drošumu. Tā tiks nodrošināts, ka augstākā vadība pilnībā apzināsies iespējamo ietekmi uz darbības drošumu un spēs atbilstoši noteikt prioritātes riska mazināšanas pasākumiem.

	Izstrādāt kiberdrošības plānus
	Izstrādāt kiberdrošības plānus, kuros iekļauti drošuma apsvērumi. Kiberdrošības plānos nedrīkst koncentrēties tikai uz aizsardzību pret kiberdraudiem, bet tajos jāiekļauj arī pasākumi darbības drošuma nodrošināšanai. Tas var ietvert drošuma kontroles iekļaušanu, ietekmes uz drošumu novērtējumu veikšanu un kiberdrošības iniciatīvu saskaņošanu ar drošuma mērķiem un nozarei specifiskiem drošuma standartiem.

	Veidot sadarbību ar iestādēm un kopienām, kas saistītas ar kiberdrošību
	Veidot sadarbību ar iestādēm un kopienām, kas saistītas ar kiberdrošību, pastiprinātu uzmanību pievēršot drošuma aspektiem. Veidojot attiecības ar kiberdrošības iestādēm un kopienām, OT un drošības personālam aktīvi jāmeklē iespējas apspriest ar darbības drošumu saistītos kiberdrošības aspektus.

	Ziņot organizācijas vadībai par kiberdrošības starpgadījumiem, riskiem, konstatējumiem
	Ziņot organizācijas vadībai par kiberdrošības incidentiem, riskiem un konstatētajiem faktiem, uzsverot ietekmi uz drošumu. Ziņojot augstākajai vadībai par kiberdrošības incidentiem, riskiem un konstatētajiem faktiem, ir svarīgi izcelt drošuma aspektus un noformulēt iespējamo ietekmi uz darbības drošumu. Tas palīdz augstākajai vadībai pieņemt pamatotus lēmumus par reaģēšanu uz incidentiem, riska mazināšanu un resursu piešķiršanu.

	Pārraudzīt kiberdrošības progresu
	Pārraudzīt kiberdrošības progresu, īpaši pievēršot uzmanību ar drošumu saistītām tehnoloģijām un praksēm

	Nodrošināt resursus, lai īstenotu kiberdrošības stratēģiju
	Nodrošināt resursus, lai īstenotu kiberdrošības stratēģiju, ņemot vērā drošuma vajadzības. Nodrošinot resursus kiberdrošības stratēģijas īstenošanai, OT operāciju un drošības personālam jāpārliecinās, ka ar drošumu saistītiem pasākumiem tiek piešķirti pietiekami resursi.

	Vienoties ar organizācijas vadību par kiberdrošības budžetu
	Vienoties ar augstāko vadību par kiberdrošības budžetu, ņemot vērā drošuma vajadzības. Budžeta sarunu laikā OT operāciju un drošības personālam jāiestājas par pietiekamu finansējumu gan kiberdrošības, gan drošuma vajadzību apmierināšanai. Tostarp ir jāuzsver, ka ir svarīgi ieguldīt kiberdrošības pasākumos, lai aizsargātu operētājsistēmas un nodrošinātu to nepārtrauktu un drošu ekspluatāciju.

	Nodrošināt organizācijas noturību pret kiberincidentiem
	Nodrošināt organizācijas noturību pret kiberincidentiem, iekļaujot uz drošumu vērstus plānus reaģēšanai incidentu gadījumā un pasākumus uzņēmējdarbības nepārtrauktībai. Tas ietver potenciālo drošuma risku apzināšanu un novēršanu reaģēšanas incidentu gadījumā un seku novēršanas pasākumu laikā.

	Pārvaldīt nepārtrauktu kapacitātes palielināšanu organizācijā
	Pārvaldīt nepārtrauktu resursu palielināšanu organizācijā, veicinot mācības un izglītošanas programmas, kas aptver gan kiberdrošības, gan darbības drošuma aspektus. Tā tiek nodrošināts, ka darbinieki izprot drošas un aizsargātas darba vides uzturēšanas nozīmi.

	Pārskatīt, plānot un piešķirt atbilstošus kiberdrošības resursus
	Pārskatīt, plānot un piešķirt atbilstošus kiberdrošības resursus, ņemot vērā drošuma prasības un veicot regulārus nepieciešamo resursu novērtējumus, lai efektīvi aizsargātu sistēmas un uzturētu darbības drošumu.



[bookmark: _Toc224908617]5.2. Kibertiesību, politikas un atbilstības vadītājs / atbilstības uzraudzība saskaņā ar IS daļu
	Formulējums
	Pārvalda atbilstību kiberdrošību saistītajiem standartiem, juridiskajiem un normatīvajiem regulējumiem, ņemot vērā organizācijas stratēģiju un juridiskās prasības.

	Misija
	Pārraudzīt un nodrošināt atbilstību ar kiberdrošību un datiem saistītajiem juridiskajiem, normatīvajiem regulējumiem un politikas nostādnēm saskaņā ar organizācijas stratēģiju un juridiskajām prasībām. Dot savu ieguldījumu ar organizācijas datu aizsardzību saistītajās aktivitātēs. Sniegt juridiskas konsultācijas organizācijas kiberdrošības pārvaldības procesu izstrādē un ieteikt atjaunināšanas stratēģijas/risinājumus, lai nodrošinātu atbilstību.



	Galvenie uzdevumi

	EKPI oriģinālais teksts
	Pielāgotais teksts

	Nodrošināt atbilstību un sniegt juridiskas konsultācijas un norādījumus par datu privātuma un datu aizsardzības standartiem, likumiem un noteikumiem
	Nodrošināt atbilstību un sniegt konsultācijas un norādījumus par kiberdrošības noteikumiem aviācijas regulējumā

	Identificēt un dokumentēt neatbilstības
	Bez pielāgojumiem

	Veikt privātuma ietekmes novērtējumus, izstrādāt, uzturēt un mācīt privātuma politikā un procedūrās
	Aviācijas regulējumā nav šādas prasības

	Īstenot un atbalstīt organizācijas datu privātuma un aizsardzības programmu
	Aviācijas regulējumā nav šādas prasības

	Nodrošināt, ka datu īpašnieki, turētāji, pārziņi, apstrādātāji, subjekti, iekšējie vai ārējie partneri un struktūras tiek informēti par datu aizsardzības tiesībām un pienākumiem
	Aviācijas regulējumā nav šādas prasības

	Rīkoties kā galvenajai kontaktpersonai ar datu apstrādi saistīto jautājumu un sūdzību izskatīšanā
	Aviācijas regulējumā nav šādas prasības

	Piedalīties izstrādes, ieviešanas, revīzijas un atbilstības pārbaužu aktivitātēs, lai nodrošinātu kiberdrošības un privātuma ievērošanu
	Piedalīties izstrādes, ieviešanas, revīzijas un atbilstības pārbaužu aktivitātēs, lai nodrošinātu kiberdrošības ievērošanu

	Uzraudzīt auditus un ar datu aizsardzību saistītas mācību aktivitātes
	Aviācijas regulējumā nav šādas prasības

	Sadarboties un dalīties ar informāciju ar iestādēm un profesionālajām grupām
	Sadarboties un dalīties ar informāciju ar kompetentajām iestādēm

	Veicināt organizācijas kiberdrošības stratēģijas, politikas un procedūru izstrādi
	Bez pielāgojumiem

	Izstrādāt un ierosināt personāla izpratnes veidošanas mācības, lai panāktu atbilstību un veicinātu datu aizsardzības kultūru organizācijā
	Aviācijas regulējumā nav šādas prasības

	Pārvaldīt informācijas drošības atbildības un trešo pušu attiecību juridiskos aspektus
	Bez pielāgojumiem


[bookmark: _Toc224908618]5.3. Kiberdrošības auditors / kiberdrošības revidents atbilstības uzraudzības funkcijas ietvaros
	Formulējums
	Veic kiberdrošības auditus organizācijas ekosistēmā. Nodrošina atbilstību tiesību aktiem, normatīvajiem dokumentiem, politikas un kiberdrošības prasībām, nozares standartiem un labajai praksei.

	Misija
	Veikt neatkarīgu pārbaudi, lai novērtētu procesu un kontroles efektivitāti un vispārējo atbilstību organizācijas tiesiskā un normatīvā regulējuma ietvaru politikai. Novērtēt, testēt un verificēt ar kiberdrošību saistītus produktus (sistēmas, aparatūru, programmatūru un pakalpojumus), funkcijas un politiku, kas nodrošina atbilstību vadlīnijām, standartiem un noteikumiem.



	Galvenie uzdevumi

	EKPI oriģinālais teksts
	Pielāgotais teksts

	Izstrādāt organizācijas audita politiku, procedūru, standartus un vadlīnijas
	Izstrādāt organizācijas revīzijas politiku, procedūru, standartus un vadlīnijas, ņemot vērā OT videi raksturīgās drošuma prasības. Iekļaut drošuma apsvērumus revīzijas sistēmā, lai novērtētu kiberdrošības kontroles efektivitāti darbības drošuma uzturēšanā.

	Izveidot metodoloģiju un praksi, ko izmantot sistēmu auditēšanai
	Izveidot metodoloģiju un praksi sistēmu revidēšanai, ņemot vērā, ka OT sistēmas ir kritiski svarīgas drošumam. Izstrādāt revīzijas pieejas, kas paredz novērtēt OT procesu informācijas drošības un drošuma aspektus, pārliecinoties, ka tiek sasniegti gan kiberdrošības, gan darbības drošuma mērķi.

	Izveidot mērķa vidi un pārvaldīt/vadīt auditēšanas darbības
	Izveidot mērķa vidi un pārvaldīt/vadīt revīzijas darbības, pastiprinātu uzmanību pievēršot tiem OT sistēmu elementiem, kas ir kritiski svarīgi drošumam. Saskaņā ar riska novērtējumu noteikt prioritātes tām revīzijas jomām, kurām ir vislielākā ietekme uz darbības drošumu.

	Definēt audita apjomu, mērķus un kritērijus, pēc kuriem veikt auditu
	Definēt revīzijas apjomu, mērķus un kritērijus, pēc kuriem veikt revīziju, īpašu uzmanību pievēršot drošuma prasībām. Lai novērtētu kiberdrošības kontroles efektivitāti darbības drošuma uzturēšanā, ņemiet vērā standartus, noteikumus un nozares labāko praksi.

	Izstrādāt audita plānu, raksturojot ietvarus, standartus, metodoloģiju, procedūras un audita pārbaudes
	Izstrādāt revīzijas plānu, raksturojot ietvarus, standartus, metodoloģiju, procedūras un revīzijas pārbaudes saskaņā gan ar kiberdrošības, gan ar darbības drošuma mērķiem. Iekļaut īpašas pārbaudes un novērtējumus, lai pārliecinātos par OT sistēmu integritāti un drošumu.

	Pārskatīt novērtēšanas uzdevumus, drošības mērķus un prasības, pamatojoties uz risku profilu
	Pārskatīt novērtēšanas uzdevumu, drošības mērķus un prasības, pamatojoties uz risku profilu un ņemot vērā drošuma apsvērumus. Novērtēt atbilstību drošuma noteikumiem un standartiem, lai nodrošinātu OT sistēmu darbības drošumu.

	Pārbaudīt atbilstību organizācijai piemērojamajiem ar kiberdrošību saistītajiem tiesību aktiem un noteikumiem
	Pārbaudīt atbilstību organizācijai piemērojamajiem ar kiberdrošību saistītajiem tiesību aktiem un noteikumiem, kā arī drošuma standartiem. Novērtēt to drošuma noteikumu ievērošanu, kas ir kritiski svarīgi darbības drošuma uzturēšanai OT vidē.

	Pārbaudīt organizācijai piemērojamo ar kiberdrošību saistīto standartu ievērošanu
	

	Izpildīt audita plānu un savākt pierādījumus un mērījumus
	Izpildīt revīzijas plānu un savākt pierādījumus un mērījumus, kas apstiprina kiberdrošības kontroles efektivitāti no drošuma perspektīvas. Novērtēt drošības prakses saskaņotību ar darbības drošuma prasībām, pārliecinoties, ka šie abi aspekti tiek pienācīgi ņemti vērā.

	Uzturēt un aizsargāt audita pierakstu integritāti
	Uzturēt un aizsargāt revīzijas protokolu integritāti, tostarp ar drošumu saistītus konstatētos faktus un ieteikumus. Revīzijas protokolu precizitātes un konfidencialitātes nodrošināšana garantē ar drošumu saistīto konstatēto faktu saglabāšanu un atbalsta pastāvīgas uzlabošanas pasākumus.

	Izstrādāt atbilstības novērtēšanas, apliecinājuma, revīzijas, sertifikācijas un uzraudzības ziņojumus un informēt par tiem
	Izstrādāt atbilstības novērtēšanas, apliecinājuma, revīzijas, sertifikācijas un uzraudzības ziņojumus un informēt par tiem, kas izceļ kiberdrošības saistību ar darbības drošumu. Izcelt kiberdrošības pasākumu ietekmi uz OT sistēmu darbības drošumu, sniedzot ieskatu risku mazināšanas un sistēmu uzlabošanas iniciatīvās.

	Uzraudzīt riska mazinošās darbības
	Uzraudzīt riska mazināšanas pasākumus, lai nodrošinātu, ka apzinātās ievainojamības un drošuma apdraudējumi tiek efektīvi novērsti. Uzraudzīt risku mazināšanas pasākumu progresu un pārbaudīt, vai ir pienācīgi novērstas drošumam kritiskās problēmas.


[bookmark: _Toc224908619]5.4. Kiberdrošības risku pārvaldības speciālists / saskaņā ar IS daļu iecelta persona
	Formulējums
	Pārvalda ar kiberdrošību saistītos organizācijas riskus atbilstoši organizācijas stratēģijai. Izstrādā, uztur un informē par risku pārvaldības procesiem un ziņojumiem/pārskatiem.

	Misija
	Nepārtraukti pārvaldīt (identificēt, analizēt, novērtēt, mazināt) ar kiberdrošību saistītos IKT (IT un OT) infrastruktūras, sistēmu un pakalpojumu kiberdrošības riskus, plānojot, piemērojot un ziņojot par risku analīzi, novērtēšanu un reaģēšanu. Izveidot organizācijas risku pārvaldības stratēģiju un nodrošināt, ka riski saglabājas organizācijai un saskarorganizācijām* pieņemamā līmenī, izvēloties risku ietekmes mazināšanas un kontroles pasākumus.


* Ļoti specifiski IS daļas prasībām, var nebūt būtiski OT jomās, kas nav aviācija.
	Galvenie uzdevumi

	EKPI oriģinālais teksts
	Pielāgotais teksts

	Izstrādāt organizācijas kiberdrošības risku pārvaldības stratēģiju
	Izstrādāt organizācijas kiberdrošības risku pārvaldības stratēģiju, iekļaujot tajā drošuma apsvērumus, lai apzinātu un novērtētu tos riskus, kas var ietekmēt darbības drošumu. Tas ietver potenciālo drošības risku novērtēšanu, kas izriet no kiberdraudiem un OT ievainojamībām, un prioritāšu noteikšanu tādām riska risināšanas iespējām, kas efektīvi novērš gan kiberdrošības, gan darbības drošuma riskus.

	Pārvaldīt organizācijas resursu uzskaiti
	Pārvaldīt organizācijas resursu uzskaiti, ņemot vērā sistēmas, kas ir kritiski svarīgas drošumam, un to savstarpējo atkarīgumu. Tas ietver resursu apzināšanu un klasificēšanu, pamatojoties uz to ietekmi uz drošumu, lai garantētu, ka tiek veikti atbilstoši kiberdrošības pasākumi kritiski svarīgu resursu integritātes un darbības drošuma aizsardzībai.

	Identificēt un novērtēt ar kiberdrošību saistītus apdraudējumus un IKT sistēmu ievainojamības
	Identificēt un novērtēt ar kiberdrošību saistītus apdraudējumus un IKT (IT un OT) sistēmu ievainojamības, pastiprinātu uzmanību pievēršot to potenciālajai ietekmei uz darbības drošumu. Novērtējot draudus un ievainojamības, ņemiet vērā drošumam kritiski svarīgos aspektus, piemēram, sistēmas funkcionalitāti un informācijas un datu integritāti un pieejamību.

	Identificēt draudu scenārijus, tostarp uzbrucēju profilus un uzbrukumu potenciālos novērtējumus
	Noteikt draudu scenārijus, tostarp pretinieku profilus, un novērtēt uzbrukumu iespējamību

	Novērtēt kiberdrošības riskus un piedāvāt vispiemērotākās risku apstrādes iespējas, tostarp drošības kontroli, riska mazināšanas un novēršanas iespējas, kas vislabāk atbilst organizācijas stratēģijai
	Novērtēt kiberdrošības riskus un piedāvāt vispiemērotākās risku risināšanas iespējas, tostarp drošības pārbaudes un tās riska mazināšanas un novēršanas iespējas, kas vislabāk atbilst organizācijas stratēģijai un drošuma prasībām. Tas ietver tādu drošības pārbaužu un riska mazināšanas stratēģiju ieteikšanu, kas efektīvi atbilst gan kiberdrošības, gan darbības drošuma mērķiem, nodrošinot vispusīgu pieeju riska pārvaldībai.

	Uzraudzīt kiberdrošības kontroles efektivitāti un risku līmeņus
	Uzraudzīt kiberdrošības kontroles mehānismu efektivitāti un risku līmeņus no drošuma perspektīvas. Regulāri izvērtēt ieviesto kontroles mehānismu atbilstību darbības drošuma uzturēšanai, ņemot vērā mainīgos draudus un ievainojamības.

	Nodrošināt, ka visi ar organizācijas resursiem saistītie kiberdrošības riski paliek pieņemamā līmenī
	Nodrošināt, ka visi kiberdrošības riski paliek organizācijai un tās saskarorganizācijām pieņemamā līmenī, īpašu uzmanību pievēršot darbības drošumam. Pastāvīgi izvērtēt un atkārtoti novērtēt riskus, lai nodrošinātu, ka ar drošumu saistītie riski ir pieņemamās robežās un kiberdrošības pasākumi neapdraud darbības drošumu.

	Izstrādāt un uzturēt pilnu riska pārvaldības ciklu un ziņot par to
	Izstrādāt un uzturēt pilnu riska pārvaldības ciklu un ziņot par to, uzsverot noteikto risku ietekmi uz drošumu un risku pārvaldības iespējas. Tas ietver skaidru un kodolīgu ziņojumu sniegšanu, kuros izcelti drošuma riski, kontroles mehānismu efektivitāte un pastāvīgie pasākumi kiberdrošības prakses saskaņošanai ar darbības drošuma mērķiem.



[bookmark: _Toc224908620]5.5. Kiberdrošības incidentu reaģēšanas speciālists

	Formulējums
	Uzrauga organizācijas kiberdrošības stāvokli, apstrādā incidentus kiberuzbrukumu laikā un nodrošina IKT (IT un OT) sistēmu nepārtrauktu darbību.

	Misija
	Pārrauga un novērtē sistēmu kiberdrošības stāvokli. Analizē, novērtē un mazina kiberdrošības incidentu ietekmi. Identificē kiberincidentu pamatcēloņus un ļaunprātīgus dalībniekus. Saskaņā ar organizācijas incidentu reaģēšanas plānu atjauno sistēmu un procesu funkcijas drošā darbības stāvoklī, apkopojot pierādījumus un dokumentējot veiktās darbības.


	Galvenie uzdevumi

	EKPI oriģinālais teksts
	Pielāgotais teksts

	Piedalīties incidentu reaģēšanas plāna izstrādē, uzturēšanā un novērtēšanā
	Drošuma aspekts ir ļoti svarīgs jebkurā incidentu reaģēšanas plānā. Ir svarīgi prioritāti piešķirt pieņemama drošuma līmeņa atjaunošanai, saglabājot darbību integritāti un samazinot iespējamo kaitējumu visām personām, kuras varētu skart incidents vai ārkārtas situācija.

	Izstrādāt, ieviest un novērtēt procedūras, kas saistītas ar incidentu risināšanu
	Izstrādāt, ieviest un novērtēt procedūras, kas saistītas ar incidentu risināšanu, īpašu uzmanību pievēršot drošumam katrā procesa posmā.

	Identificēt, analizēt, mazināt kiberdrošības incidentus un ziņot par tiem
	Identificēt, analizēt, mazināt tos kiberdrošības incidentus, kas ietekmē drošumu, un ziņot par tiem

	Novērtēt un pārvaldīt tehniskās ievainojamības
	Novērtēt un pārvaldīt tehniskās ievainojamības, īstenojot uz drošumu vērstu pieeju. Novērst ievainojamības, kas var apdraudēt drošumu, un piešķirt prioritāti šo ievainojamību labošanai vai mazināšanai, lai aizsargātu sistēmas un lietotājus no iespējama kaitējuma.

	Mērīt kiberdrošības incidentu konstatēšanas un reaģēšanas efektivitāti
	Mērīt kiberdrošības incidentu konstatēšanas un reaģēšanas efektivitāti, uzmanību nepārprotami pievēršot drošuma rādītājiem. Novērtēt, cik efektīvi tiek atklāti un atrisināti incidenti, vienlaikus kontrolējot ietekmi uz darbības drošumu.

	Novērtēt kiberdrošības kontroļu un veikto ietekmes mazināšanas pasākumu noturību, kas veikti pēc kiberdrošības vai datu aizsardzības incidenta
	Novērtēt kiberdrošības kontroles mehānismu un to ietekmes mazināšanas pasākumu noturību, kas veikti pēc kiberdrošības vai datu aizsardzības incidenta, lai nodrošinātu, ka, tos izmantojot, tiek uzturēts nepieciešamais drošuma līmenis. Pārvērtēt kontroles mehānismus no drošuma perspektīvas, lai novērstu turpmākus incidentus, kas varētu ietekmēt drošumu.

	Pieņemt un izstrādāt incidentu apstrādes testēšanas metodes
	Pieņemt un izstrādāt incidentu apstrādes testēšanas metodes, kas imitē reālus ekspluatācijas scenārijus, tostarp tādus, kuri var ietekmēt drošumu. Pārbaudīt drošuma pasākumu un reaģēšanas procedūru efektivitāti, lai pastāvīgi uzlabotu incidentu novēršanas spējas.

	Izveidot procedūras incidentu rezultātu analīzei un ziņošanai par incidentu apstrādi
	Izveidot procedūras incidentu rezultātu analīzei un ziņošanai par incidentu apstrādi, uzsverot to, cik svarīga ir ietekme uz drošumu un gūtie secinājumi. Izmantot incidentu datus, lai uzlabotu drošuma apdraudējumu pārvaldību un nodrošinātu labāku aizsardzību pret iespējamiem incidentiem nākotnē.

	Dokumentēt incidentu rezultātu analīzes un incidentu apstrādes darbības
	Dokumentēt incidentu rezultātu analīzes un incidentu novēršanas darbības, izceļot ietekmi uz drošumu un gūtos secinājumus. Uzturēt sīki izstrādātus protokolus, lai pastāvīgi uzlabotu aizsardzības pasākumus un reaģēšanas stratēģijas.

	Sadarboties ar drošības operāciju centriem (SOC) un datoru drošības incidentu reaģēšanas (CSIRT) komandām
	Sadarboties ar drošības operāciju centriem (SOC) un datoru drošības incidentu reaģēšanas (CSIRT) komandām, prioritāti piešķirot drošumam, kas ir kopējs mērķis. Sadarboties, lai nodrošinātu savlaicīgu un efektīvu reaģēšanu uz incidentiem, kas var ietekmēt drošumu.

	Sadarboties ar galveno personālu, lai ziņotu par drošības incidentiem saskaņā ar piemērojamo tiesisko regulējumu
	Sadarboties ar galveno personālu, lai ziņotu par drošības incidentiem saskaņā ar piemērojamo tiesisko regulējumu, nodrošinot, ka par incidentiem, kas varētu ietekmēt drošumu, nekavējoties un precīzi tiek ziņots kompetentajām iestādēm.


[bookmark: _Toc224908621]6. Secinājumi
Eiropas Savienības Kiberdrošības aģentūras (ENISA) Eiropas kiberdrošības sertifikācijas ietvars (EKPI) ir vērtīgs pamats nepieciešamo kiberdrošības profilu noteikšanai aviācijas nozarē, kā arī citās transporta un rūpniecības nozarēs. Šajās nozarēs ir raksturīga IT un OT sistēmu līdzāspastāvēšana, kur sabiedrības drošības apsvērumi būtiski ietekmē organizācijas vēlmi uzņemties risku un drošības operāciju darbību. Faktiski kiberincidentu iespējamās sekas aviācijas, transporta un rūpniecības nozarē sniedzas tālāk par finansiāliem zaudējumiem un var tieši ietekmēt dzīvības, kritiskās infrastruktūras ekspluatāciju un sabiedrības uzticību nozarei.
Šis uzdevums parādīja, ka EKPI ir profesionāls ietvars, ko var pielāgot aviācijas un saistīto nozaru unikālajām prasībām. Izmantojot EKPI, organizācijas, kas darbojas šajās nozarēs, var novērtēt un apzināt konkrētus kiberdrošības profilus, kas ir piemēroti to unikālajai videi. Šie profili palīdz noteikt nepieciešamos drošības pasākumus un kontroles mehānismus, saskaņojot tos ar organizācijas vēlmi uzņemties risku un galveno mērķi – sabiedrības drošības garantēšanu.
Šis uzdevums arī parādīja, ka var būt gadījumi, kad EKPI profili aptver vairāk uzdevumu nekā tikai tos, kas izriet no nozarei specifiskajām prasībām (piemēram, politikas un atbilstības vadītājs salīdzinājumā ar atbilstības uzraudzības amatpersonu IS daļā). Šādi gadījumi var būt saistīti ar nepieciešamību ievērot citas Eiropas līmenī piemērojamas prasības (piemēram, Vispārīgo datu aizsardzības regulu), tāpēc organizācija var izlemt turpināt ņemt vērā šos uzdevumus šai funkcijai, pat ja tie nav specifiski nozarei.
Noslēgumā jāatzīst, ka ENISA EKPI ir noderīgs rīks, lai orientētos aviācijas, transporta un rūpniecības nozares sarežģītajā kiberdrošības kopainā. ENISA var ņemt vērā šīs novērtēšanas rezultātus arī tamdēļ, lai, nākotnē pārskatot šo ietvaru, tajā ņemtu vērā sākotnējos apsvērumus par aspektiem, kas saistīti ar darbību un drošumu.
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